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Cyber-Kriminalitat
Mehr als der Doppel-Wumms

203 Milliarden Euro Wirtschaftsschutz 2022

Schaden pro Jahr durch -
Ang nffe Ouf deUTSChe Achim Berg, Prasident Bitkom e V.
U ﬂTernehmen Berlin, 31. August 2022

Quelle: https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022
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100 Mio. €

durchschnittlicher Betrag
der gemeldeten
Ransomware-

Transaktionen pro Monat
in 2021

Source: https://www.forbes.com/sites/chuckbrooks/2021/10/24/more-
alarming-cybersecurity-stats-for-2021-/?sh=7adb2df94a36
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394.000

taglicher Zuwachs
neuer Malware-
Varianten

Quelle: BSI-Auswertung von Rohdaten des Instituts AV Test GmbH

© 2022 DriveLock SE. All rights reserved. Proprietary & Confidential.



Attacken auf die Wirtschaft werden professioneller

Von welchem Taterkreis gingen Handlungen in den letzten 12 Monaten aus?

Organisierte Kriminalitat / Banden 29 T

8
Privatpersonen / Hobby-Hacker 7 40

6
Unabsichtlich handelnde (ehemalige) Beschaftigte s & 42
3
Vorsatzlich handelnde (ehemalige) Beschaftigte T

. 14
Konkurrierende Unternehmen 17

11
Kunden 3

Auslandischer Nachrichtendienst 3
Lieferanten 9 m2022

16
m2021
Externe Dienstleister B ®m 2019

in Prozent 0 10 20 30 40 50

11 Basis: Alle befragten Unternehmen, die in den letzten 12 Monaten (2019: 2 Jahren) von Diebstahl von Datendiebstahl, Industriespionage oder Sabotage betroffen waren
(2022: n=899; 2021: n=935; 2019: n=801) | Mehrfachnennungen maéglich | Quelle: Bitkom Research 2022
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Unternehmen fiirchten Ransomware & Zero-Day-Exploits

Inwieweit betrachten Sie die folgenden Szenarien als zukunftige
Bedrohung fur die IT-Sicherheit Ihres Unternehmens?

Ransomware-Angriff
Zero-Day-Exploit
Spyware-Angriff

Backdoors bzw. Trapdoors
Angriffe mit Quantencomputern

Mangel an qualifizierten IT-Sicherheitskraften

Zunehmende Vernetzung von
Geraten und Maschinen

Social Engineering
Fehlkonfigurierte Cloud-Umgebung

Zunehmende Fluktuation von Mitarbeitern

Anzapfen von Rechenleistungen bspw. Zum
unbemerkten Schiirfen von Kryptowahrungen

m Sehr bedrohlich m Eher bedrohlich

49
35
42
37
27
41
32
23

14

m Eher nicht bedrohlich

Basis: Alle befragten Unternehmen (n=1.066) | Quelle: Bitkom Research 2022
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m Uberhaupt nicht bedrohlich
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36 9
36 12 2:
18 I 3
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17 16 4
23 16 3
31 10 =«
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WeiR nicht/keine Angabe

Sehr bedrohlich &
eher bedrohlich
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58%
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Die groften
Der SChUTZ , Bedrohungen fur lhre
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J - [0 IT-Infrastruktur :
VOr aem | ! Missbrauch gestohlener

Unbekqnnfen | )/:“;; Anmeldedaten 40 ¢
M | W  Phishing 20%

Ausnutzung vorhandener
Schwachstellen 10 %

ource: Verizon Data Breach Investigations Report 2022
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https://www.verizon.com/business/resources/Ta7a/reports/dbir/2022-data-breach-investigations-report-dbir.pdf

82%

adller VerstoRe
beinhalteten den
Faktor Mensch

Quelle: Verizon Data Breach Investigations Report 2022
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https://www.verizon.com/business/resources/Ta7a/reports/dbir/2022-data-breach-investigations-report-dbir.pdf

Angriffe fruh in der Kill Chain unterbrechen

VerstoRe umfassen meist nur wenige Schritte

Phishing — Downloader - Ransomware

Verhindern statt spater entdecken!

© DbriveLock


https://www.verizon.com/business/resources/Ta7a/reports/dbir/2022-data-breach-investigations-report-dbir.pdf

Angriffe bremsen,

verhindern, und fir

Angreifer so teuer
wie méglich machen!
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Als Ihr wertvollstes Gut
stehen die Daten im
Mittelpunkt von
Cyberangriffen.

I Fundamentally, what we are trying to do
is to protect data. That's what the bad
guys want. Whether they ransom it, steal
it, delete it, or deny you access to it.

Source : 2022 Security Leaders Peer Report
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https://panaseer.com/reports-papers/report/2022-security-leaders-peer-report/

Der Schutz von Daten ist komplexer geworden

Server
Platforms

Endpoints
& Devices
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Zugrift auf
Daten von
praktisch tberall
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Die Cloud ist sicher - Inre Endpoints sind es nicht

94% of enterprises

already use a cloud service.
And the other 6% don't know
they're using cloud.

3 DriveLock

Die Cloud dehnt den Sicherheitsbereich
von der Unternehmensgrenze auf alle
mit der Cloud verbundenen Gerdate aus,
was den Angriffsvektor vergroBert.



https://static.rainfocus.com/rsac/us22/sess/1626878235517001twUW/finalwebsite/2022_USA22_HTA-W09_01_State-of-the-Hacks_1654719674925001w6GT.pdf
https://www.techtarget.com/searchcloudcomputing/tip/Best-practices-for-endpoint-security-in-the-cloud
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The Era of Security Platforms

Application Device . : Security
Control Control hEes Complance Awareness
Application

Behavior Control

Services
Techn.
Training Consulting Account Support
Management

Applications
Vulnerability SmartCard
Management Middleware

Virtual SmartCard

Drivelock Zero Trust Platform

© 2022 DrivelLock SE. All rights reserved. Proprietary & Confidential.

Encryption Solutions

BitLocker
Management

BitLocker PBA
File Protection
Encryption 2-Go

Disk Protection

Microsoft Security Tools

BitLocker Management

Defender Management

Security Configuration
Management

Local User Management
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"Shields Up!"
is the New Normal
in Cybersecurity
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securing your digital tomorrow

I\We protect your data.

M
Halle 7A
Stand 7A-520

Anywhere.

Anyfime.

Extensively.

For your digital tomorrow.




