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2ʹ000+
Cybersecurity-Projekte



Großschadensfall Ransomware:
Von Null zum Domänenadmin (thedfirreport.com)
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Benutzer, Computer, Gruppen etc. sind 
Objekte mit Attributen
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Jeder authentifizierte Benutzer sieht sehr viel
rundll32 C:\Windows\system32\dsquery.dll,OpenQueryWindow
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Update-Management
Windows-Server-Support
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SERVER-VERSION 2012 R2 2016 2019 2022

Ende Mainstream-Support 09.10.2018 11.01.2022 09.01.2024 13.10.2026

Ende Extended-Support 10.10.2023 12.01.2027 09.01.2029 14.10.2031



Standard-Einstellungen 25. Oktober 2022
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ms-DS-MachineAccountQuota: 
Jeder Benutzer kann 10 Computer anmelden
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1 PS> Add-Computer –Domain domain.com

2 Das Domänenkonto zu den lokalen
Administratoren hinzufügen.

3 Alle anderen Administratorkonten
entfernen

4 setspn –L <computername>

5 setspn –D HOST/<computername>



Angriff
Überblick
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Malware-Scanner zentral
Antivirus-Meldungen schnell interpretieren
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Quelle: https://www.nextron-systems.com/2022/08/13/antivirus-event-analysis-cheat-sheet-v1-10-0/



Passwortangriffe
Password Spraying (und Credential Stuffing)
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Winter2022!

Sommer2022!

warte x Sekunden/Minuten

Die Konten werden nicht 

gesperrt, da nur ein Passwort 

in jedem Authentifizierungs-

versuch für jeden Benutzer 

verwendet wird. 

Anschließend wartet das 

Spraying Tool bevor das 

nächste Passwort ausprobiert 

wird.



Fine-Grained Password Policies (FGPP)
für Gruppen oder einzelne Benutzer
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► Im Active Directory Administration 

Center > System -> 

Password Settings Container

► Gute Anleitung:

https://specopssoft.com/de/blog/wi

e-sie-fein-abgestimmte-

passwortrichtlinien-in-active-

directory-erstellen/

► Good Practices:

https://www.lepide.com/blog/fine-

grained-password-policy-best-

practices/





On-Demand-Audit (Closed Source, kostenfrei): 
Specops Password Auditor
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Problem: Passwort-Wiederverwendung, 
besonders lokaler Admin
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SAM-Datenbank: 
Speicher für lokale Benutzer
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Passwort Hash-Funktion

#(  )
Hash

$1$6SDLJSD738$Qnc…

SAM-Datenbank

Security Accounts Manager (SAM)

Speichert Passwort-Hashes für 

LOKALE Accounts (Built-in Admin, 

Gast-Account, Lokaler Benutzer…)

Auf Domänen-Mitgliedern:

C:\Windows\System32\config\SAM

NT Hash

(LM auf Legacy-Systemen)

Ungesalzener MD4-Hash 

des Benutzerpassworts



Local Administrator Password Solution (LAPS):
Abhilfe gegen selbes Passwort beim lokalen Standard-Admin
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LSA Secrets
Windows-Dienstkonten mit Klartextpasswörtern
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Netzwerkfreigaben
SYSVOL, normale und „versteckte“, die mit $ enden
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Zugangsdaten im Arbeitsspeicher 25. Oktober 2022
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Werden gespeichert bei:

► Interaktive (lokale) Anmeldung

► Remote Desktop (RDP) Anmeldung

► PSExec mit Zugangsdaten

► Batch-Anmeldung (Scheduled Task)

► RunAs (neue Zugangsdaten) 

► PowerShell mit CredSSP

► Laufenden Diensten



LSA Protection (RunAsPPL, Protected process light)
Keine besonderen Lizenz-/Hardware-Anforderungen
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https://docs.microsoft.com/de-de/windows-server/security/credentials-protection-and-management/configuring-additional-lsa-protection



Net-NTLM Relaying 25. Oktober 2022
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Relaying-Schutz für jeden Server und Client
SMB-Signierung
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Relaying-Schutz für Domänencontroller (und ADCS ...)
LDAP-Signierung und -Kanalbindung
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Audit-Werkzeuge
PingCastle (Open Source, für eigene Nutzung lizenzfrei)
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Audit-Werkzeuge
PingCastle (Open Source, für eigene Nutzung lizenzfrei)
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PingCastle
(Open Source, für eigene Nutzung lizenzfrei)
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PingCastle
(Open Source, für eigene Nutzung lizenzfrei)
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iX-Sonderheft „Sicheres Active Directory“ 25. Oktober 2022
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Bonus-Folien
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On-Demand-Audit (Open Source): 
https://github.com/MichaelGrafnetter/DSInternals
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PS > Install-Module -Name DSInternals -Force

PS > curl https://downloads.pwnedpasswords.com/passwords/pwned-passwords-ntlm-ordered-by-hash-v8.7z -O pwned-
passwords-ntlm-ordered-by-hash-v8.7z  # 12 GB
PS > 7z e pwned-passwords-ntlm-ordered-by-hash-v8.7z

PS > curl https://raw.githubusercontent.com/samratashok/nishang/master/Gather/Copy-VSS.ps1 -O Copy-VSS.ps1 
PS > Import-Module .\Copy-VSS.ps1
PS > Copy-VSS -DestinationDir C:\Audit\

PS > $key = Get-BootKey -SystemHiveFilePath 'C:\Audit\SYSTEM'
PS > Get-ADDBAccount -DistinguishedName: 'CN=Joe Smith,OU=Employees,DC=contoso,DC=com' `

-BootKey $key `
-DatabasePath 'C:\IFM Backup\Active Directory\ntds.dit'

PS > Get-ADDBAccount -All -DatabasePath 'C:\IFM Backup\Active Directory\ntds.dit' -BootKey $key | `
Test-PasswordQuality -WeakPasswordHashesSortedFile pwned-passwords-ntlm-ordered-by-hash-v8.txt

# Online-Variante mit DCSync (Domänenadmin o.ä.)
PS > Get-ADReplAccount -All -Server DC -NamingContext "dc=ad,dc=2consult,dc=ch" | Test-PasswordQuality [...]



Live-Passwort-Filter (Microsoft, kostenpflichtig): 
Azure AD Password Protection
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Live-Passwort-Filter (Open Source, kostenfrei): 
Lithnet Password Protection Filter
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Auditwerkzeug Purple Knight 
(Closed Source, Lizenz gegen Kontakt)
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Kerberos
Der dreiköpfige Höllenhund
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Client Dienst

KDC

Kerberos-

Komponenten

Passwort
Benutzer / Computer-

Passwort

krbtgt



Kerberos-Angriffsvektoren in aller Kürze 25. Oktober 2022
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Kerberoasting 

(TGSRoasting)

Offline-Passworterraten anhand 

eines Servicetickets

ASREProasting

Offline-Passworterraten gegen 

einen Benutzer mit 

deaktivierter (Standard = ein) 

Präauthentifzierung

Pass-the-Ticket

Wie PTH, aber mit Tickets, 

immer noch kein Wissen über 

das benötigte Klartextpasswort

Silver Ticket

Gefälschte Tickets gegen einen 

einzelnen Prinzipal. Etwa: sich 

als ein beliebiger Benutzer auf 

einem Rechner ausgeben 

Golden Ticket

Fälschen von Tickets gegen den 

DC. Wie: Beliebiger Benutzer 

auf allen Rechnern der 

Domäne aus. 

Delegierung

Gefälschte Tickets, die sich 

gegen einen oder mehrere 

Rechner richten. Komplizierter.



Kerberoasting
Offline-Bruteforcing von (Benutzer-)Konten mit SPN
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PS > Get-DomainUser -SPN | select serviceprincipalname, samaccountname

HTTP/iis01.ad.2consult.ch             svc_iis
MSSQLSvc/sql01.ad.2consult.ch:1433    Administrator  [...]

PS > Invoke-Kerberoast | select -expand hash | Out-File -Encoding ASCII kerberoast.txt

$ hashcat -a 0 -m 13100 kerberoast.txt /usr/share/wordlists/rockyou.txt
[...]
Dictionary cache built:
* Filename..: /usr/share/wordlists/rockyou.txt
* Passwords.: 14344385
* Bytes.....: 139921507
* Keyspace..: 14344385

$krb5tgs$23$*svc_iis$ad.2consult.ch$[...]:Password123



Kerberoasting
Gegenmaßnahmen
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► Konten mit Service Principal Name (SPN) auditieren (setspn)

► Wenn der Dienst nicht verwendet wird, SPN entfernen

► Wenn der Dienst verwendet wird: Least-Privilege-Prinzip

► Langes und komplexes Passwort, mindestens 25 Zeichen

► Fine Grained Password Policies zum Durchsetzen der Passwortrichtlinie

► Umstellen auf (group) Managed Service Accounts (MSA, gMSA), falls unterstützt

C:\> setspn -T windomain -Q */*

CN=mssql_svc,CN=Users,DC=windomain,DC=local
mssql_svc/mssqlserver.windomain.local

CN=http_svc,CN=Users,DC=windomain,DC=local
http_svc/httpserver.windomain.local

CN=exchange_svc,CN=Users,DC=windomain,DC=local
exchange_svc/exserver.windomain.local



Active Directory Certificate Services (AD CS) 25. Oktober 2022
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Quelle: http://download.microsoft.com/download/5/9/8/5987FA9D-06DF-4B71-97DB-EA8E5649C126/01-Introduction%20to%20Active%20Directory.pptx
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AD CS bietet anpassbare Dienste für die 

Ausstellung und Verwaltung von 

digitalen Zertifikaten

► Certification Authorities

► CA Web Enrollment

► Network Device Enrollment Service (NDES)

► Certificate Enrollment Web Service

► Certificate Enrollment Policy Web Service



Active Directory Certificate Services (AD CS):
Juli 2021 Whitepaper „Certified Pre-Owned“
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ADCS auditieren mit
PSPKIAudit
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Quelle: https://github.com/GhostPack/PSPKIAudit#output-explanation




