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Die Challenge
Cybersicherheit kann man einkaufen – was ist zu beachten?

CyberCompare

Die Challenge

IT-Abteilung in 

jedes Unterneh-

mensprojekt 

involviert

Nur 1 Security 

Experte je 

1.000 MA

Die meisten 

Auswahlprozesse 

finden nicht 

regelmäßig statt
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Was hat

Prio 1?

Cybersicherheit kann man einkaufen –

was ist zu beachten?

Fragen

Priorität1

Kostenabschätzung2

Mögliche Anbieter3

Direkt als 

Managed SOC? 

Oder reicht eine 

Endpoint Security 

Lösung?

Oder: die meisten 

Angriffe erfolgen über 

Phishing – also 

sensibilisiere ich doch 

lieber meine MA 

besser?

Brauche ich 

eine SIEM 

Plattform für 

eine bessere 

Visibilität? 
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Cybersicherheit kann man einkaufen –

was ist zu beachten?

Fragen

Mit welchen 

Kosten 

muss ich 

rechnen?

Ich 

interessiere 

mich für ein 

Managed 

SOC

Priorität1

Kostenabschätzung2

Mögliche Anbieter3

Welche 

Kapazitäten 

muss ich 

abstellen?
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Cybersicherheit kann man einkaufen –

was ist zu beachten?

Fragen

Priorität1

Kostenabschätzung2

Mögliche Anbieter3

Wer ist 

denn 

gut? 

Der 

spezialisierte 

Tech-Player 

aus US?

Komplexer 

Channel-Partner 

Vertrieb zu 

meinem Nachteil

Das Startup 

mit dem 

innovativen 

Konzept? 

Das 

Systemhaus, 

welches mich 

bereits schon 

betreut?
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Cybersicherheit kann man einkaufen –

was ist zu beachten?

2011 181612 1713 14 15 19 20 21 2022

+300 Anbieter/

Jahr

Quelle: Pitchbook, CyberCompare Analysis

Anzahl Security Anbieter weltweit1

Die Marktlandschaft 

bleibt kompliziert

Durschnittlich 300 

neue Anbieter / 

Jahr

Aktuell ca. 7.000 

Cybersecurity-

Anbieter weltweit

Technologie-

getriebene

schnelle 

Weiterentwicklung

1. Graphik nicht maßstabsgetreu
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Cybersicherheit kann man einkaufen –

was ist zu beachten?

CyberCompare

Unsere Diagnostik 

umfasst die entsch-

eidenden Themen

​CyberCompare4

Unsere Diagnostik bietet einen ganzheitlichen indikativen Überblick zu den 

Cyber-Risiken in Ihrem Unternehmen – schnell und pragmatisch
​Illustratives Beispiel-Ergebnis einer Diagnostik (Auszug)

​Handlungsempfehlungen 

1

2

3

4

Security-
Organisation

Independent
Audits

Asset
Transparency

Third Party Risk
Management

Vulnerability
Management

Network Security

Roles and Rights
Management

Employee-
Awareness

Reaction

Continuity

Bewertungslegende: 1= Fehlende Fähigkeit bis 4 Starke Fähigkeit​Benchmark für ihr Unternehmen​Ihr Ergebnis

​Entwicklung eines Konfigurations- und Patch-

Managementprogramms mit verpflichtenden 

Richtlinien, Verfahren und Kontrollen zur 

Verringerung der Schwachstellen bei gleichzeitiger 

Minimierung der betrieblichen Auswirkungen

​Etablierung eines Informationsaustausches 

zwischen der Personalabteilung und der IT, um 

Benachrichtigungen für abteilungsübergreifende 

Positionsänderungen zu integrieren, z. B. um den 

kritischen Zugriff entsprechend anzupassen

​Durchführung von Phishing-Test-Kampagnen 

und Evaluierung der Ergebnisse mit Follow-up-

Lerninitiativen mit dem Ziel, die Klickrate unter 

10 % zu halten

ILLUSTRATIV

​Assessment ScoreCard

Format: 2-3 Stunden Videokonferenz, angelehnt an NIST oder IEC 62443, Ausprägungen je nach Stand der Technik

7 CyberCompare

Hier unterstützen wir unmittelbar Unterstützung durch Anbieter empfohlen

Entlang einer individuellen Roadmap zeigen wir einen möglichen Zeitplan auf, 

an dessen Ende eine deutlich gestärkte Cybersecurity steht
​Roadmap

1 2 3 4 5

Sep 2021 Okt 2021 Okt 2021 Nov 2021 Jan 2021 Feb 2022 Mrz 2022

​Wir unterstützten Sie dabei einen Überblick über 

Ihre Systemlandschaft zu gewinnen und Pläne 

für das weitere Vorgehen zu entwickeln, die über 

diese Roadmap hinausgehen

​Ist: Systeme wurden seit Langem keinen 

Sicherheits-Tests durch Spezialisten unterzogen

​Soll: Zertifizierte Penetration-Tester überprüfen 

regelmäßig Netzwerkumgebung und kritische 

Systeme, um Lücken zu identifizieren

​Ist: OT ist nicht konsequent von IT getrennt

​Soll: Im verschlüsselten Netzwerk sind IT und 

OT durch Segmentierung in Zonen getrennt und 

durch DMZ gesichert

​Ist: Klients teilweise, insbesondere in der OT 

ohne Enpoint Protection

​Soll: EDR-Lösung, um auch basierend auf 

Verhaltensanalyse und -korrelation Malware 

effektiv zu stoppen

​Business Continuity 

Management und Backup

​Update und Austausch von 

Altsystemen

​Security Awareness 

Maßnahmen
​Ist: Keine umfassenden Backups, keine Notfall-

pläne

​Soll: Erstellen und Testen und von Notfallplänen 

und Backups gegen gängige Angriffsmethoden 

(z.B. Ransomware) z.B. mit kontrahiertem IR-

Team

​Ist: Viele Systeme auf veraltetem Software-Stand

​Soll: Alle Systeme im Netzwerk erhalten weiter-

hin und in Zukunft Sicherheitsupdates vom 

Herrsteller

​Ist: Keine Phishing-Tests, fehlende Sicherheits-

schulungen

​Soll: Regelmäßige Sensibilisierung der Mitarbei-

ter durch Awareness und Tests; Spezialisierte 

Cybersecurity-Schulungen für Einkauf, Adminis-

tratoren, Entwickler und Ingenieure

​Audits und Penetration-Tests ​Netzwerkarchitektur

​Endpoint Detection & 

Response (EDR)

​Bestandsaufnahme und Aus-

arbeitung des Maßnahmen-

plans

6

​Exemplarisch

Maßnahmen & Benchmark Roadmap

Handlungsfelder

Benchmark

Realistische 

Roadmap mit 

Budgetsicht
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Cybersicherheit kann man 

einkaufen – was ist zu beachten?

Konzept & SpezifikationPlain-Field-Ansatz ohne Ansatzpunkt

Design-Konzept 

und 

Alternativen

Standardisierte 

Templates & 

Muster

Anonymi-

sierung
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Cybersicherheit kann man einkaufen –

was ist zu beachten?

CyberCompare

Angebotsvergleich

Klar strukturierte 

Ergebnispräsen-

tation

Konsolidierte 

Informationen

Objektive 

Vergleichbarkeit

Wichtige Kriterien für die SOC Auswahl

▪ Monitoringansatz

▪ Serviceumfang

▪ SLA Reaktion

▪ Eingebundene 

Log-Quellen

▪ Use Cases & SOAR

▪ Kosten in Szenarien

▪ ca. 50 Gesamt-

Kriterien
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Cybersicherheit kann man 

einkaufen – was ist zu beachten?

Zielgerichtete finale AuswahlSales-Gespräche mit allen Anbietern

Gute 

Organisation 

der Anbieter-

Pitches

PoC Optionen 

& Demos

Hebel für 

Einkaufs-

verhandlungen
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Standortbestimmung

(Diagnostik) & Prioritäten

Bosch CyberCompare 

unterstützt Ihren gesam-

ten Einkaufsprozess

Kommen Sie bei uns vorbei!

Nicolina Werschkull

Nicolina.Werschkull@bosch.com

Simeon Mussler (COO)

Simeon.Mussler@bosch.com

Tel.: +49 711 811-19893 

Philipp Pelkmann (CTO)

Philipp.Pelkmann@bosch.com

Tel.: +49 711 811-15519 

Sina Michelbach

Sina.Michelbach@bosch.com

Stev Gödecke

Stev.Goedecke@bosch.com

Konzept & Spezifikation

Anonymisierte 

Ausschreibung

Transparenter 

Angebotsvergleich

Begleitung bis zur 

Einkaufsentscheidung

inkl. Nachbetreuung


