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Cybersicherheit kann man einkaufen — was ist zu beachten?
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Cybersicherheit kann man einkaufen —
was ist zu beachten?
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Cybersicherheit kann man einkaufen —
was ist zu beachten?
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Cybersicherheit kann man einkaufen —
was ist zu beachten?

Fragen
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Cybersicherheit kann man einkaufen —
was ist zu beachten?

B Anzahl Security Anbieter weltweit!

Die Marktlandschaft
bleibt kompliziert

Aktuell ca. 7.000
Cybersecurity-
Anbieter weltweit

/:]O
\DO

o

+300 Anbieter/
Jahr

Durschnittlich 300

M
Dﬁ neue Anbieter /

Jahr

Technologie-
getriebene
schnelle
Weiterentwicklung

2011 12 13 14 15 16 17 18 19 20 21 2022

1. Graphik nicht maBstabsgetreu
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Cybersicherheit kann man einkaufen —
was ist zu beachten?

Unsere Diagnostik
N umfasst die entsch-
— eidenden Themen

MaBBnahmen & Benchmark Roadmap

Handlungsfelder

Unsere Diagnostik bietet einen ganzheitlichen indikativen Uberblick zu den Entlang einer individuellen Roadmap zeigen wir einen mdglichen Zeitplan auf,
Cyber-Risiken in lhrem Unternehmen — schnell und pragmatisch an dessen Ende eine deutlich gestarkte Cybersecurity steht
lllustratives Beispiel-Ergebnis einer Diagnostik (Auszug) Roadmap

== |hr Ergebnis === Benchmark fiir ihr Unternehmen Bewertungslegende: 1= Fehlende Fahigkeit bis 4 Starke Féhigkeit Exemplarisch

Hier unterst i unmittelbar ————Unterstitzung durch Anbiet;

Assessment ScoreCard Handlungsempfehlungen

Bestandsaufnahme und Aus: /\ﬂ
. . s MaRna 2
Security- & (o] Entwickiung eines Konfigurations- und Patch- arbeitung des MaBnahmen Endpoint Detection &
Organisation C o it i plans Audits und Penetration-Tests  Netzwerkarchitektur Response (EDR)
4 — i i Pt Wir unterstitzten Sie dabei einen Uberblick aber Ist: Systeme wurden seit Langem keinen Ist: OT ist nicht konsequent von IT getrennt Ist: Kiients teilweise, insbesondere in der OT
Continuity . , '"depZ"de"' Richtinien, Ved’fah'e" und K°“"°"§"v ar Inre Systemiandschattzu gewinen und Plne ests UGN g1 erschiusseten Netaverk sind T und ofme EnpontProtecion
] Audits erring er Schwac ei fur daswetere Vorgehen  envickehn. Soll-Zetfiert Penetaton Testerdherprifen O Sol: EDRL

Minimierung der betrieblichen Auswirkungen egemaig Netzwerkumgebung und kiische durch DM gesichert Vethatensanalyse und konekaion Maware

ILLUSTRATIV

Systeme, um Lucken 2u entfizeren effed 20 stoppen
Reaction Etablierung eines Informationsaustausches j “T ;’3‘1’
zwischen der Personalabteilung und der IT, um
fur i 9
Positionséanderungen zu integrieren, z. B. um den Sep 2021 Okt 2021 Okt 2021 Nov 2021 Jan 2021 Feb 2022 Mrz 2022
kritischen Zugriff entsprechend anzupassen ru o

= K

Asset
Transparency

Employee- b Third Party Risk
Awareness - Management

Realistisch
Roadmap mit
Format: 2-3 Stunden Videokonferenz, angelehnt an NIST oder IEC 62443, Auspragungen je nach Stand der Technik Cybersecuriy-Schulungen fr Einkaut, Adminis- (2.8. Ransomware) z.8. mit konrahiertem IR- B d
ratoren, Entwickler und Ingenieure Team u ge S I C

CyberCompare i+ BEASLH CyberCompare "

). 7 Durchfahrung von Phishing-Test-Kampagnen Security Awareness Update und Austausch von Business Continuity
Roles and Rights / \ Vulnerabiity und Evaluierung der Ergebnisse mit Follow-up- MaBnahmen Altsystemen Management und Backup
Management Management Lerninitiativen mit dem Ziel, die Klickrate unter st {ehende Schern st Vi Keine Notal

schulungen

Soll: Alle Systeme im Netzwerk erhalen weter-
Soll: Regeimafige Sensbiiierung der Miarbel-  hin und in Zukunft Sicherheitsupdates vom Soll: Erstellen und Testen und von Noffalplanen

Network Security 10 % zu halten
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Cybersicherheit kann man
einkaufen — was ist zu beachten?

Plain-Field-Ansatz ohne Ansatzpunkt @ Konzept & Spezifikation
S
add o
N

Design-Konzept Standardisierte Anonymi-
und Templates & sierung
Alternativen Muster
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Cybersicherheit kann man einkaufen —
was ist zu beachten?

Angebotsvergleich

Wichtige Kriterien fiir die SOC Auswabhl _—Q\ Konsolidierte

= Monitoringansatz = Use Cases & SOAR Informationen
= Serviceumfang = Kosten in Szenarien Objektive
= SLA Reaktion = ca. 50 Gesamt- - Vergleichbarkeit
= Eingebundene Kriterien o ¢
Log-Quellen -+ Klar strukturierte
[=] Ergebnisprasen-
tation
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Cybersicherheit kann man
einkaufen — was ist zu beachten?

Sales-Gesprache mit allen Anbietern @ Zielgerichtete finale Auswahl

: - =k

i

" Gute PoC Optionen Hebel fiir
Organisation & Demos Einkaufs-
der Anbieter- verhandlungen
Pitches

a4
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Bosch CyberCompare
unterstiitzt lhren gesam-
ten Einkaufsprozess

Standortbestimmung
(Diagnostik) & Prioritaten

Konzept & Spezifikation

Transparenter
Angebotsvergleich

Anonymisierte
Ausschreibung

Begleitung bis zur
Einkaufsentscheidung
inkl. Nachbetreuung

Kommen Sie bei uns vorbei!

Simeon Mussler (COQO)

Simeon.Mussler@bosch.com
Tel.: +49 711 811-19893
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Stev Godecke

Stev.Goedecke@bosch.com

Philipp Pelkmann (CTO)

Philipp.Pelkmann@bosch.com
Tel.: +49 711 811-15519
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Sina Michelbach
Sina.Michelbach@bosch.com

Nicolina Werschkull

Nicolina.Werschkull@bosch.com
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