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Least Privilege –
Warum jeder nur so viel 
dürfen sollte, wie er muss!
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Was ist Least Privilege?

Zugriffsrechte für Benutzer, Konten und Computerprozesse auf die 

Ressourcen zu beschränken, die für die Durchführung routinemäßiger, 

genehmigter Aktivitäten unbedingt erforderlich sind.
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Explosionsartige 

Zunahme von Privilegien

• Machine- & IOT Device-Konten

• Applikations & Plattform-Konten

• Konten für externe Dienstleister
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der kritischen Microsoft-

Schwachstellen im Jahr 2020 hätten 

durch die Entfernung von Admin-

rechten verhindert werden können.

glauben, dass ihr Unternehmen die 

Least Privilege-Protokolle auf 

Endgeräten und Servern verbessern 

könnte.

Microsoft Vulnerabilities Report 2021, 2021

Evolving Privileged Identity Management (PIM) In The 'Next Normal', 2020

der Unternehmen erwarten, dass 

privilegierte Nutzersitzungen in den 

nächsten zwei Jahren erheblich 

zunehmen werden.

Bedrohungsakteure nutzen die 
Situation aus
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Neue Zeiten bringen
neue Herausforderungen

Alle privilegierten Konten 

unternehmensweit erkennen?

Nicht benötigte 

Adminkonten löschen?

Least Privilege-Vorgaben 

durchsetzen?

Alle privilegierten Zugangsdaten 

in meinem Netzwerk schützen?

Steuerung von Privilegien in Change-

Management-Workflows einbinden?

Nicht konforme Software und 

Schadprogramme blockieren?

Compliance-Audits bestehen?

Alle Dienstleister im 

Netzwerk erfassen? Berechtigungskontroll

en in ITSM-Workflows 

einbinden?

WIE KANN ICH…
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Warum findet ein Angreifer meine 
Organisation attraktiv?

Finanziell Ideologisch Politisch Prestige
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“Schnelle & kostengünstige”
Angriffe werden bevorzugt

Zero-Day-Schwachstellen in 

gängiger Software und Protokollen

Frei verfügbare Tools / Techniken 

(Diebstahl von Anmeldeinformationen, Exploits in Metasploit) 

Angriffs-Kits und „Malware as a Service“

Geringe Kosten Hohe Kosten

Hohe

Wahrschein-

lichkeit

Geringe

Wahrschein-

lichkeit

Source Microsoft CISO Training

https://docs.microsoft.com/en-us/security/ciso-workshop/ciso-workshop-module-3

https://docs.microsoft.com/en-us/security/ciso-workshop/ciso-workshop-module-3
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Die Angriffs-

kette

Infiltrierung

• Schwachstellen

• Fehlkonfiguration

• Andere Attacken

Verbreitung / Ausnutzung

Nutzer – Dienstleister/Drittanbieter – Maschinenkonten – Helpdesk – DevOps

Server – Datenbanken – Applikationen – Container – IoT – Arbeitsplätze

Privilegien-

eskalation

Exfiltrierung

Seitwärts-

bewegung

Datenschutz-

verletzung

Interne

Bedrohungen

Externe 

Bedrohungen
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Überlegungen und 
Schlussfolgerungen

• Verfolgen Sie einen pragmatischen Ansatz: Überarbeiten Sie 
nicht das Geschäft, um es an eine Technologie anzupassen

• Grenzenlos: Nicht nur Passwörter und Anmeldedaten in 
Betracht ziehen, sondern direkt die Risiken angehen

• Reibungslos: Für die Nutzer unbemerkbar machen



beyondtrust.com

Vielen 
Dank
Bitte kontaktieren Sie uns, falls Sie weitere Fragen haben:
kontakt@beyondtrust.com

Besuchen Sie uns in

Halle 7A
Stand 317

mailto:kontakt@beyondtrust.com

