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Was ist Least Privilege?

Zugriffsrechte fur Benutzer, Konten und Computerprozesse auf die

Ressourcen zu beschréanken, die fur die Durchfihrung routinemalfiger,

genehmigter Aktivitdten unbedingt erforderlich sind.




Explosionsartige
Zunahme von Privilegien
* Machine- & IOT Device-Konten

« Applikations & Plattform-Konten

 Konten fur externe Dienstleister



Bedrohungsakteure nutzen die
Situation aus

der kritischen Microsoft- der Unternehmen erwarten, dass glauben, dass ihr Unternehmen die
Schwachstellen im Jahr 2020 hatten privilegierte Nutzersitzungen in den Least Privilege-Protokolle auf
durch die Entfernung von Admin- nachsten zwei Jahren erheblich Endgeraten und Servern verbessern

rechten verhindert werden kénnen. zunehmen werden. konnte.

Microsoft Vulnerabilities Report 2021, 2021
Evolving Privileged Identity Management (PIM) In The 'Next Normal', 2020



Neue Zeiten bringen
neue Herausforderungen

WI E KAN N ICH R Alle Dienstleister im
Berechtigungskontroll

Nicht benoétigte Netzwerk erfassen?
Adminkonten [6schen? en in ITSM-Workflows
einbinden?

Alle privilegierten Konten

unternehmensweit erkennen? Compliance-Audits bestehen?
Alle privilegierten Zugangsdaten Least Privilege-Vorgaben
in meinem Netzwerk schitzen? durchsetzen? J—

Nicht konforme Software und | A .f:",:'

o Briviledien in Change. :
euerung von FIIVEEgIen In “hahge= o hadprogramme blockieren?

Management-Workflows einbinden?
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Warum findet ein Angreifer meine
Organisation attraktiv?

O

Finanziell ldeologisch Politisch Prestige




“Schnelle & kostengiinstige”
Angriffe werden bevorzugt

Hohe Angriffs-Kits und ,,Malware as a Service*

Wahrschein-
lichkeit

Frei verfigbare Tools / Techniken
(Diebstahl von Anmeldeinformationen, Exploits in Metasploit)

Geringe \ ZZLO-iD2¥-§§fTviZf: z;eollllir;(;?okollen
Wahrschein- o9

lichkeit .\
@ $ Geringe Kosten $ $ Hohe Kosten

Source Microsoft CISO Training
https://docs.microsoft.com/en-us/security/ciso-workshop/ciso-workshop-module-3



https://docs.microsoft.com/en-us/security/ciso-workshop/ciso-workshop-module-3

Die Angriffs-
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¢ Schwachstellen
* Fehlkonfiguration
* Andere Attacken

Interne
Bedrohungen
Privilegien- lE' Seitwarts- lb Datenschutz-

eskalation bewegun verletzun
Externe gung g

Bedrohungen
Infiltrierung Verbreitung / Ausnutzung Exfiltrierung
S Nutzer — Dienstleister/Drittanbieter — Maschinenkonten — Helpdesk — DevOps &
“ - Server — Datenbanken — Applikationen — Container — 10T — Arbeitsplatze - ' 4
2y

-------------------‘



Uberlegungen und
Schlussfolgerungen

- Verfolgen Sie einen pragmatischen Ansatz: Uberarbeiten Sie
nicht das Geschaft, um es an eine Technologie anzupassen

 Grenzenlos: Nicht nur Passworter und Anmeldedaten in
Betracht ziehen, sondern direkt die Risiken angehen

« Reibungslos: Fur die Nutzer unbemerkbar machen




Besuchen Sie uns in

Halle 7A
Stand 317

Vielen

D a n k beyondtrust.com

Bitte kontaktieren Sie uns, falls Sie weitere Fragen haben:
kontakt@beyondtrust.com
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