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Seit 2007 bei Cisco...
Network Consulting Engineer
Solution Integration Architect

Business Development Manager

Technologien (chronologisch):
Routing & Switching (CCIE #22457)
Collaboration
loT & SmartCities
Security

Zertifizierter CISO/ITSiBe & BSI IT Grundschutz
Praktiker

Seit 2020 die deutsche Schnittstelle zu Cisco
Talos

Schwerpunkt-Themen: Cyber Risiko Management,
Cyber Resilienz, Breach Defense, Incident Response
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Bedrohungslage 2022

Die grofRten Gefahren?

Ransomware & Commodity Malware

Fokus auf Telekommunikations-Industrie,
Bildungseinrichtungen und Behdérden sowie
Krankenhauser

Haupteinfallstor weiterhin E-Mail

Lateralbewegungen ermoglichen tiefgreifende und
dadurch langerfristige Infiltrierung, bedingt durch
fehlende Netz-Segmentierung

Zunahme von Phishing & BEC
Voice Phishing & MFA Fatique (= “Cisco Hack”)

Cyber Warfare (Ukraine Crisis)
Unternehmen mit russischer Herkunft oder
Beteiligung im Visier
Erhohte Alarmbereitschaft fir KRITIS Betreiber

Potential Major Vulnerabilities (e.g. Log4j)
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Hadufige Fehler, die den Angreifer IGcheln lassen

Keine oder unzureichende E-Mail Security = Gute oder bése E-Mail?

Keine oder unzureichende Endpoint Protection = Anti-Malware statt Anti-Virus

Keine oder unzureichende DNS Security = Wohin will mein Client?

Makro- statt Mikro-Segmentierung = Querbewegungen verhindern!

One-Time Trust statt Zero Trust = Uberpriife jede Art von Kommunikation / Zugriff

Zu wenig Visibilitdit = Ende-zu-Ende Sichtbarkeit, Baseline-Pattern vs. Anomalie, MTTD, initialer Vektor
Kein Risiko-basiertes Schwachstellen-Management = Wo sind meine kritischen Assets verwundbar?
Fokus auf Technologie — nicht auf Prozesse & Expertise = Anomalie erkannt...und dann?

Uberschitztes SOC/SecOps = Ein SOC ohne 24x7 Abdeckung ist kein SOC -und SOC ist nicht gleich NOC!

Keine ausgereiften Incident Response/CERT Prozesse = RCA, Forensik und Threat Hunting sind keine SOC
Aufgaben!

Security Awareness & Culture = Das erste Angriffsziel befindet sich auf Layer 8

Unzureichendes Risiko-Management — Streben nach 100% Schutz statt Risiko Akzeptanz



Wovon alle Hersteller sprechen: Cyber Resilienz

« ”"Die Fahigkeit eines Unternehmens, den IT-Betrieb auf nahezu normalem Niveau
aufrechtzuerhalten, obwohl es Opfer eines erfolgreichen Cyber-Angriffs geworden ist.”

- “Cyber-Resilienz ist ein Indikator dafur, wie gut Unternehmen sich auf einen Cyber-Angriff
vorbereiten, ihn liberstehen und wie schnell sie sich davon erholen.”

« “Ein Unternehmen mit einem guten Cyber-Resilienz-Konzept kann den Schaden im
Optimalfall auf ein Minimum begrenzen.”

« “Cyber-Resilienz bedeutet auch, sich auf eine adaquate und nicht auf eine
hundertprozentige Sicherheit zu fokussieren. Das Denken in den Kategorien der Resilienz
ermoglicht es, Gefahren bewusst zu akzeptieren und zur Grundlage der Security-Strategie
zu machen.”
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Von Ransomware bis Cyber Warfare — Was kann man tun?

Kunden miussen sicherstellen, dass sie eine 24x7 Anomalie- und Angriffserkennung

sowie Angriffsabwehr gewahrleisten konnen.

Hierzu braucht es drei Dinge:

1) Technologie =» Visibilitat auf allen Endgeraten, Monitoring von internen und externen Datenbewegungen &
Kommunikation

2) Prozesse =» Wie wird mit Technologie-Informationen verfahre? Welche Log-Informationen werden wo
konsolidiert, korrelliert und ausgewertet? Was ist im Falle von erkannten Anomalien und Kompromittierungen
zu tun?

3) Expertise =» SecOps Know How um Alarme zu analysieren und auszuwerten, MaBnahmen zur forensischen
Untersuchung von Incidents durchzufiihren, Angreifer zurlickzuverfolgen und zu isolieren.
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Nicht direkt Gber Technologie
reden — erst Uber Fahigkeiten!

Eine Strategie flr Informationssicherheit bedeutet, die erforderlichen Fahigkeiten
zu etablieren, um das Unternhmen zu schiitzen, Angriffe zu erkennen und

angemessen darauf zu reagieren.
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Enterprise Architecture Fahigkeiten fir Informationssicherheit

Strategy & Governance

Regulatory &
Compliance

Compliance
i.e KRITIS,
GDPR, HIPAA

ISMS
1SO27001

Internal &
external
Audits

Contract
Management

Security &
Trust Office

Risk
Management

Cyber
Security
Policies

Cyber
Security
Strategy

SOC Strategy

O )

Zero-Trust
Strategy &
Design

Zero-Trust
Architecture

Identity &
Access Mgmt

Directory
Management

Privileged
Account
Management

Authentication
Enforcement

Authorization
Enforcement

Cybersecurity
Program
Maturity

o

Data &
Information
Create,

Consume &
Protect Data

Data
Taxanomy

Data
Classification

Data Access

Data
Encryption

Data Incident
Management

Data Backup,
Recovery &
Deletion

Data Integrity
Protection

Data Loss
Prevention

Application

)

Penetration
Testing

Application
Security
Design Policy

DevSecOps

Two-Factor
Authentication

Software
Development
Security

Cloud Apps

Business
Apps

Portals

)

Security
Operations

SOC Services

socC
Service
Design

SocC
Playbooks &
Processes

SocC
Platforms &
Operations

Incident
Response

Threat
Intelligence &
CERT

Cyber
Forensics

Security
Controls &
Management

Vulnerability &
Threat
Management

Cyber Range
Training

Red & Purple
Teaming

Advanced, Integrated Technology

Endpoint

Identity &
Access
Management

Hard-Drive
Encryption

Antivirus,
HFW & HIPS

Mobile Device
Management

Multi-Factor
Authentication

DNS Secure
Internet
Gateway

VPN Remote
Access

Secure
Access
Services
Edge

Advanced
Malware
Protection

Network

Macro / Micro
Segmentation

Secure
Remote
Access

DMZ / NGFW

IDS/IPS

Network &
Email
Encryption

Encrypted
Traffic
Analysis

DNS Layer
Security

Network
Anomaly
Detection

Email & Web
Security

Advanced
Malware
Protection

Cloud / DC

Cloud
Network
Analytics

DNS Secure
Internet
Gateway

Cloud
Encryption

Cloud Access
Security
Broker

Email & Web
Security

Advanced
Malware
Protection

Visibility
Management

Anomaly
Detection




Bestmoglicher Schutz von kritischen Geschaftsprozessen, durch Etablierung wichtiger SicherheitskontrollmafRnahmen,
schneller Erkennung von Anomalien sowie Abwehr von Angriffen.

FY23 Priorities

. Securit
Strategie fir reat Viodeling,
: AU, Detection Response PenTesting, Red Shekds 2R
Zero Trust & - , . .
X Entwicklung, & Response Retainer & Purple Multicloud den Betrieb
Segmentierung Bewertung & Y etaine Teaming (Business Critical
: Optimierun ) Planung und Design von Services)
Unternehmgp§we|te P g Tans:gestutzte Eraaktivelin e aktive e SRR L o]
Asset—lc?gn.tlfmerung Weiterentwicklung SOCs flr 24x7x365 24x7x365 Unterstiitzung Risiken UseCases sowie Optimale
SLaEiI:;is;:l:iireu'r\lﬂgii(fcl)s_ vorhandener Z:fr:gﬁzﬁ :/”012 durch Tallos Threat Schwachstellen und Implementierung U“ntlgrrs}tutzung. dss
segmentierun SecOps Prozesse, Abwehr von Intelligence. inEllsi@ian Fr entsprechender Lésungen taglichen B.et_rle S
g ung. Fshigkeiten und s Angrife. durch dedizierte
Technologien. neritten Experten
120TB : Milliarden .
Daten taglich gesammelt \Isc:\lnSM\a/\\Istrel-ésE-maél-,
. -, Web-, IPS-un
und analysiert Mehr als 100

illi Fl \Y/| D
Millionen Mehr als 350+ Threat oY bAEE DRV

Tel trie Agent Threat Intelligence Partner
Vel UE SIS A Intelligence Analysten

4x Data-Center Blocken von Analyse von Verifizierung von 16 Prifung von 150 Scannen von 600
weltweit 20 Milliarden 1.5 Millionen Malware- Milliarden Milliarden DNS Milliarden E-Mails
(incl. Malware Labs) Angriffen taglich Samples pro Tag URLs taglich Anfragen taglich taglich



Fokus 1:
Kunden brauchen
ein SOC

...aber ein SOC braucht
Governance, Personal,
Prozesse und
Technologien

External Service Providers

People
Security Analysts, Incident Responders, Intelligence
Analysts, Platform Engineers, etc.

Process
Policies, Processes, Procedures,
Use Cases, Playbooks, Runbooks, etc.

Technology

SOC Consumers




Fokus 2: Incident Response Retainer — Proaktiv & Reaktiv

Reaktiv Proaktiv
®
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= . . Habe ich ichend
Ich benétige Ich benétige Bin ich im Ich n.wcht.e Bin ich aktuell Bin ich aktuell Ich méchte Wissen I?oges,lzcura\;irrf(jl;uig
jetzt Hilfe! einen Plan fiir Krisenfall gut Gewissheit, kompromittiert? kompromittiert?  aufbauen, um mich im Falle eines
(24x7x365) wenn es passiert. aufgestellt? dai’;;’;'i;;c:t'g (Breites Bild) (Fokussiert) zu verteidigen T e
. Log
Emiir gz::y IR Plans IR Readiness ~ Tabletop =~ Compromise Threat CyberRange A phitecture
i Assessments Huntin Trainin
Response & Playbooks Assessments  Exercises unting aining f——

Penetration Testing

Ich méchte spezielle Anwen
Systeme (IT, OT, loT) oder

Infrastruktur Komponenten
Schwachstellen liberprifen.

Red Teaming

Ich mochte ein realistisches Angriffs-

szenario simulieren, welches Advanced

auf Persistent Threat (APT) Taktiken
verwendet.

dungen,

Purple Teaming

Ich mochte meine Fahigkeiten auf der
Verteidigungs-Seite (Blue-Team)
verbessern, mittels Durchfiihrung &
Analyse von Threat Actor Tactics,
Techniques and Procedures ( TTP151)'



& Fokus 3: Segmentierung — Strategy first!
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|dentifizierung von Assets

Klassifizierung von Assets

Definieren von Enklaven und
Zuordnung von Assets

Zuordnung von Security Kontrollen

Festlegen von Kommunikations- und

Vertrauensbeziehungen

Inventory Erstellung aller Systeme, Dienste und
Anwendungen: Platforms, Apps, Servers, Machines, PLCs,
Cameras, Scanner, Phones,...

=>» Ggfs. durch Einsatz eines Asset Scanning Tools

Inventory Erstellung aller Endgerate Typen: Workstations,
Laptops, Tablets, Mobiles, loT, ...

Asset Identifier sowie dazugehoérige Domains erstellen

Datenpfade identifizieren: Wer/Was nutzt ein Asset und
greift von wo aus worauf zu

Asset Data Klassifizierung basierend auf Risiko =
Geschaftsnutzen + Auswirkung Verfligbarkeit

Definition der Kritikalitat aller Assets fir die operative
Prozesse unter Berlicksichtigung der Sicherheitsrichtlinien

Zuordnung von Privilegien zu Rollen und Profilen
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