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Vernetzte Welt — allgegenwartige Datenkommunikation
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Was ist , Secure Communications”?

Angriffe auf Angriffe auf Angriffe auf
dezentrale Systeme Datenverbindungen das Firmennetz

Abschottung durch VPN-L6sung von NCP
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Mobile Nutzer Internet Unternehmenszentrale
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IPsec VPN

SAML

Single Sign On
Zero Trust
Endpoint Security
MFA

SASE

SD-WAN
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“The industry’s
most flexible

VPN solutionf.;«
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Universelle VPN Clients

Cloud und On Premise

flexible Lizenzierung

Pay per Use

REST API

Application Based Tunneling
VPN Bypass

Split Tunneling

skalierbar und mandantenfahig
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e BSI Zulassung flr
* ,VSNfD“
« ,RESTREINT UE/EU RESTRICTED“
+ ,NATO RESTRICTED“

* 100% Software

 starke Authentisierung
 Self Check (Integritatsdienst)
* mandantenfahig

moderne
VS-Arbeitsplatz

* Friendly Net Detection

* Hotspot Anmeldung

* zentrales, automatisiertes Management

* |leichte Verwaltung von mehreren 10.000 Nutzern
 Sustainability

NCP .
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NCP Produktportfolio RUA £
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* wir entwickeln Enterprise VPN-L6sungen flr sichere ! =. “3:',:,’5;" ; ’f.-r
Datenkommunikation (Secure Communications) @ macE® Access
¢ 100 % in Deutschland entwickelt & ISO 9001 zertifiziert g T =)
. L. . T LANTCOM G ] VPN far T-—/
* wir unterstitzen Unternehmen und Einrichtungen in Q. Claud und

Managed

den Bereichen Homeoffice, Mobiles Arbeiten und W’ Service
sichere Standortvernetzung e a% NC? ‘ Partner

* Speziallésungen mit BSI-Zulassung fur VS-NfD ) < secur[Ty
(Verschlusssachen - Nur flr den Dienstgebrauch) A7 — i

. i (] i Security “ BSI-
Security fur Industrie 4.0 / lloT , o 2o 4.

* Smart Maintenance / Sichere Fernwartung '.’;.)_ IR rl

/. Maintenance CL

* unsere Losungen leisten einen entscheidenden Beitrag SA. <\~
zur Business Continuity von Unternehmen und P
Verwaltungen -0/ o7
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Verschiedene Betriebssysteme — einheitliches Bedienkonzept
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Unabhangig vom Gateway:

il @Bpalozlo () NCP  unPer  Fomnner
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Firewall-Konfiguration
Zentrale
Applikationsverwaltung
| A\ ¥ 4

N Zero Trust Security

Gerate-Authentisierung

s

Zentrale Updates

&

Rollenbasierter Zugriff

()

User-
Authentisierung

9

Endpoint Policy Checks
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Vertrauen ist gut,
Zero Trust Security ist besser!

NCP

my access |




NCP Authenticator App — A o4 e Genv: s

Time-based One Time Password N e
’

Binie scatnen Ske mi demn NCP Authensostor dissen QR Code sin,

Arngumeidet sy Senutooe
Tmender B company <om

Irn diw 3 Fakioe Asthertamrung au sexten, geben S hier den

aktusen Pmscode ein, der im NCP Aiheniticator ang
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NCP SAML

NCP Secure
Enterprise C
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Browser
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DMZ (Demilitarisierte Zone)

E NCP Secure
Enterprise Server
(SES)

AUTHENTICATION
PROVIDER

IDENTITY PROVIDER

(AZURE AD / OKTA)
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Privates Netzwerk

Zentrales

DY Management

(SEM)

e

*  https-Verbindungen zwischen Client,

Authentication Provider und Identity

Provider

e  Client Verbindung zum SES via EAP
Request Gber Radius

rrmnnnnsnnnnnn

*  Verbindung SES zum Management
Uber EAP

e Zentrales Management kommuniziert
mit eigenem Protokoll Giber TCP mit
TLS mit dem Authentication Provider
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Besuchen Sie NCP:
Halle 7A — Stand 412

XI NG ? Linked m @ ncp_engineering
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NC?

WWW.NCp-e.com

Manuel Schindler

Product Manager Telefon +49 911 9968 0

E-Mail sales@ncp-e.com
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