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Cyber Attacken in Deutschland
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 Pruf-Interview
« Sind auf extern erreichbaren Systemen die aktuellsten Patches aufgespielt?
«  Welche Netzbereiche werden von uns genutzt? Werden diese zentral verwaltet?
«  Welche Systeme mussen zwingend von aul3en erreichbar sein?
*  Wird grundsatzlich VPN flr die Verbindung zu internen Systemen verwendet?
« Ist Multifaktor Authetifizierung ftr alle Systeme und VPN Verbindungen aktiviert?
« Sind die notigen Monitoring Prozesse etabliert und funktionsfahig
«  Welche Systeme sind flr kritische Geschaftsprozesse notwending?
«  Sind wir auf einen Vorfall vorbereitet?
« Sind alle kurzfristigen Eskalationsmechanismen festgelegt und bekannt?
* Gibt es ein Backup-Konzept?
« Sind Backups im Normalfall nicht Gber das Netzwerk erreichbar?

Es ist inzwischen bei Schadprogramm-Infektionen tblich, dass

Angreifende mit zuvor erlangten Administrationsrechten gezielt nach allen Bundesamt

Backups suchen und diese, ebenso wie Produktivsysteme, verschliisseln. A | fiir Sicherheit in der
Informationstechnik

$.¢ rubrik

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware _Massnahmenkatalog.pdf? __blob=publicationFile&v=2



Die Anzahl der Cyber-Angriffe steigt kontinuierlich

Nur allein die Absicherung der Infrastruktur ist nicht ausreichend!

’

Firewall : Intrusion Detection

Email App Security Testing

Umgebung /
Perimeter

Netzwerk

Endgeréate

Applikationen



Warum zahlen Unternehmen das Losegeld?

@ ®

Verschlisselung durch Option 2: Versuch der
Ransomware Wiederherstellung
||
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IT Ops SecOps
) . Sind meine Daten Wurden sensible Daten Kbnnen wir eine
Option 1: L6segeld wiederherstellbar? abgegriffen? Reinfektion verhindern?
bezahlen Was ist das Konnen wir uns schnell
Ausmal d. Angriffs erholen?

Losegeld zahlen / auf schnelle Erholung hoffen
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Die nachste Stufe der Cybersicherheit

Infrastructure Security und Data Security bilden gemeinsam Zero Trust Security

Infrastructure Security Data Security
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N +
Pravention Entdeckung Untersuchung Resilienz Sichtbarkeit Wiederherstellung
< Zero Trust

Security
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Es ist Zeit fur eilnen neuen Ansatz

Resilienz

Was ware, wenn Sie
Ihre Backupdaten
gegen Cyberangriffe
schitzen kénnten?

O,

Sichtbarkeit

Was ware, wenn Sie
Risiken Uberwachen
und Bedrohungen
schnell untersuchen
kdnnten?

Wiederherstellung

Was ware, wenn Sie
genau die Daten, die
Sie bendtigen, sofort
wiederherstellen
konnten?
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Datenresilienz

Haben wir einen
Wiederherstellungsplan falls alles
kompromittiert ist?

Koénnen meine Backups
von boswilligen Akteuren gefunden
werden?

Konnen meine
Aufbewahrungsregeln
verandert werden?

Kdénnen meine Backups
von Angreifern eingesehen
werden?

Konnen meine Backupdaten verandert
werden?

Konnen meine Admin-Accounts
kompromittiert werden?

10
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Datensichtbarkeit

Gab es irgendwelche
ungewdhnlichen Loschungen oder
Anderungen an meinen Daten?

Wann wurde ein mit Malware
infiziertes System zum ersten mal
gesichert?

Waren sensible Daten bei einem Angriff betroffen?

11



Datenwiederherstellung

Wie kann ich Daten
wiederherstellen ohne das System
Zu reinfizieren?

Wie kann ich die
Wiederherstellung meiner
wichtigsten Anwendungen

automatisieren?

Wie kann ich gezielt das wiederherstellen was bendtigt

wird?
12



EinfiUhrung Rubrik Security Cloud
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Sichern Sie |hre Daten, wo auch immer sie gespeichert sind, on Prem, Cloud und SaaS

on Prem Cloud SEEN]
£7% rubrik Security Cloud

Cyber-proof mit Hilfe von
Air Gap,
immutable Filesystem,
Access Control,
redundante backups

Fortlaufende Uberwachung lhrer Daten auf Ransomware
Gefahrdung sensibler Daten beheben
Indikatoren fur eine Gefahrdung erkennen

............................................ NIST Security Standards -« <« . e v e v v vatn

Preparation Detection and Analysis

Operative
Wiederherstellung von
Anwendungen, Dateien

oder Benutzern unter
Vermeidung einer erneuten
Malware-Infektion

13

Containment Eradication
and Recovery
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Rubrik’s Evolution
Entwickelt flr die Konvergenz von Datenschutz und Datensicherheit
Pionier im Bereich Cloud Data
Management
Ransomware Monitoring
Pionier im Bereich Zero Trust Data
Protection Monitoring sens. Daten
eine Plattform (laaS/PaaS/SaaS) Threat Hunting & Monitoring
Zero Trust Architektur ausfallsicher & optimiert
— Cloud Archival & Wiederherstellung
unveranderliche Backups —
_— granulare/orchestrierte
sofortige Wiederherstellung
geschaftsabhéngige SLA's
..................................................................................................................................................................................................................................... >
2014 Heute
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Wir halten was wir versprechen

$o¢ rubrik

Zero Trust
Data Security”
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Rubrik Ransomware Response Team (RRT)

Globales 24x7x365 Team fur alle Rubrik Kunden Cork
Ireland Amsterdam

Netherlands
= =,

Die meisten Angriffe finden an Wochenenden oder lber Feiertage
statt

300+ L2/L3 level FTEs

Uber 100 Ransomware Recoveries durchgefiihrt

Palo Alto \ P
: . . . . California Bangalore""" K
Incident Management Team wird bei Meldung eines Angriffs o
' Kansas City :
zugewiesen ek Raleigh . dney

North Carolina Australia

Konsequent, vertraulich, kundenspezifische & schnelle
Wiederherstellung

Wir bleiben so lange Sie uns brauchen.

© 2022 Rubrik. All rights reserved.
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$o% rubrik | Zemlus
Our momentum is
a reflection of our
relentless drive to

help our customers
secure their data

Rubrik Surpasses $400 Million in
Subscription ARR and Launches
Rubrik Zero Labs, Data Threat
Research Unit to Help Combat
Global Cyber Events

Company » Newsroom P Press Releases

Rubrik Appoints Former Cer
Intelligence Agency (CIA) C
Information Security Officer
(CISO) Michael Mestrovich
Company’s CISO

Rubrik Strengthens Cybersecurity and Policy

Expertise; Continues Building its Distinguished

Leadership Team to Tackle the Ransomware z
Challenge

Former Director of the U.S. Cybersecurity and
Infrastructure Security Agency (CISA) to Further
Rubrik’s Mission to Secure the World’s Data.




SAVE THE DATA - RANSOMWARE SIMULTATION

ESSEN _
MONTAG, 14 7
14:00 UHR -/ Worum es geht:
Save
- "Save the Data" ist Strategiespiel und Tabletop-
work/t Action pur. Machen Sie mit! Sie erleben die
- ganz realen Konsequenzen eines Cyber-
Tauchen Sie \\ T Apgnte.
besonderen _ == \ _ _ ,
~ ; —- Von der CIO-Sicht bis zur Teilnahme an
Ransomwareg ; = & ;
; - 2 Vorstandssitzungen, am Ende haben alle Player
mit unseren S 5 ) i :
: ein neues und umfassendes Verstandnis davon,
gemeinsame - . ) S
was im Ransomware-Fall in einer Organisation

wirklich passiert.

Wir freuen uns, wenn Sie im Anschluss noch

bleiben, fur Drinks und Snacks ist gesorgt.
(auf freiwilliger Basis).
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lhre Gastgeber

Frank Schwaak
Field CTO EMEA
Rubrik

Miinchen . —~

Michael Pietsch

Regional VP and General Manager
Germany

Rubrik

Thomas Schuchmann,
Regional VP Sales Engineering Central &
Northern Europe

https://www.rubrik.com/company/events/save-the-data/erh'ebé



>< frank.schwaak@rubrik.com

in| linkedin.com/in/frankschwaak/
7 @FrankSchwaak




