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Präventive Grundlagen zur Vorbereitung

• Prüf-Interview
• Sind auf extern erreichbaren Systemen die aktuellsten Patches aufgespielt?

• Welche Netzbereiche werden von uns genutzt? Werden diese zentral verwaltet?

• Welche Systeme müssen zwingend von außen erreichbar sein?

• Wird grundsätzlich VPN für die Verbindung zu internen Systemen verwendet?

• Ist Multifaktor Authetifizierung für alle Systeme und VPN Verbindungen aktiviert?

• Sind die nötigen Monitoring Prozesse etabliert und funktionsfähig

• Welche Systeme sind für kritische Geschäftsprozesse notwending?

• Sind wir auf einen Vorfall vorbereitet?

• Sind alle kurzfristigen Eskalationsmechanismen festgelegt und bekannt?

• Gibt es ein Backup-Konzept?

• Sind Backups im Normalfall nicht über das Netzwerk erreichbar?

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/Themen/Ransomware_Massnahmenkatalog.pdf?__blob=publicationFile&v=2

Es ist inzwischen bei Schadprogramm-Infektionen üblich, dass 

Angreifende mit zuvor erlangten Administrationsrechten gezielt nach allen 

Backups suchen und diese, ebenso wie Produktivsysteme, verschlüsseln.



Daten

Nur allein die Absicherung der Infrastruktur ist nicht ausreichend!

Die Anzahl der Cyber-Angriffe steigt kontinuierlich
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Applikationen

Endgeräte

Netzwerk

Umgebung / 
PerimeterIAM DMZ

Firewall

Email

Intrusion Detection

Data Loss Prevention Anti-Virus Scanning

App Security Testing

SIEM/SOAR



Warum zahlen Unternehmen das Lösegeld?

Verschlüsselung durch 

Ransomware

Lösegeld zahlen / auf schnelle Erholung hoffen

Option 1: Lösegeld 

bezahlen

SecOpsIT Ops

Option 2: Versuch der 

Wiederherstellung
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Können wir uns schnell 

erholen?
Was ist das 

Ausmaß d. Angriffs

Können wir eine 

Reinfektion verhindern?

Sind meine Daten 

wiederherstellbar?

Wurden sensible Daten

abgegriffen?
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Organizational Disfunction in the Enterprise

IT

INCIDENT



Infrastructure Security und Data Security bilden gemeinsam Zero Trust Security

Zero Trust

Security

Prävention

+

Infrastructure Security

Entdeckung Untersuchung

Data Security

Resilienz Sichtbarkeit Wiederherstellung

8

Die nächste Stufe der Cybersicherheit



Resilienz Sichtbarkeit Wiederherstellung

Was wäre, wenn Sie 

Ihre Backupdaten 

gegen Cyberangriffe 

schützen könnten?

Was wäre, wenn Sie 

Risiken überwachen 

und Bedrohungen 

schnell untersuchen 

könnten? 

Was wäre, wenn Sie 

genau die Daten, die 

Sie benötigen, sofort 

wiederherstellen 

könnten?
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Es ist Zeit für einen neuen Ansatz



Datenresilienz
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Können meine

Aufbewahrungsregeln

verändert werden?

Haben wir einen 

Wiederherstellungsplan falls alles 

kompromittiert ist?

Können meine Backups 

von böswilligen Akteuren gefunden

werden?

Können meine Admin-Accounts 

kompromittiert werden?

Können meine Backupdaten verändert

werden?

Können meine Backups 

von Angreifern eingesehen

werden?



11

Datensichtbarkeit

Waren sensible Daten bei einem Angriff betroffen?

Wann wurde ein mit Malware 

infiziertes System zum ersten mal 

gesichert?

Gab es irgendwelche 

ungewöhnlichen Löschungen oder 

Änderungen an meinen Daten?
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Datenwiederherstellung

Wie kann ich gezielt das wiederherstellen was benötigt 

wird?

Wie kann ich die 

Wiederherstellung meiner 

wichtigsten Anwendungen 

automatisieren?

Wie kann ich Daten 

wiederherstellen ohne das System 

zu reinfizieren?
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Einführung Rubrik Security Cloud

Cyber-proof mit Hilfe von 

Air Gap, 

immutable Filesystem, 

Access Control, 

redundante backups

Fortlaufende Überwachung Ihrer Daten auf Ransomware

Gefährdung sensibler Daten beheben

Indikatoren für eine Gefährdung erkennen

on Prem Cloud SaaS

Sichern Sie Ihre Daten, wo auch immer sie gespeichert sind, on Prem, Cloud und SaaS

Operative 

Wiederherstellung von 

Anwendungen, Dateien

oder Benutzern unter

Vermeidung einer erneuten

Malware-Infektion

Detection and Analysis
Containment Eradication

and Recovery
Preparation

NIST Security Standards



Entwickelt für die Konvergenz von Datenschutz und Datensicherheit
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Rubrik’s Evolution

2014 Heute

Ransomware Monitoring

Monitoring sens. Daten

Threat Hunting & Monitoring
eine Plattform (IaaS/PaaS/SaaS) 

ausfallsicher & optimiert

Cloud Archival & Wiederherstellung

granulare/orchestrierte 

Wiederherstellung

Zero Trust Architektur

unveränderliche  Backups

logisches Airgap

sofortige Wiederherstellung

geschäftsabhängige SLA´s

Pionier im Bereich Zero Trust Data 

Protection

Pionier im Bereich Cloud Data 

Management

Pionier im Bereich

Data Security



Wir halten was wir versprechen



Palo Alto
California

Raleigh 
North Carolina

Kansas City
Kansas

Cork
Ireland Amsterdam

Netherlands

Bangalore
India

Tokyo
Japan

Sydney
Australia

▪ Globales 24x7x365 Team für alle Rubrik Kunden

▪ Die meisten Angriffe finden an Wochenenden oder über Feiertage 

statt

▪ 300+ L2/L3 level FTEs 

▪ Über 100 Ransomware Recoveries durchgeführt

▪ Incident Management Team wird bei Meldung eines Angriffs 

zugewiesen

▪ Konsequent, vertraulich, kundenspezifische & schnelle 

Wiederherstellung

▪ Wir bleiben so lange Sie uns brauchen.
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The News…!



SAVE THE DATA – RANSOMWARE SIMULTATION



SAVE THE DATA – RANSOMWARE SIMULTATION

https://www.rubrik.com/company/events/save-the-data/emea



Vielen Dank.
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frank.schwaak@rubrik.com

linkedin.com/in/frankschwaak/

@FrankSchwaak


