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- Definition
Automatisiertes Credential
.. Lifecycle Management

Innerhalb einer PKI werden Zertifikate (Schlissel)
angefordert, ausgegeben, erneuert und

~ zuriickgezogen ohne dass Nutzer aktiv werden

miissen. :




Grund T:
Sicherheit

Weniger anfallig fiir menschliches
Versagen '

Automatische Spe.rrung, wenn
Nutzer Unternehmen verlasst
(Sicherheit durch Geschwindigkeit)

Dﬁrchsetzung zentraler
E” Sicherheitsrichtlinien

/ q? Sch.lh’_sselspéicher definiert, nicht
manuell anderbar

Nachvollziehb'ar und
7 ) auditierbar 3



[ Grund 2: Kosten(einsparung)

ISeine groBe
Uberlappung von

Zertifikatsgiiltigkeit

Verwaltungsaufwand
geringer

2
Keine Kosten fiir doppélt é
beantragte Zertifikate

Weniger Benutzer-

: schulungen
notwendig

Keine Kosten fiir
Zertifikate beantragt
bei falscher CA




Grund 3:

Benutzerzufriedenheit Kein Wissen iiber Zert1f1kate
@b Schliissel oder deren Austausch

' notig

. Automatische Beantragung,
" Verlangerung, von Zertifikaten fir
verschiedene Einsatzszenarien,
ohne-Benutzer zu belasten
Workflowbasierend, daher nur
@ "approvals" notig, aber Kein
"todo"




Anbindung an verschiedene CAs
(internal/external/public) gleichzeitig

Grund 4:
Flexibilitadt

Anbindung an verschiedene
Verzeichnisdienste (AD DirX, etc.)

Beantragung der’ rlchtlgen Zertlflkate
> fiir den Einsatzzweck
BPMN-basierender Workflow ahpassbar

an verschiedene Anforderungen (z.B.
4-Augen-Prinzip)

Benutzer-, Gerate-, Server-Zertifikate



Grund 5: |
Management Zentrales "Dashboard" fiir

Administratoren.

@ Wbrkflow-Anpassungen
"on the fly" :

; Keine "Turnschuhadministration*
Kontrolle iiber alle vorhandenen
&/ Zertifikate |

@ Sync oder directe Anbindung an
fiihrendes IAM-System :




Fazit: automatisiertes
Credential Lifecycle
kMcmagerneni: hat viele Vorteile.

Siche.rheit

Kosten(einsparung)

Benutzerzufriedenheit
" Flexibilitat
Management °
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