IT-SA 26.10.2022 / Benjamin Marzahn / TTS Trusted Technologies and Solutions GmbH

Jahrlich grufRt der KVP

Wie kann man die kontinuierliche Verbesserung optimieren?
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ISMS — der moderne Pa‘ssierschein A38? = I trax
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Endlich Zertifiziert!

So, endlich die ISO 27001 Zertifizierung geschafft! Jetzt kann ich mich erst mal wieder auf andere Themen
konzentrieren.

CERTIFICATE &5

This 5 1 comiy that

TTS - Trusted Technologies and

Solutions GmbH
TTS) ==
45130 Esson

with fw organcatonal unitt/sites as isted in the annes

has mplormonted and mantaes an
Information Security Management System

Scope

COnsuUiting and services i the ared of niormaton securfly, business continuity managemest
and dats prvacy 25 well 35 devsinpement and opesation of the ISMS wol TTS x| inckudng
markstng saes mtemad 1T and admensanon

Statement of appicabdey Verson 1 0 vom M 112008

Through an sudt. docamented = 3 report. # was verfied thae e management system
Sl the roquircmmests of Bwe Soliowang standard

ISO / IEC 27001 : 2013
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11 Monate spater

Das erste Uberwachungs?

er Tur

Haben wir da
schon was
gemacht?

Warum geht das
eigentlich noch
nicht automatisch? \

Wie ist denn Uberhaupt der
Stand der Mallnahmen aus
dem
Risikobehandlungsplan?

Haben wir uns
denn schon mit
den Hinweisen
des Auditors

Wer kennt

denn da den
aletniallen

GF: Wir brauchten

Gab es nicht auch
einen Sicherheitsvorfall
vor 3 Monaten?

. . . . erdammt, ich
einmal eine Ubersicht e

uber unsere
haftungsrelevanten tualisieren! |
O Risiken. Asap, bitte!

Ach, der
Kollege
arbeitet gar
nicht mehr
bei uns...

Wollten wir nicht die
russische Antiviren-
Software ersetzen?

Was ist denn aus den
Beschllissen der
Management
Reviews geworden?

Ach herrje, die
Hinweise des
BSI!

/



KVP TTSE{CE,

Der Kontinuierlicher Verbesserungsprozess

Audits Managementbewertung Kennzahlen (KPls)

—

Sicherheitsvorfalle Dienstleister

TKVP1

Neue Projekte Neue Gesetze / Regularien

Hinweise durch Mitarbeiter Meetings Ausnahmen
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KVP / ISMS Betrieb kann eine Menge Arbeit werden

Mal ein Mengengeriist bezogen auf ein Jahr ISMS Anzahl
Auditfeststellungen 5-30
BSI-Meldungen 100

¢ Was kann entfallen?
Hinweise aus Management Review 4 ) )
& Schiebe ich erstmal?
Aktionen aus Dienstleistersteuerung 8 {o}
: Muss auch grob gehen!

Aktionen nach KPls 4
Aktionen aus Meetings der ISMS-Organisation 4-8 Klopp ich erstmal alles in Excel rein!
Sicherheitsvorfalle 2
Neue Projekte 10
Neue Anforderungen aus externen Vorgaben 20
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KVP Fazit

Viele Ereignisse erfassen, bewerten, ggf.
mit MaBBnahmen versehen und umsetzen

Begrenzte Anzahl

Aufwand TTS trax Mitarbeiter in
ISMS-Organisation

TTS trax kann durch
Automatisierungen viele
Alltagsaufgaben vereinfachen

Erfordert Dokumentation und
nachvollziehbaren Ansatz
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TTS trax

Workflowgestutzte MalRnahmenverfolgung

»

Name

Definition edner informationssicherh
Richtiimie fur kryptographische Mal
Stand dee pliysisciven Sicharheit anal
Arwenderdokumentation erstellen
Erstelflung eines Werteinventars
Ervteflung eimes Benutzerhandbuchs
Notfallkonzept ersteflen

incident Management
Dienstieistersteusrung Vertragsmana
Infarmationssicherheltsschulungen o
Protokollserver aufsetion

Erstellung simer Informatianssicherh
Vorschatftenmanagement etablieren
Richtlinie fiir Zugang und Zugriff e
Datensicherungskonzept erstellen

wiederkehrend

i Veramtworl i Status i Priodtat

i Fllligheitsdatiom  Fortscheitt (%)
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TTS trax

Automatisierte Risikobewertungen

TOManag

~ Name

Unterbrochung der Stromuer
Zerstrung von Systemen
Austall von Systemen / Servic
Missbrauch / F¥achung von
Fehlerhafte Bedisnung
Missbrauch / VerSnderung vo
Unterbrechang der Stramume
Schadcode

Missheauch / Filschung von
Unterbeechung der Stromver
Nichtauthorisberte Nutzung v
Zerstirung von Systemen

Nichtwinhaltung van Vorgaben

Bnvtritts..

Verungeh
Selton
elten
vervngeh
Vervinzeft
iy
Verednaet
Vst
Wt nzufl
Seltun
Versinuedt

Wrdinaelt

Tielhduifighen

[Stthe smtan

i Bedy

Eintrttshsufighest

Usiterstitze.. Vertraull.., Integritit Authest) . Verflgbarkeit Stichworter (5114

1 u

Sahr
kg

Mautig
Versincelt

Safien

Sehi

salten
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TTS trax LK) trax

Zeitplane mit automatischer Erinnerungsfunktion

Ubergdcht  Invents

Name t., Stichworter
Eratellung siner Informationssic
Definition simer Informatianssic
Ersteflung eines Werteinventars
Ersteliung eines Benutzerhandb
sk e o & Jeder Manat / ale
Richtlinke fir Zugang und Zugel
Notfallkonzept erstelien Vs

Incident Management
Nichste Ausflihrungen

Datensicherungekonzept ersteld
Richtlinie fir kryptographische

Dienstielstersteuenang Vertrags

Achtung? Wit win pesd G 1gewihit, wied ()

vorschicht. weer p

Informationssicherheitsschadum etiruar nie on Form
Protokoliserver aufyetzen AU Warsind et F
Vorscheiftenmanagement etabll

Stand der physischen Sicherhelt
Anwenderdakumentation erstel

wiederkebrond
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TTS trax W) trax
Mitlaufendes SOA in Echtzeit

SOA-0001: Erstzertifizierung -
1% AL}

» Einberogens Mafinahmen elmschrinken

a AS5.1.1 Informationssicherhedtsrichtiinien (Eigebnis der Risik

0 A5.1.2 Uberpriifung der Informationssicherheitsrichtiinien

G A6.1.1 Informationssicherheitsrollen und -verantwortlichkeiten ||
G A6.1.2 Aufgabentrennung (Ergebrs der Hivk
uAslaxcnuktmuuw‘ovdenp =t = Risikobetandiung

a A.6,1.4 Xontakt mit spezielien Interessensgruppen

a A6.2.1 Richtlinie ru Mobilgeriten (Erg

0 A6.2.2 Telearbeit (Fraebinis des Risik
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TTS trax

Das smarte Tool fir den effizienten ISMS Betrieb

~

Workflowgestiitzte
MaBnahmenverfolgung

<

Automatisierte Risikobewertungen

<

Zeitplane mit automatischer
Erinnerungsfunktion

S

Mitlaufendes SOA in Echtzeit

<

Reporting

TTS AL

~

Separierung von Projekten und
operativen Anwendungsbereichen

=

Automatisierte Darstellung von IST-
Risiken

~

Strukturierung und Navigation liber
Tag-Listen

~

Risikotemplates

~

Automatisierte Vererbung
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. TTS AL
Vielen Dank p ~

Werde Teil des TTS-Teams:

Information Security Consultant

$9 www.tts-trax.com
Cyber Security Consultant

info@tts-trax.com Softwareentwickler
SAP Security Consultant

&2 Halle 7A - Stand 312

TTSALEE




