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Kommission: Internet & Digitales
Stimme des Mittelstands in der 
Digitalisierungspolitik

• Expert:innen-Gremium
• IT-Dienstleister:innen, Anwender:innen, 

Berater:innen und Wissenschaftler:innen

• Politische Meinungsbildung
• Stellungnahmen und Gegenpositionen

• Expert:innen – Wissen
• Digitale Unternehmenskultur, IT-

Sicherheit, digitale Arbeitswelt
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Arbeitskreis IT-Sicherheit
Angegliedert an die Kommission 

Internet und Digitales

• Ziele
• Mehr Bewusstsein für IT-Sicherheit im 

Mittelstand
• Positive gesellschaftliche Betrachtung 

des Themas
• Überregulierung seitens der Behörden 

verhindern
• Investitionen in IT-Sicherheit durch 

steuerliche Vorteile bestärken



Expertenkreis 
Unternehmenssicherheit

Informationen aus erster Hand, 
aus dem Bereich 
Unternehmenssicherheit zu 
folgenden Themen:

• IT-Sicherheit, Cybersicherheit, 
Informationssicherheit

• Datenschutz, 
Krisenmanagement

• Objekt- und Arbeitsschutz

• Bauliche-, technische 
Sicherheit und Reisesicherheit
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Die Partner



Das Ziel

✓ Digitale Kompetenzen in kleinen und mittleren 
Unternehmen fördern

Die Themen

✓ Online-Sales und digitales Marketing
✓ IT-Sicherheit
✓ Papierloses Büro
✓ CRM



Das Ziel

Die Themen

✓ Online-Handel
✓ IT-Sicherheit
✓ Digitales Marketing
✓ Prozessoptimierung
✓ …

✓ Grundlagen und Strategie
✓ Erreichen neuer Kunden
✓ Umsetzung und Betrieb
✓ Der eigene Online-Shop
✓ Diskussionsbereich
✓ Trainer-Database



Das Ziel

Die Themen

✓ Online-Handel
✓ IT-Sicherheit
✓ Digitales Marketing
✓ Prozessoptimierung
✓ …



• Grundlagen

• Ansprechstellen

Orientierungskurs IT-Sicherheit

Orientierungskurs IT-Sicherheit

• Handverlesene Materialien 
für kleine und mittlere 
Unternehmen in 5 
Lernpfaden

• Bedarf ermitteln mit dem 
Sec-O-Mat von TISiM

• Gelistete Ansprechstellen



• Grundlagen

• Ansprechstellen

Orientierungskurs IT-Sicherheit

Orientierungskurs IT-Sicherheit



Kontakt

BVMW – Bundesverband mittelständische Wirtschaft,
Unternehmerverband Deutschlands e.V.

Bundeszentrale
Potsdamer Straße 7 | Potsdamer Platz
10785 Berlin

Marc Dönges
Stellv. Leiter Förderprojekte
Stellv. Leiter Mittelstand 4.0 Kompetenzzentrum Berlin

E-Mail: marc.doenges@bvmw.de
Phone: +49 30 533 206 28
LinkedIn: Marc Dönges





mit TISiM
Mehr IT-Sicherheit



Das Mittelstand-Digital Zentrum Berlin



Regionale Zentren:

19 Zentren mit unterschiedlichen 
Schwerpunkten

Themenzentren: eStandards, Zukunftskultur 
sowie Usability

Branchenzentren:

Handwerk, Handel, IT-Wirtschaft, Planen und 
Bauen sowie Textil vernetzt

Die Zentren im Netzwerk



Workshops, Trainings, 
Weiterbildung, Startup Tours

Qualifizieren

DigitalCheck Mittelstand, 
Best-Practice Geschichten, 
Soziale Medien

Orientieren

Blog & Newsletter, Roadshows, 
Flyer, Info-Veranstaltungen, 
Checklisten, Rezepte

Informieren

Projekte in Unternehmen, 
Erlebnisraum

Umsetzen

Unser Angebot



Online & per Post zu Ihnen

Auf unserer Website!

Infomaterial



Unsere Website

www.digitalzentrum.berlin



Entwicklung eines IT-Beratungsstandard für Klein- und Kleinstunternehmen

17.08.2022

mIT Standard sicher



▪Förderung durch Bundesministerium für 
Wirtschaft und Klimaschutz 

▪ Initiative IT-Sicherheit in der Wirtschaft

▪ Leitung: Der Mittelstand, BVMW 

▪ In Kooperation mit DIN e.V.

▪Zeitraum: März 2022 – Februar 2024

▪ Standardentwicklung bis Dezember 2022

Das Projekt „mIT Standard sicher“





▪Besonders kleine und Kleinstunternehmen 
bis 50 MA sind auf externe 
Beratungsdienstleister angewiesen

▪ Gatekeeper-Funktion

▪Mangelnde IT-Sicherheit führt zu 
Verwundbarkeit in der Digitalisierung

▪Fehlende Orientierung, Vergleichbarkeit 
und Transparenz

Ausgangssituation



▪Höhere Beratungsqualität 

▪Nachfrage nach qualifizierter IT-
Sicherheitsberatung steigt

▪Allgemeines IT-Sicherheitsniveau im 
Mittelstand erhöht sich deutlich

▪Geringere Verwundbarkeit bei digitaler 
Wertschöpfung

Langfristige Ziele



▪Neutraler Standard für die 
Beratungsleistung zur IT-Sicherheit von 
Unternehmen bis 50 Mitarbeitenden

▪ Für Unternehmen verständlich, 
wirtschaftlich und praxistauglich

▪ Bewertung des Status Quo (Risikoscore)

▪ Erhöhte Sichtbarkeit und Vertrauen für 
Dienstleister

Projektziele



▪Öffentlichkeitsarbeit (2. Projekthälfte)

▪ Veranstaltungen

▪ Webinare

▪ Broschüre

▪ Videotutorials

▪ Checklisten

▪ Vernetzungsveranstaltungen

▪ …

Projektschwerpunkt Öffentlichkeitsarbeit



▪Ein Standard, der…

▪ für kleine Unternehmen ohne IT-
Sicherheitsexpertise verständlich ist

▪ branchenübergreifend funktioniert

▪ wirtschaftlich ist 

▪ zeit- und personalschonend ist

▪ für IT-Dienstleister leicht anwendbar ist

▪Fertigstellung bis Dezember 2022 

TAKE-AWAY



Folgen Sie uns!

▪ LinkedIn

▪ www.linkedin.com/company/mit-standard-
sicher

▪Unsere Webseite

▪ www.mit-standard-sicher.de

http://www.linkedin.com/company/mit-standard-sicher
http://www.mit-standard-sicher.de/


Kontakt

▪Schreiben Sie uns!

▪ mit-standard-sicher@bvmw.de

▪Webseite

▪ www.mit-standard-sicher.de

mailto:mit-standard-sicher@bvmw.de
http://www.mit-standard-sicher.de/


mIT Sicherheit ausbilden

Regionale Angebote zum Thema IT-Sicherheitswissen in 
Ausbildungsbetrieben



Projektrahmendaten
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• Ziel: Aufmerksamkeit und Umsetzungsbereitschaft für IT-Sicherheit in Ausbildungsbetrieben erhöhen

Projektlaufzeit: August 2021 bis März 2023

• Förderer: Bundesministerium für Wirtschaft und Klimaschutz

• Unterauftragnehmer: Bundesverband mittelständische Wirtschaft (BVMW e.V.)



„mIT Sicherheit ausbilden“ qualifiziert Sicherheitstrainer:innen

Sicherheitstrainer:innen geben Workshops für Ausbildungsverantwortliche in den Regionen

Projektstruktur: Multiplikatorensystem



Curriculum

• Datenschutz und Datensicherheit
• Sicherer Arbeitsplatz
• Sichere Kommunikation und Zusammenarbeit

Inhalte orientiert an: 

• dem Bereich „Digitalisierte Arbeitswelt“ der 
modernisierten Standardberufsbildpositionen 
(BIBB)

• gängigen Industrienormen



Modulübersicht

Sichere digitale 
Kommunikation & 
Zusammenarbeit

▪ E-Mails

▪ Messenger

▪ Social Media

▪ Belästigung, Fake News

und Hate Speech

▪ Onlinekonferenzen

Datenschutz und 
Datensicherheit

▪ DSGVO

▪ Persönliche Daten

▪ Datenschutzverstöße im 

Betrieb

▪ Passwörter

▪ Backups

▪ Clouds

IT-Sicherheit am Arbeitsplatz 

▪ Urheberrecht und verwandte

Schutzrechte

▪ Zugriffskonzept und 

Zugriffsberechtigungen

▪ Sicheres mobiles Arbeiten

▪ Sicheres Home Office

▪ VPN

▪ Social Engineering



Lernmedien
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Hintergrundwissen, Methodenvorschläge, weiterführende Ressourcen

• Leitfaden bzw. Dossier Transfermethode

• Modulhefte

• Lernplattform mit Lernvideos und weiterführenden Ressourcen

Alle Materialien sind kostenlos.



Wissensvermittlung
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Schulung von Didaktik und Methoden

• Erstellung einer Persona (Azubi)

• Gamification

• Fallbeispiele

• Selbsttests 

Alle Materialien sind kostenlos.



Franziska Böhm

Netzwerke & Partnerschaften für 
TISiM & "mIT Sicherheit ausbilden"

Deutschland sicher im Netz e.V. 

Albrechtstraße 10c | 10117 Berlin

+49 (0) 30 76 75 81 579 
f.boehm@sicher-im-netz.de

Julian Rupp

Projektmanager

Förderprojekte

Potsdamerstraße 7| 10785 Berlin

+49 (0) 171 812 7417
julian.rupp@bvmw.de
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