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M i t S e c u r i t y  
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S i c h e r h e i t s k u l t u r

g e s t a l t e n



Social 
Engineering 
bleibt aktuell!

• 76% aller Unternehmen stellen eine 
Zunahme der Bedrohungen via Email fest

• 96% aller Unternehmen waren Ziel einer 
Phishing Attacke

• 90% glauben an eine Bedrohung durch 
unbeabsichtigte Datenlecks und 
unvorsichtiges Vorgehen der Mitarbeitenden 
(Faktor Mensch)

• 99% der Unternehmen schulen die 
Belegschaft in irgendeiner Form

https://assets.mimecast.com/api/public/content/SOES_2023_infographic_G
erman?v=87146a03&download=false 2



>70 % 
aller

Sicherheitsvorfälle
sind direkt von 
menschlichem

Verhalten betroffen
(2023 Verizon DBIR)

https://www.verizon.com/business/en-sg/resources/reports/dbir/
https://www.avanan.com/hubfs/2022-Defender-Report/WP_Avanan_Keeping_Your_Emails_Secure_Who_Does_It_Best.pdf

Technische 
Maßnahmen 
reichen nicht 

aus

Die Belegschaft 
muss Teil einer 

Verteidigung sein

W ie kommt es  zu  
Datenschutzver letzungen?

>20 %
Fehlende Software-Patches

>10 %
Fehler wie falsch 

konfigurierter 
Cloud-Speicher



Was läuft hier schief ?
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D i e  M e n s c h e n  i m U n t e r n e h m e n
s i n d u n e r s e t z b a r

”Menschen können nicht das schwächste Glied in 
der Verteidigungskette sein. Warum? Weil dies 
bedeuten würde, dass die Informationssicherheit
auf die Entscheidung einer Einzelperson reduziert
würde. Aber das zeigt bloß, dass andere
Maßnahmen fehlgeschlagen sind, bevor die 
Angreifer überhaupt beim Mensch ankommen.”

Perry Carpenter
Chief Strategy Officer

KnowBe4
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Unsere  
Miss ion

Das Herz und den 

Verstand der 

Mitarbeitenden 

überzeugen, 

um sichere 

Verhaltensweisen

zu beeinflussen und 

dadurch Risiken zu

reduzieren.



Awareness
Sicherheitsbewusstsein

Behaviors
Sichere 
Verhaltensweisen

Culture
Sicherheitskultur
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Ih r  We g zur  nachhal t igen  
Sicherhe i tsku l tur

Compliance
(low friction, security task policies, compliance budget)

ISO 27001 
Information Security Awareness, 

education and training

Understanding/Knowledge
Sensitizing
Information

Security Behavior
ManagementImplementation: Skills/Abilities

Believe: Self-Efficacy
Agree: Concordance

Secure Behavior
Embedding: Repetition, Nudging

Hygiene

Awareness / Sensibilisierung

Eingeübtes, kompetentes Verhalten

Gewohnheitsmäßige, sichere 
Verhaltensweisen



Sozialer Druck

Kontext

Werte

Wissen

Verhaltens-

weisen

Gruppen-

dynamik

W ie  Ku l tu r  m i t Bewuss tse in
u n d  Ve rha l ten z usammenhängt



Was läuft hier schief ?



Di e  S iche rhe i t sku l tu r ges ta l ten

1.Motivation nachhaltig managen – eine Folge kleiner 
Erfolgsmomente als Garant gesteigerter Motivation

2.Zielgruppengerecht kommunizieren –
Unternehmensbereiche und Personenmerkmale unterscheiden 
sich stark

3.Abwechslungsreiche Gestaltung der Inhalte – Verwenden 
Sie verschiedene Formate und Storylines

4.Eine Lernkultur etablieren – auf langfristige Lernziele setzen 
anstatt kurzfristig Fehler zu bestrafen

5.Phishing Simulationen gezielt einsetzen – der 
Schwierigkeitsgrad sollte nicht zu hoch sein
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martink@knowbe4.com

@markraemer

linkedin.com/in/martinkra/
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