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Apps im Unternehmenseinsatz

1,500

& .000 No. of apps concerned: 222
“;SOD FileProtectionNone
: ™ —

B Apps verarbeiten Unternehmensdaten § & f g
Daten durch Sandbox gegen andere Apps geschiitzt
Prafung der Apps im App Store
Berechtigungen schitzen Datenzugriffe
Weiterer Schutz abhangig von App-Programmierung v \

. 7 ._~
Speicherort Russia
- No. of apps

concerned: 219

Verschlusselung / Kryptographie
Datenschnittstellen
Nutzerschnittstellen

Kommunikation

Auszug Appicaptor Top 2000 Android Analyse, Oktober 2023
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Datenfliisse zu Fremdanbietern
Beispiel: GPS-Daten

B Berechtigungsnutzung

Position fiir W Abp OK Wetter App

osition fur Vvetter App Quelle Bearbeitung Protokoll Ziel
App Bibliotheken nutzen

Berechtigung

Echtzeit Standort Tracking moglich

https
amplitude.com 1

AES/CBC/Ris@S5Paddin

SHAZ56

HA1

getLocation/getCoordinates/getLatitude

getLocation/getCoordinates/getLongitude

Auszug dynamische Datenflussanalyse: PANDERAM BMBF Projekt

|
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Gerate Fingerprinting durch Apps

® Eindeutige Identifikation Uber
Gerateeigenschaften

B Bekannt fiir Webseiten Gerate Identifikation:

Nutzer Identifizierung und Tracking « Hersteller
« OS version

—
* Sprache ]
« Konten /
« Akku

» Freier Speicher

\

. ATHENE  Fraunhofer

e Nationales Forschungszentrum
L] fiir angewandte Cybersicherheit 5 SIT



Gerate Fingerprinting durch Apps: Risiken

R Profit Fraud detection?

Cloud _ =X =
\ 7

X b Gerst XACBD: Transparenter Nutzer
y « App A:
« Kaufverhalten
 App B: ‘
* Suchbegriffe
« App C:

 Geratestandort

Risiko: Privatsphare

\
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Gerate Fingerprinting erkennen

Event Plot
. . . Caller Modules
V I It E h ft BB DouglasMobile_ITCDE_DE_Na
Ie e gesa mme e Igensc a en regionTimezone - I I DouglasMobile_ITCDE_DE_AD
DouglasMobile_ITCDE_DE
. carrierCountry W ForterSDK
® Kurzer Zeitraum |
screensize 1 B DouglasSwiftPMUmbrella
. . deviceModel 4 I DouglasNetworking
B Netzwerkkommunikation | _ Unnoun
ocalePreferredLanguages I
osVersion - I
deviceName -
carrierName -
identifierForVendor I
)
3 audioPort
&
cpuCount -
sensorOrientation
systemUptime
memorySize
keyboardLanguages -
freeDiskSpace
carrierNetworkCode -
accessabilitylnvertColors 4
networkCommunication I I I
7:5 16.0 1i.5 26.0
Time (s)
|
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Gerate Fingerprinting Statistiken

Top 1000 Apps Google Play

Zugriffe
Software Version & Modell _
Akku Ladezustand / Temperatur _
Mobilfunkanbieter |G
Android 10
Media Codecs _
0 100 200 300 400 500
m Zugriffe

= Fingerprinting = kein Fingerprinting

\
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Freigabe- und Prufkonzept fur Apps notwendig

App Type  File Viewer
Platform 105

Name  Insecure PDF-Viewer g B App-Sicherheit: Wichtig fur alle Unternehmen

Internal Name  com.company.insecure.pdf — . S i ch e rhe itsq u a I itét B e u rtei I u n g :
1d1231231237?mt=88&uo=4

Version 1213
SHA 256  F1A1 45FF 9180 BAS6 1B04 D224 3277 7F54 1BFB 29CA

Vendor  Example Inc.
4868 D116E4AG 8619 173F 2297 Code_AnaIyse

Risks

Appstore URL  https:./itunes.apple.com/de/app/insecurepdf/ 1

% Violations of default policy . DurCh Automat|5|erung Vlele App Ana|ySen

. a:t:ac;ei:grifsilk;jre not compliant to security policy requirements for apps . Zykl iSCh e Wi ed e rh OI u n g d e r Tests e rm c")g I ich e n

* Enterprise documents maybe at risk in a lost device scenario.
* Enterprise documents maybe at risk during communication processes with
external entities.

M Sicherheitskonzept: Reaktiv oder Proaktiv

A App risks for enterprise usage

* Possible flaw: Use of insecure methods to secure communication with S55L/TLS An a Iyse I nve nta r + B IaCkI isti n g

Commeon source for flawed communication protection that are vulnerable to

man-in-the-middle attacks. .

Possible flaw: Unintended use of insecure HTTP protocol for transmissions of An a Iyse I n'te r n e r Ap p-StO re + F re | g a be ko n Ze p't
parameters to servers capable of HTTPS.

Data Protection: App disables 105 default data protection at least in one case

and can handle office files, which poses a potential risk as the storage of

corporate data is protected lesser than needed for sufficiently targeting the

lost device scenario.

Advertisement/Tracking” App uses more than 5 advertisement and tracking

providers.

|
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Automatisierte App-Sicherheitsanalyse mit Appicaptor

® |hr Weg zu Appicaptor
Appicaptor auf der it-sa 2023: Fraunhofer-Gesellschaft (Stand 311 in Halle 6)

Individuelle Live Demo fUr Sie und lhre Kollegen (auf der Messe oder im Nachgang)

Testen Sie den Appicaptor-Dienst einen Monat kostenlos

Kontaktieren Sie uns
E-Mail:
Webseite:

... Ié:!;l!;lFGEcm;;sEzentrum % F ra u n h Ofe r

L] fiir angewandte Cybersicherheit SIT

\


mailto:appicaptor@sit.fraunhofer.de
http://www.appicaptor.de/

	Folie 1
	Folie 2
	Folie 3: Apps im Unternehmenseinsatz
	Folie 4: Datenflüsse zu Fremdanbietern Beispiel: GPS-Daten
	Folie 5: Geräte Fingerprinting durch Apps
	Folie 6: Geräte Fingerprinting durch Apps: Risiken
	Folie 7: Geräte Fingerprinting erkennen
	Folie 8: Geräte Fingerprinting Statistiken
	Folie 9: Freigabe- und Prüfkonzept für Apps notwendig   
	Folie 10: Automatisierte App-Sicherheitsanalyse mit Appicaptor

