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Wie sieht das perfekte Team
fiir eine sichere Clou |

Transformation aus?



Was ist eigentlich eine Cloud Transformation?
Eine Cloud Transformation beschreibt nicht nur eine technische Migration, sondern einen kulturelleren Wandel in

Organisation und Prozessen
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Warum sprechen wir liber das perfekte Team?

Das perfekte Team fir eine sichere Cloud Transformation muss sowohl technische als auch organisatorische
Herausforderungen meistern kénnen

Anforderungen an das
Team

Unspezifische Compliance B ezplindres Team

Anforderungen aus Regulatorik und Breite Expertise in alten und neuen
Datenschutz Technologien sowie Regulatorik

Neue Hyperscaler Technologien und

veranderte Architektur-Konzepte

: : : . : Skalierbarkeit
Vielzahl von Cloud Services mit Getellte Verantwortung zwischen

hoher Anderungsgeschwindigkeit Cloud Service Provider und Kunde Temporare Aufgaben und erhohte
Belastung von Bestandsteams

Migration von Legacy Anwendungen,
Abhangigkeiten zwischen
Applikationen

Fehlende ,Cloud Readiness” von Innovationsbereitschaft

Kontrollen und Prozessen Akzeptanz fiir Verdnderung und
agile Arbeitsweisen

Outsourcing und Dezentralisierung Agile Arbeitsweisen und neue Zusammenarbeit
von IT-Infrastruktur und IT-Betrieb Zusammenarbeitsmodelle

Typische Herausforderungen

Verstirkte Abstimmung zwischen
Abteilungen und Teams
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Warum ist Security so wichtig in einer Cloud Transformation?
Die Einhaltung von Security- und Compliance-Vorgaben ist ein entscheidender Faktor fir den Erfolg von Cloud
Transformationsprogrammen
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Welche Security Aspekte sollten bei einer Cloud Transformation beriicksichtigt werden?
Aktivitaten und Meilensteine flir Security und Compliance missen als integraler Teil der Cloud Transformation geplant und

umgesetzt werden
PHASE 1
Cloud Strategy & Planning

Unternehmens-
Strategie

Cloud Strategie
Initiierung

Cloud Security &
Compliance
Anforderungen

Regulatorik &
Security Standards

Definition Cloud
Security Strategie
und Ziel Reifegrad

Definition Security
Target Operating
Model

Security &
Compliance Planung
der Cloud
Transformation
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PHASE 2

Platform Development & Migration

Cloud Readiness

Spezifizierung von
Anforderungen fir
Cloud

Definition Security
Baseline & Controls

Cloud Security
Prozesse, z. B.
Release Mgmt.

Reifegrad aktueller
Security Fahigkeiten

Basis Security
Architektur-
entscheidungen, z
B. Regionen

Secure Landing
Zone, z. B.
Verschlusselung

Cloud Application
Risk Assessments, z.
B. Schutzbedarf

Security Checks in
Cl/CD Pipeline,  z.
B. SAST

Security Referenz-
architekturen

Migration/
Modernisierung

Pre-Migration
Checks, z. B.
Penetration Tests

Application
Onboarding, z. B.
IdP, Logging

Security Monitoring
auf Plattform- und
Applikationsebene

- Cyber Risk -

Testing &
Cutover

Security Funktions-
Tests

Validierung Security
Ziel-Reifegrad

Nachweise fur  z
B. Aufsicht, Interne
Revision

PHASE 3

Operations

Sichere
Datenarchivierung

Automatisierung von
Security Kontrollen,
z. B. CSPM

Kontinuierliches
Security Monitoring

Re-Evaluierung
Anforderungen und
Bedrohungen

Reporting Security
und Compliance
Status




Welche veranderten Anforderungen gibt es an Security Prozesse?
Bestehende Security Prozesse kdnnen fir Cloud Umgebungen adaptiert werden, doch auch veranderte Anforderungen und
neue Prozesse mussen implementiert werden.

Uberwachung der
Konfiguration von Cloud-
Umgebungen

Penetrationstests fir SaaS und Uberwachung der Cloud
Landing Zones Umgebung ist unabdingbar

Weitere Spezialisierung des Neue Anforderung an SIEM: z. Neuer Prozess Cloud Security
Penetrationstest-Teams B. 24/7 Monitoring Posture Management (CSPM)

Veridnderte Anforderung

:é: Neue Skills Neues Team Neuer Service

= Bedarfsdeckung durch Training GroBeres Team mit hoherem Implementierung und Management
§ oder gezielten Einkauf von Reifegrad neuer Services

C Ressourcen
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Wie kann eine Sourcing Strategie entwickelt werden?
Wir verwenden eine standardisierte Methodik, um Sourcing Fit und Readiness zu bestimmen, wobei es fir die Operating
Modelle drei zentrale Strategien gibt

Sourcing Strategien fir Operating Modelle

Identifikation von in den Geltungsbereich fallenden Mitarbeiter Sourcing

Cyber-Funktionen Aufstockung des vorhandenen Personals und
Tages-/Stundenlohn fiir die Mitarbeiter

Bewertung der Abdeckung durch das bestehende Team
Team Sourcing

Spezielles Team in einem Hub-and-Spoke-Modell
Bewertung des ,,Process Fit” und der ,,Process- mit definierten Aufgaben

Readiness”

Service Sourcing

Outcome-based mit Fokus auf End-to-End-Service
und -Bereitstellung

Bewertung der Prioritdt und Einfachheit der Beschaffung
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Wie sieht das perfekte Team aus?
Fur das perfekte Team wird eine Mischung aus WeiterbildungsmaBnahmen fiir das bestehende Team, gezielte Einstellungen

neuer Profile und die Nutzung von Managed Security Service Providern bendétigt .

Neueinstellungen Managed Security Service Provider

Policies & Standards

Cloud Center of Excellence (CCoE) Security Operations Center (SOC)

Risk & Issue Management Cloud Security Architecture Cloud Security Posture Management

Authentifizierung

Security Design Authority Privileged Access Management
DevSecOps Penetration Testing

Application Onboarding

What's next?
Besuchen Sie uns an unserem Stand 157 / 248 in Halle 07 -
Wir freuen uns auf den Austausch!
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lhre Ansprechpartner
Wir freuen uns auf weiteren Austausch

Ellen Dankworth Malko Steinorth
Partner Risk Advisory Director Risk Advisory
Cyber Cloud Capability Lead Germany Cyber Defense Capability Lead Germany
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