W CONTECHNET

KRITIS oder nicht?

Das ist hier nicht die Frage!

Halle 7, Stand 337




KRITIS oder nicht?! W CONTECHNET

= |[T-Sicherheitsgesetz (BS/-Gesetz / BSI-Verordnung)

» Sozialgesetzbuch (SGB V) § 75¢ IT-Sicherheit in Krankenhdusern

= NIS-Richtlinie > KRITIS-Dachgesetz (KRITIS-DachQ)

» Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSQG)

» Datenschutz-Grundverordnung (DSGVO)

» GmbH-Gesetz (GmbHG)/Handelsgesetz (HGB)/Burgerliches Gesetzbuch (BGB)
= Systeme zur Angriffserkennung (5zA) [nach BSIC]

»-Stand der Technik* | ,Datenschutz“ | ,IT-Sicherheit” | ,Informationssicherheit” |
»Risikomanagement” | ,MaBnahmen* | ,,Branchenspezifische Standards* |
,Resilienz*



KRITIS oder nicht?!
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RESILIENZ

»Widerstandsfahigkeit”



KRITIS oder nicht?! ONTECHNET

»-Stand der Technik* | ,Datenschutz“ | ,IT-Sicherheit” | ,Informationssicherheit” |
»Risikomanagement” | ,MaBnahmen* | ,,Branchenspezifische Standards* |
»Resilienz*

Standard - Strukturiertes Vorgehen
- Anforderungen managen - Anforderungen umsetzen
- Nachweisbarkeit > Kontinuierliche Verbesserung
- Erhéhung des Sicherheitsniveaus

- Resiliente Organisation / Resilientes Unternehmen
- Informationssicherheitsmanagementsystem (ISMS)



Herausforderung? WICONTECHNET

WARUM?



ISMS als Lésung O

Informationssicherheitsmanagementsystem

= |dentifikation (kritischer) Prozesse / Abldufe

» Sicherheitsbewusstsein

» Nachweisbarkeit des Sicherheitsniveaus

» Systematische Erkennung von Bedrohungen und Schwachstellen

» Prédventionsmafinahmen vermeiden hohe Aufwdnde durch Schédden
= Schnelle Wiederherstellung der Handlungsfédhigkeit nach Vorfdllen
» Risikoorientierte Maf3nahmenplanung

» Senkung von Haftungs-Risiken und Versicherungsbeitrédgen

= Risikominimierung [ Kostensenkung | Ressourcenschonung

= Stand der Technik“[ ,Risikomanagement”| ,Schutz von ...“



Norm umgesetzt!

* MaBnahmen ergriffen!
= Norm umgesetzt!
= Berater zufrieden!

= Auditor zufrieden!

» Nutzen furs Unternehmen?!



Herausforderung? WICONTECHNET

WARUM?



Herausforderung? W CONTECHNET

Warum?

» Was macht |lhr Unternehmen?

= Was vermisst |hr Kunde wenn Sie nicht mehr da sind?
= Was ist fur Ilhr Unternehmen kritisch?

= Was mochte die Norm?

= Was brauchen Sie und warum?

= Organisation verstehen
* Norm verstehen 2 Saftig griine Wiese
= Risikoorientiert Handeln = nicht mehr, nicht weniger
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