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Grofdte Risiken: Nachlassigkeit und Geldgier

In welche Kategorien fallen die Cybervorfélle, mit denen Ihr Unternehmen in den letzten zwei Jahren konfrontiert war?

Risikopotenzial durch Nachlassigkeit interner Mitarbeiter = 36 7

Finanziell getriebene Cyberan g rifife 35’1

Zugriff auf Daten durch staatliche Geheimdienste - 5.5

Angriffe aus der Supply Chain /von Partnern m———.-—..—————sssssssss ) ] 2

Industriespionage —————— )0 ]

Angriffe auf die Supply Chain  =——— 19’6

Datendiebstahl / Sabotage durch eigene Mitarbeiter ——————————————— ] 3

o
FOUNDRY Angaben in Prozent. Mehrfachnennungen moglich. Dargestellt sind die Top-7-Antworten. Basis: n = 373



Incidents verursachen enorme Schaden

Gab es einen nennenswerten Schaden durch Cybervorfalle?

03
4,8

35,8

@® Ja, es gab einen essenziell groRen Schaden
@ Ja, es gab einen groRen Schaden
Nein, der Schaden hielt sich noch im Rahmen
Nein, kein Schaden
@ WeiR nicht

FOUNDRY

Angaben in Prozent. Filter: Unternehmen, in denen es in den vergangenen zwei Jahren einen Cybervorfall gab. Basis: n = 330



Wanted: Technische Antworten auf komplexe Cyberattacken

Was sind in Ihren Augen fur die Unternehmen die grof3ten technischen Herausforderungen in Bezug auf IT-Security?

Die wachsende Bedrohung durch immer
komplexere Cyber-Angriffe J
Fehlende Informationen tber den Wert von
bedrohten Daten und Prozessen ’
Die Absicherung von Daten, die in einer
Cloud gespeichert und bearbeitet werden v
Die Absicherung des mitarbeiterseitigen
Datenzugriffs

Die zunehmende Vernetzung von

Geraten/Endpunkten im ,,Internet der Dinge*“

o
FOUNDRY Angaben in Prozent. Mehrfachnennungen moglich. Dargestellt sind die Top-5-Antworten. Basis: n = 373



IT-Sicherheitsstandards sind aufwandig zu implementieren

Was sind in Ihren Augen fur die Unternehmen die gréf3ten organisatorischen Herausforderungen in Bezug auf IT-Security?

Der Aufwand, den die Implementierung von
Sicherheitsstandards im Unternehmen erfordert

Der Aufwand fur die kontinuierliche Uberwachung
der Einhaltung von Sicherheitsvorgaben

Fehlende Security-Awareness / fehlendes Training
bei eigenen Mitarbeitern

Das Risikopotenzial, das von internen Mitarbeitern
ausgeht ’

Priorisierung von IT-Security auf Vorstands- und
Managementebene b

| 44’2

| 38’9

I EEEEEEEEEEE——— 36’7

o
FOUNDRY Angaben in Prozent. Mehrfachnennungen moglich. Dargestellt sind die Top-5-Antworten. Basis: n = 373



Security-Reaktionen sind (k)eine Frage der Zeit

Wie schnell kann Ihr Unternehmen (in der Regel) auf eine neuentdeckte IT-Security-Herausforderung reagieren?

2,7

9,7

Wir konnen innerhalb von Minuten die Gefahrlichkeit
einschatzen und priorisieren

Wir brauchen mehrere Stunden, um uns einen
Uberblick zu verschaffen

Wir benétigen Tage, bis wir einigermal3en wissen,
woran wir sind

Wir sind uns nicht sicher, ob wir in der Lage sind, uns
einen Uberblick zu verschaffen

@® \WeiR nicht

o
FOUNDRY Angaben in Prozent. Basis: n = 373



Security-Reaktionen sind (k)eine Frage der Zeit /2

Wie schnell kann Ihr Unternehmen (in der Regel) auf eine neuentdeckte IT-Security-Herausforderung reagieren?

25

\ v
5,8

12,4 .
Wir kénnen innerhalb von Minuten die Gefahrlichkeit einschatzen
24.0 36,5 und priorisieren
)
<500 500 bIS 999 17'6 Wir brauchen mehrere Stunden, um uns einen Uberblick zu
25 6 Beschaftigte Beschaftigte Beschaftigte verschaffen
)

Wir bendtigen Tage, bis wir einigermafen wissen, woran wir sind

Wir sind uns nicht sicher, ob wir in der Lage sind, uns einen

Uberblick zu verschaffen

25,7

25,6

31,7

@ ez nicht

o
FOUNDRY Angaben in Prozent. Basis: n = 373. Dargestellt ist der Split nach UnternehmensgroRe



Security-Dienstleistungen mussen alltagstauglich sein

In welchem Bereich bietet ein IT-Security-Dienstleister / MSSP Ihrem Unternehmen den gréf3ten Mehrwert?

59,7 57,6 56,5

Alltagstatigkeit (z.B. Betrieb Proaktive Benennung Angriffserkennung und - Notfallmalnahmen (z.B. Ergédnzung eigener
der IT-Security- erkannter behandlung Incident Response) Tatigkeiten (z.B.
Infrastruktur) Herausforderungen Erweiterung auf ein 24/7-
SOC)

m Gesamtergebnis

o
FOUNDRY Angaben in Prozent. Mehrfachnennungen maglich. Funf vorgegebene Antworten. Filter: Unternehmen, die mindestens mit einem IT-Security-Dienstleister / MSSP zusammenarbeiten. Basis: n = 347



Security-Dienstleistungen mussen alltagstauglich sein /2

In welchem Bereich bietet ein IT-Security-Dienstleister / MSSP Ihrem Unternehmen den gréf3ten Mehrwert?

62.6 648 416
58,3 : 56,6
50,9
370 40,4
14,1
]

Alltagstatigkeit (z.B. Betrieb Proaktive Benennung Angriffserkennung und - NotfallmalRnahmen (z.B. Erganzung eigener
der IT-Security- erkannter behandlung Incident Response) Tatigkeiten (z.B.
Infrastruktur) Herausforderungen Erweiterung auf ein 24/7-
SOC)

<500 Beschaftigte =~ m500 - 999 Beschaftigte  m1.000+ Beschaftigte

o
FOUNDRY Angaben in Prozent. Mehrfachnennungen maglich. Funf vorgegebene Antworten. Filter: Unternehmen, die mit mindestens einem IT-Security-Dienstleister / MSSP zusammenarbeiten. Basis: n = 347



Komplexitat fuhrt eher zur Auslagerung

Was waren die ausschlaggebenden Griinde, bestimmte IT-Security-Bereiche an Dienstleister / MSSPs auszulagern?

Zunehmende Komplexitat der IT-Security-

- __________________________________________________________________________________________________|
Anforderungen 45,6

Weniger Aufwand 40,4

VW en i g e KOS 11— 39’9

IMe r Fl @i 11 |1t 1t 1m—m—m——m—————— 39'1

Fehlende interne Ressourcen e—————————sssssssssssssssss— )5 4

Rechtssicherheit ——————sssssssss———— ) 1 0

Einhaltung aktueller Security-Standards ———— ]5 O

Intern mehr Raum fir Innovation —————— ]3 1

o
FOUNDRY Angaben in Prozent. Mehrfachnennungen moglich. Filter: Unternehmen, die Themen, Systeme und / oder Prozesse aus dem IT-Security-Bereich an Dienstleister / Services Provider ausgelagert haben. Basis: n = 366



Firmensitz in Deutschland ist entscheidend

Was sind fir Sie die entscheidenden Kriterien bei der Auswahl eines externen IT-Security-Dienstleisters / MSSP?

Firmensitz in Deuts ch | ain ¢l s 36,6

(Gegenseitiges) Vet a € — e — 33’4

Produktzertifizierun Qe 29’7

Lokation des Rechenzentrums e—————sssssssssssssss—————— )5 1

Branchenkompetenz —————————————————————— 75 1

o
FOUNDRY Angaben in Prozent. Maximal finf Nennungen pro befragtem Unternehmen. Dargestellt sind die Top-5-Antworten. Filter: Unternehmen, die mit mindestens einem IT-Security-Dienstleister / MSSP zusammenarbeiten. Basis: n = 347



Outsourcing von IT-Security findet geregelt statt

Gibt es in Threm Unternehmen Strategien und Konzepte zum Thema Outsourcing von IT-Security-Dienstleistungen?

7,0

@ Ja, umfassend & detailliert
® Ja, vorhanden
Geplant
@ Nicht vorhanden
@ Weilk nicht

o
FOUNDRY Angaben in Prozent. Basis: n = 373



Outsourcing von IT-Security findet geregelt statt /2

Gibt es in Threm Unternehmen Strategien und Konzepte zum Thema Outsourcing von IT-Security-Dienstleistungen?

e o
3,8 1

20,2 £l 16,9

11,6 < 500 43,0
Beschaftigte

500 bis 999
Beschaftigte

1.000+
Beschaftigte

@ Ja, umfassend & detailliert
® Ja, vorhanden
Geplant
@ Nicht vorhanden
@ WeiRk nicht

28,9

50,0 44,6

o
FOUNDRY Angaben in Prozent. Basis: n = 373



Security-Schulungen erreichen die Fachbereiche nicht

Fuhrt Inr Unternehmen verpflichtende IT-Security-Trainings und / oder Programme zur Férderung des
Sicherheitsbewusstseins fir die Beschéftigten durch — egal, ob mit oder ohne externe Dienstleister?

54,5
43,3 41
38,8 9
324 31,1 30,2
22,6
17,0 18,9 17,0
13,4
9,6 9,4
5,4
3,0 = 15 14 06 .
Ja, schon langer Ja, wurde gerade eingefuhrt Ja, EinfUhrung ist fir die  Ja, Einfihrung angedacht Nein, solche Programme
nachsten Monate geplant fuhrt unser Unternehmen
nicht durch
Geschaftsfuhrung/ Vorstand / COO / CFO CIO /IT-Vorstand / CDO / CTO / Technik-Vorstand / CSO / CISO
IT-Leiter, IT-Security-Verantwortliche & IT-Admin’s m Fachbereiche (z.B. HR, Einkauf)

o
FOUNDRY Angaben in Prozent. Basis: n = 372



Unterschiedliche Positionen zu Security und Security Services

Inwieweit kdnnen Sie den folgenden Aussagen (rund um IT-Security) zustimmen?

Unternehmen insgesamt CTO, CIO, CSO / CISO, IT-Leitung
LUnser Unternehmen verfolgt einen ganzheitlichen +Ein IT-Admin sollte idealerweise
Security-Ansatz. Er umfasst Strategie und nicht gleichzeitig such der IT-Security-
Prozesse, Tools, Technik und Infrastruktur, Verantwortliche sein.”

aber auch Trainings / Awareness.”

68.0 60,0

Basis: n = 361 Basis: n =126

o
FOUNDRY Angaben in Prozent. Abgefragt wurde auf einer Skala von 1 (“stimme voll und ganz zu”) bis 6 (“stimme ganz und gar nicht zu”). Dargestellt sind jeweils nur die kumulierten Werte fiir 1 (“stimme voll und ganz zu”) und 2 (“stimmt zu”)



it-sa@home

Morgen um 11.15 Uhr

(mit Live-Q&A ab 11.45 Uhr)

Itsa365.de
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Noch einmal
nachlesen?

Die Studie ,Security as a Service
2023" ist jetzt erhaltlich:

shop.computerwoche.de
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