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Herausforderungen &
Gefahren




4 Kernaspekte

Schutz ist von grol3er Sicherheit nicht von Veraltete
Wichtigkeit Bedeutung Betriebssysteme Sichtbarkeit
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___ Herausforderungen & Gefahren in der OT

Spionage Erpressung Sabotage
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__ Rechtlich

Vorgaben
Verordnu ngen KRITIS * Definiert Begriff und Schwellenwerte
BSIG
Bundesgesetze BNWG * Regelt die Anforderungen an KRITIS Betreiber
TKG
EU-weite R|chtl|n|e NICSZ * MUSS in nationales Recht umgesetzt werden
RCE
QI . .
S EU-weite Verordnung ~ °SV60 - Giltunmittelbar
w GDPR * Muss von EU-Staaten nicht umgesetzt werden
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OT-Security umsetzen




Planen und verstehen

Definition

,Die Planung beschreibt die menschliche

Féhigkeit oder Tétigkeit zur gedanklichen
Vorwegnahme von Handlungsschritten, die zur

- ', Erreichung eines Zieles notwendig

scheinen w4

*https://de.wikipedia.org/wiki/Planung
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Segmentierung

Ohne Beschrankung Mit Zugriffssteuerung und Segmentierung
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OT Security umsetzen
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Fazit




LINEEINEEEIEDR

Halle 6 - Stand 6-326
XDR OT SOC C(Cloud

Business Manager

+49 162 2850934
daniel.khoshmashrab@magellan-net.de

Follow us on LinkedIn:
@magellan-netzwerke-gmbh

Fernac



