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G DATA 365 Managed EDR

Managed DER — Made in Germany
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365 | Managed EDR > Incidents > Angriff von ATP64

Incident Report: #55874c85_23000054

. Mitwirken erforderlich

Bel dem Incident kam es zur Ausfihrung eines Information Stealers.

Eventuell sind Nutzerdaten abgeflossen, auch wenn eine Netzwerkverbind
nicht bestitigt werden konnte.

g des Infor

Trotzdem empfehien wir, alle P; orter des betroff Nutzers zuriickzusetzen.

Handlungsempfehlungen
8 Enpunk? & Was ist zu tun?
@ NB-RD-0982.gdata.de Gerat neu starten
@  NB-RD-0982 gdata.de Passwort aktualisieron

Zeitraum: 06.03.2023 - 21.03.2023

Status: Nicht behoben
Prioritat: '/
Schweregrad: Hoch

Alerts

Name

Generic.AutoruniNF.x, 1 F66355
Generic AutoruniNF.x.1 F66954
GenerlcAutoruniNF.x.1 F66953

Generic.AutoruniNF.x. 1 FE6252

Endpunkt: N/A
Nutzer: Luca Genderés

Endpunkt

NB-RD-0001.gdata.de
NB-RD-0982.gdata.de
NEB-RD-0404 gdata.de
NB-RD-0048.gdata.de

Zeitpunkt &
21.03.2023
20.03.2023
18.03,.2023
17.03.2023

04:20:22
14:02:00
09:13:42
18:10:09

Turick




G DATA 365 Managed EDR
Zahlen, Daten, Fakten

1tschen Unternehmen waren in
e¥7ten zwei Jahren von

Datendiebstahl,
Industriespionage oder Sabotage betroffen.

24 %

der Cyberangriffe in den letzten 22 3 M d €
zwei Jahren haben den r n

Mitarbeitenden als Einfallstor

gt Schaden

an deutscher Wirtschaft durch
analoge & digitale Angriffe
pro Jahr.

G DATA
CyberDefense Quelle: Bitkom, 2022




G DATA 365 Managed EDR
Ressourcenmangel

« Fast immer gibt es friihzeitig Anzeichen fur
einen bevorstehenden oder gerade aktiven
Angriff

« Meldungen der AV-L6sung, Firewall, Sandbox
und E-Mail-Gateways

» Trotzdem kommt es zum Schadensfall mit
Vollverschlisselung von Kerninfrastruktur und
LOosegeldforderungen

—->Wieso wurde der Angriff trotz
Logmeldungen nicht erkannt?

>Fehlen zur Sichtung und Bewertung von
Logmeldungen Zeit und Expertise?”
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Die L6sung: MEDR

A 0O m <

Dienstleistung beauftragen (Managed) statt
Fachkrafte aufzubauen oder einzustellen

Daten und Meldungen auf Endpoints sammeln
Eventuelle Bedrohungen analysieren (Detection)

Erkannte Bedrohungen entfernen, reporten und
Handlungsempfehlungen geben (Response)




Tresor: Prevent




Kamera: Detect |

<

Sensor: Detect
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..t Alarm: Respond
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Turverriegelung: Respond



Wachpersonal: Managed Detect & Respond
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G DATA 365 Managed EDR

Self-Managed EDR: Eine kostspielige Angelegenheit

Beispielrechnung fur eine SOC/EDR-

Plattform
8 Analysten 1-2 Benotigte Infrastruktur Threat Intelligence
(Minimalanforderung fur Flhrungskrafte und Software Databases

24/7-Schichtbetrieb)

Kosten: ca. 1.000.000 € pro Jahr
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G DATA 365 Managed EDR

Self-Managed EDR: Analyse Funnel
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G DATA 365 Managed EDR
Wie lauft MEDR ab?

Anlegen eines Analyst*in betrachtet
Incidents Incident genauer
@ - @ S
Alert auf einem Incident wird
Endpoint Analyst*in

zugewiesen
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G DATA 365 Managed EDR
Wie lauft MEDR ab?

Information
des Kunden

=  Webkonsole

Aktion und ggf. = Telefon

Handlungsempfehlung = E-Mail

Incident bereinigt



G DATA 365 Managed EDR
Managed EDR Made in Germany

Gebundelte Expertise direkt
vom Unternehmenshauptsitz
In Bochum: TRUST IN

_ GERMAN
= Team von Security-Analysten
= Deutschsprachiger Support (mehrfach fiir hohe S I C H E R H E IT

Qualitat ausgezeichnet)

= Entwicklung der Managed EDR Software
= BSI-qualifiziertes Incident Response Team




