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Game Over fir Hacker -

Wie minimiert man den Impact von Cyberangriffen?
Ali Gilerman - CTO
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DIGITALISIERUNG BRAUCHT INFORMATIONSSICHERHEIT iy

Kuinstliche Cloud Smart Digitalisierung als Treiber
Intelligenz Computing Cities
Digitalisierung betrifft alle

Lebensbereiche

. Mobile
=l RO Computing Digitalisierung nutzt und produziert
schutzenswerte Daten
Industrie Digital Digitalisierung basiert auf angreifbarer IT
Al / VR
4.0 Health

INOFRMATIONSSICHERHEIT ist essenziell fur die DIGITALISIERUNG!
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Ransomware as a
Service

Das Geschaftsmodell hinter Cyberkriminalitat
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SIE WURDEN ALSO GEHACKT... UND NUN? LOSEGELD ZAHLEN [s]

Soll ich bezahlen...?! L€

Es gibt , dass lhre IT hinterher
wieder funktioniert.
Der Angreifer hat uber lhre IT,

Das kriminelle System wird unterstutzt und die

IT-Security made with @ Umgang mit Cyberangriffen 5



VIELE PLAYER, IDENTISCHE VORGEHENSWEISE

RANSOMWARE AS A SERVICE

Angriffstyp

Zielsetzung

Druckmittel

Business-Modell

[IT—Security made with v ]

e J
Ir_ ____________________________________________ ]
' Erpressung -> Ldsegeldforderung i
- J
Ir_ ____________________________________________ ]
' Veroffentlichung oder Verkauf sensibler Daten i
e J
Ir_ ____________________________________________ ]
Asa Service i
- J
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RANSOMWARE-ANGRIFFE ALS BUSINESS-MODELL

RANSOMWARE AS A SERVICE

[ Malware-Anbieter ]

ET-Security made with v ] [ Umgang mit Cyberangriffen ]
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Aus dem Lehrbuch:
Cyberangriff

Und daraus resultierende Schaden

IT-Security made with .’



ANGRIFF FINDET LANGE VOR DER VERSCHLUSSELUNG STATT |8

PROTOTYPISCHER ANGRIFFSVERLAUF VOM EINDRINGEN BIS ZUM VERSCHLUSSELN

f 1

[

Eindringen

a) Malware wird unwissentlich ausgefuhrt
b) Schwachstelle wird ausgenutzt

Erweiterung der Berechtigungen
(Mimikatz)

Schaffen von Persistenzen

» Angreifer nistet sich ein und ...
... bewegt sich im Netzwerk
(PsExec)

=xtiltration von Daten
Ausfiihren der VVerschliisselung

T

Q

D K @ 180 Tage (!)

Umgang mit Cyberangriffen ]
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Vorbereitung auf
Incidents

IT-Security made with .’



WO ANSETZEN BEIM SCHUTZ VOR CYBERATTACKEN?

KONZENTRATION AUF DAS WESENTLICHE

[ Malware-Anbieter ]

[ Angreifer

Angriffsziel

ET-Security made with v ] [ Umgang mit Cyberangriffen
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LOG-QUELLEN NUTZEN, AUSWERTEN UND VERSTEHEN

SECURITY OPERATION CENTER AS A SERVICE

SOC Analysten
#4862 mimes 4573 Security Consultant
= | ) S Wer?
o beraiwei kbl MY ‘Mll““_"lll_l il 1 .“':Hm 0 \ Forensiker
' SOC Admin

Endpoint Monitoring
Authentication Monitoring

@g Network Monitoring
Vulnerability Scanning

Umgang mit Cyberangriffen ] [ 12]
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Incident Response
Management

Basis lhrer Cybersecurity Strategie

IT-Security made with .’



SICHERHEITSVORFALL IST EIN WETTLAUF GEGEN DIE ZEI

Sind sie bereit fur das Rennen?

30.000.000 €
Benchmark-Werte — ohne gute Pravention:
25.000.000 €
Dauer bis zum Notbetrieb: e
2 bis 4 Wochen £ 20.000.000 € Kritischer Bereich fir
. : : < die Existenz d
Dauer bis zum erweiterten Notbetrieb: c U'ﬁter)ﬂzherﬂzense >
4 bis 8 Wochen 5 00000 T ALIITHTTT
Dauer_ bis zum Normalbetrieb: 5 10,000,000 €
6 bis 12 Monate 2 mit Notfallplan

5.000.000 € H ohne Notfallplan
Verlustreduktion

Worum geht es?

0€
I 1 2 S 4
g é‘] b @ Zeiteinheit in Wochen
DATEN GELD UMSATZ REPUTATI
ON

IT-Security made with G Umgang mit Cyberangriffen 14



WELCHE RESSOURCEN SIND NOTIG

v Interne & externe SMEs, IT-Forensiker, Incident Manager
9200 Security-Experten und Verantwortlichkeiten bestimmen
/e
>
o l Notfallbudget Externe Berater, Hard- und Software,
"'—O Pizza
: Wiederherstellung eines Notfallbetriebs
Wiederherstellungsplan :
(Kernprozesse eines Unternehmens)

IT-Security made with G Umgang mit Cyberangriffen 15



WIE BEREITEN SIE SICH RICHTIG VOR?

INCIDENT RESPONSE PREPARATION

Phase 1 Phase 2

ANALYSE IR MANAGMENT-

PLAN

= Organisation
= Technik
= Richtlinien

= |dentifikation & Beseitigung
= Krisenkommunikation
= Wiederherstellung

ET—Security made with G ] [ Umgang mit Cyberangriffen

Phase 3

MARBNAHMEN-
KATALOG

= Priorisierung nach:
*  Impact
*  Ressourcen
- Zeit

5



BESTANDTEILE DES IRMP

INCIDENT MANAGMENT RESPONS PLAN (IRMP)

~

=

INCIDENT

KLASSI-
FIZIERUNG

~

)

-

INCIDENT

ERKENUNG

=

~

)

-

=

INCIDENT

MELDUNG

~

)

-

INCIDENT

~

ERFASSUNG

4 )

INCIDENT

BEWERTUNG

o )

o )

4 )

INCIDENT

ESKALATION

= )

-

=

INCIDENT

REAKTION

~

)

Verantwortlichkeiten / Klare Definitionen der Rollen

Dokumentenmanagement / Aufbewahrung und Verwaltung

Rechtliche und Regulatorische Anforderungen

Lessons Learned / Bewertungsmechanismus des IRP

i

Umgang mit Cyberangriffen
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0 /suresecure.gmbh
@ /suresecure-gmbh
0 /suresecuregmbh

sure|secure]

o /[suresecure GmbH
suresecure GmbH

Preischeibenhaus 1

40211 Dusseldorf e /the world of it security
Telefon: +49 (0) 2156 974 90 60 o

Telefax: +49 (0) 2156 975 49 78 @ Jsuresecure.de

E-Mail: kontakt@suresecure.de
WWW.suresecure.de

IT-Security made with ."


mailto:info@suresecure.de
http://www.suresecure.de/
https://www.facebook.com/suresecure.gmbh/
https://de.linkedin.com/company/suresecure-gmbh
https://twitter.com/suresecured?lang=de
https://www.xing.com/pages/suresecuregmbh
https://www.youtube.com/channel/UCnjJjpGSQMqEEg-s7fKckuw
https://open.spotify.com/show/38ro5pDX7ToVMA9w6RVyNM
https://www.instagram.com/suresecure_de/

