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‚NIS2 & Aufbau einer holistischen 
Sicherheitsarchitektur‘

HERZLICH WILLKOMMEN
ZUM KURZÜBERBLICK



RÜCKBLICK DER PROGNOSEN AUS 2021: UMSATZVERHÄLTNISSE LAUT ANALYSTEN*

Treiber: Verantwortung, Pflicht

Fokus: überlastet, mehrere Verantwortlichkeiten

Verwaltungsapperat  reaktiv, manuelle Aufgaben

Anstrengungen: Einzelpersonen; begrenzte Fähigkeiten & 
Ressourcen 

Treiber: Gewinne, Gier

Fokus: hoch konzentriert auf die Aufgabe

Verwaltungsapperat: Automation, KI, skalierend & effizient

Anstrengungen: hohe Volumen, Millionen von Quellen

CYBERSICHERHEIT

1X
CYBERKRIMINELLE

40X2021 Markt Volumen $160 Milliarden

2025 Prognose $250 Milliarden

2021 Markt Volumen $5 Billionen

2025 Prognose $10 Billionen

*Cybersecurity Ventures

https://cybersecurityventures.com/cybercrime-to-cost-the-world-8-trillion-annually-in-2023/
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capturelabs.sonicwall.com

https://capturelabs.sonicwall.com/m/feature/security-center


Explosion der 

Expositionspunkte 

und Remote/

mobiler Arbeit

aktuelles Budget

verfügbarer Personalbestand

Kosten für  

konventionelle 

Security

Kosten werden 
unerschwinglich und 
der Mangel an 
geschulten Personal 
verschärft sich

benötigtes IT 

Sicherheits-

personal

DIE REALITÄT 

Risiko & Anforderungen
steigen durch immer 
neu zu schützende 
Expositionspunkte und 
Remote/Mobilität 

begrenzte Ressourcen 
können nicht mithalten

NIS2

CYBERSICHERHEITSLÜCKE
IN ORGANISATIONEN



CYBERSICHERHEITSLÜCKE
IN ORGANISATIONEN

NIS2: ERWEITERTER ANWENDUNGSBEREICH FÜR KRITISCHE INFRASTRUKTUREN UND SICHERHEIT

NIS2 (EU 2022/2555) 
Anforderungen

für 18 Sektoren

2 Gruppen 
wesentlich/wichtig

50 Mitarbeiter

10M Euro Umsatz

ZU INTEGRIEREN IN 
NATIONALES RECHT BIS

Oktober 2024

ANBIETER VON ÖFFENTLICHEN 

ELEKTRONISCHEN 

KOMMUNIKATIONSNETZEN ODER -

DIENSTEN

Ausweitung des Geltungsbereichs, um mehr Sektoren und Dienstleistungen als wesentlich oder wichtig einzustufen

DIGITALE DIENSTE WIE 

PLATTFORMEN FÜR SOZIALE 

NETZWERKE UND 

RECHENZENTRUMSDIENSTE

ABWASSER- UND ABFALLWIRTSCHAFT RAUMFAHRT

HERSTELLUNG BESTIMMTER 

KRITISCHER PRODUKTE (Z. B. 

ARZNEIMITTEL, MEDIZINISCHE 

GERÄTE, CHEMIKALIEN)

ERNÄHRUNG

POST- UND KURIERDIENSTE

ÖFFENTLICHE VERWALTUNG

https://digital-strategy.ec.europa.eu/en/news/new-stronger-rules-start-apply-cyber-and-physical-resilience-critical-entities-and-networks


Veröffentlichung auf BSI Webseite

https://www.bsi.bund.de/dok/kritis-aktuell


CYBERSECURITY 2023 Anforderungen

Security Architektur
Design & Implementierung einer 
dedizierten Security Architektur 
basierend auf aktuellen & zukünftigen 
Anforderungen. Aufbau eines Security
Ecosystems welches €-Kosten und IT-
Aufwand reduziert, durch KI-basierte 
Automation. [80/20]

Security Standard
Schließung bereits identifizierter 
Angriffsrouten, um nach dem aktuellen 
Sicherheitsstandard geschützt zu sein, 
Versicherungen zahlen sonst nicht. 
Virtual Patching, TLS 1.3 Inspektion, 
Segmentierung, Micro-
Segmentierung, MFA. Bald: ZTNA, 
Threat-Hunting [€]

Security Superior
Abwehr der schwierigsten 1% Advanced 
& Unknown Threats. Nehmen Sie 
dieses Thema ernster, denn eine 
schwache/nicht vorhandene 
Sicherheitsarchitektur könnte die 
Zukunft Ihrer Organisation zerstören. 
[€€]





Boundless Cybersecurity for the Hyper-Distributed Era
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COMPANY OVERVIEW

FOUNDED 1991 HEADQUARTERS Milpitas, California EMPLOYEES 1,500+ WWW.SONICWALL.COM



Besuchen Sie uns Vorort auf der it-sa 
IT-Security Check

Halle 7, Stand 602

Teilnahme am Deepdive Workshop
‘NIS2 & Aufbau einer holistischen 

Sicherheitsarchitektur’
10.10.2023 von 14:30 Uhr bis 17:30 Uhr, NCC Ost, Ebene 3, Raum: Neu-Delhi

11.10.2023 von 14:30 Uhr bis 17:30 Uhr, NCC Ost, Ebene 3, Raum: Neu-Delhi

Sofern verpasst
Individuelle Situationsanalyse

centraleurope@sonicwall.com – 00800 SECURE IT – 00800 7328 7348
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HERZLICHEN DANK
Welche Fragen dürfen wir beantworten?


