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HERZLICH WILLKOMMEN
ZUM KURZUBERBLICK

NIS2 & Aufbau einer holistischen
Sicherheitsarchitektur'
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SONICWALL

} RUCKBLICK DER PROGNOSEN AUS 2021: UMSATZVERHALTNISSE LAUT ANALYSTEN*

CYBERSICHERHEIT
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2021 Markt Volumen $160 Milliarden
2025 Prognose $250 Milliarden

2021 Markt Volumen $5 Billionen
2025 Prognose $10 Billionen

Treiber: Verantwortung, Pflicht Treiber: Gewinne, Gier

Fokus: Uberlastet, mehrere Verantwortlichkeiten Fokus: hoch konzentriert auf die Aufgabe
Verwaltungsapperat reaktiv, manuelle Aufgaben Verwaltungsapperat: Automation, Kl, skalierend & effizient
ﬁgssstgﬁrc%ungen Einzelpersonen; begrenzte Fahigkeiten & Anstrengungen: hohe Volumen, Millionen von Quellen

*Cybersecurity Ventures



https://cybersecurityventures.com/cybercrime-to-cost-the-world-8-trillion-annually-in-2023/
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_~_ Boundless Cybersecurity

\\

N

--“ R a2 /'/ . 5 o / / I’ - “a : . g
_, IS ) ./: S ; /Cf\b “,f ’, i ooy
% 2z e ; O
; R < JIE -
. s 5 <
. L

.. . .' . g - ..,-' .-'-' 8 ';.. : : : l'-"‘ o ™ > = J L v} A 3 $ CIOUd;/ _4, L‘ I\ e 2 : y/ A‘ )~ Al > A {‘ r A ! 1 %Sy N 4 At}‘ ' ) ‘..‘ '- s \. -.: " o " .2: - ..‘. _‘“» \‘v.-.
\ ." : T ars 4 SR < ‘.“;:4".{.. = '.: -',:"{ ot 25 '. 4 . . ‘. f' _mf l "'; 'i“'} C ,_-" ".. N\ -.,‘_ e - .'. 3 \ _.-\‘ " . \_'\. G - ™~ % ." .; ." S A
~Mobilg/Rel _ote - o o3
,’7,'. ..’ ..‘ .-._

S Mr
: V\

plosion of exposure points and remote/mopjg work
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Malware Samples Collected Daily
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Malware Attacks Blocked Daily

2023 Malware Attacks | Germany +399%
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Mid-Year Update: 2023 SonicWall Cyber Threat Report
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140.1 Million 2.7 Billion 3.7 Trillion 6 Million 77.9 Million 332.3 Million
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CAPTURE LABS

~41%



4= Capture Labs

Security Center capturelabs.sonicwall.com

ﬁ ! Security Center / Security Center

Security Center

—  Security Analytics
Cyber Threat Report
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TOP 3 ATTACK TARGETS [ ACK TYPES TOP 3 ATTACKER IP ADDRESS ATTACK SITE STATISTICS OM AUG 17

TOP 3 ATTACK ORIGINS

""" 2308 BB United States 73.1M Q Intrusion 2.01M 103.14535* 5775 > 100 Attacks/Site
2.14M wm Austria 1588 Bl United Kingdom 17.1M & Malware 1.45M 103.145%* 2388 [ > 50< 100 Attacks/Site

394K B Denmark 1268 WM |ndia 140M mmm 193.46%* 10.9K < 50 Attacks/Site


https://capturelabs.sonicwall.com/m/feature/security-center

| DIE REALITAT

Risiko & Anforderungen
steigen durch immer
neu zu schutzende
Expositionspunkte und
Remote/Mobilitat

Kosten werden
unerschwinglich und
der Mangel an
geschulten Personal
verscharft sich

begrenzte Ressourcen

Kosten fur
konventionelle
Security

bendtigtes IT
Sicherheits-
personal

NIS

Explosion der
Expositionspunkte
und Remote/
mobiler Arbeit

IN ORGANISATIONEN

SONICWALL



NIS2: ERWEITERTER ANWENDUNGSBEREICH FUR KRITISCHE INFRASTRUKTUREN UND SICHERHEIT

Ausweitung des Geltungsbereichs, um mehr Sektoren und Dienstleistungen als wesentlich oder wichtig einzustufen

ANBIETER VON OFFENTLICHEN DIGITALE DIENSTE WIE
2C ELEKTRONISCHEN \ PLATTFORMEN FUR SOZIALE
fu r 18 Sektoren @ KOMMUNIKATIONSNETZEN ODER - - NETZWERKE UND
DIENSTEN RECHENZENTRUMSDIENSTE

2 Gruppen
Wesentl ICh/WIChtig @ ABWASSER- UND ABFALLWIRTSCHAFT RAUMFAHRT

50 Mitarbeiter
Y IR P UG &
10M EurO Umsatz @ ARZNEIMITTEL, MEDIZINISCHE POST- UND KURIERDIENSTE

GERATE, CHEMIKALIEN)

w ERNAHRUNG t(olel OFFENTLICHE VERWALTUNG
uropean

Oktober 2024 IN ORGANISATIONEN SONICWALL



https://digital-strategy.ec.europa.eu/en/news/new-stronger-rules-start-apply-cyber-and-physical-resilience-critical-entities-and-networks

Veroffentlichung auf BSI Webseite

NIS-2-Richtlinie im Amtsblatt der EU
veroffentlicht

Datum 27.12.2022

Die NIS-2-Richtlinie wurde am 27.12.2022 » im Amtsblatt L333 der Europdischen Union veroffentlicht. Sie tritt am

zwanzigsten Tag nach ihrer Veroffentlichung in Kraft. Die Mitgliedstaaten missen die Richtlinie innerhalb von 21
Monaten nach ihrem Inkrafttreten in nationales Recht umsetzen.

Kurz-URL:  https://www.bsi.bund.de/dok/kritis-aktuell

SONICWALL


https://www.bsi.bund.de/dok/kritis-aktuell
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Kosten flr
konventionelle

4 Explosion der
Security P

Expositionspunkte
und Remote/
mobiler Arbeit

bendtigtes IT

personal

IN ORGANISATIONEN

Security Architektur

Design & Implementierung einer
dedizierten Security Architektur
basierend auf aktuellen & zukiinftigen
Anforderungen. Aufbau eines Security
Ecosystems welches €-Kosten und IT-
Aufwand reduziert, durch Kl-basierte
Automation. [80/20]

Security Standard

SchlieBung bereits identifizierter
Angriffsrouten, um nach dem aktuellen
Sicherheitsstandard geschltzt zu sein,
Versicherungen zahlen sonst nicht.
Virtual Patching, TLS 1.3 Inspektion,
Segmentierung, Micro-
Segmentierung, MFA. Bald: ZTNA,

Security Superior

Abwehr der schwierigsten 1% Advanced
& Unknown Threats. Nehmen Sie
dieses Thema ernster, denn eine
schwache/nicht vorhandene
Sicherheitsarchitektur konnte die
Zukunft Ihrer Organisation zerstoren.
[€€]




SONICWALL'| CAPTURE CLOUD PLATFORM

(©) CAPTURE SECURITY CENTER
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Endpoint Secure Remote  Secure Local Network SASE/ Cloud Email
Security Access Access Security FWaaS Security Security
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CAPTURE ATP + RTDMI™
Capture Advanced Threat Protection / SonicWall Real-Time Deep Memory Inspection

CAPTURE LABS THREAT INTELLIGENCE




COMPANY OVERVIEW

Boundless Cybersecurity for the Hyper-Distributed Era

@ ©.0\® @

Globaler Industrie End-to-End Globale 100% Cybersecurity
FuBabdruck Veteran Portfolio Bedrohungsdaten fpachhandel Innovationen
500,000+ zuverlassiger holistisches, hunderte Terabytes weltweit More als 300

Kunden in \eteran, mehr als ~ mehrschichtiges Bedrohungsartefakte, 17,000+ Patente,
215 Landern 30 Jahre in der SECURITY aus allen relevanten registrierte inklusive
und Regionen  Cybersicherheit =~ ECOSYSTEM Angriffsvektoren  Fachhandler RTDMI™

SONICWALL



Besuchen Sie uns Vorort auf der it-sa
IT-Security Check

Halle 7, Stand 602

Teilnahme am Deepdive Workshop

‘NIS2 & Aufbau einer holistischen

Sicherheitsarchitektur’

10.10.2023 von 14:30 Uhr bis 17:30 Uhr, NCC Ost, Ebene 3, Raum: Neu-Delhi
11.10.2023 von 14:30 Uhr bis 17:30 Uhr, NCC Ost, Ebene 3, Raum: Neu-Delhi

Sofern verpasst

Individuelle Situationsanalyse
centraleurope@sonicwall.com — 00800 SECURE IT — 00800 7328 7348
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Welche Fragen durfen wir beantworten?
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