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Cloud Transformation

BedrohungslageHybrid Work



HPE Aruba Networking EdgeConnect Secure Service Edge

Secure Web Gateway (SWG)
Cloud-

des gesamten Webverkehrs / 
Internetzugriffs.

z.B. URL filtering, DNS Kontrolle
Malware

Cloud Access Security Broker 
(CASB)

Absichern des Zugriff auf SaaS-
Anwendungen und Schutz vor 
Datenverlust. 

z.B. Blockieren Sie den Upload/Download 
von Box, Sharepoint, Facebook, Salesforce

Zero Trust Network Access 
(ZTNA)
Sicherer Zugriff auf private 
Anwendungen im Rechenzentrum 
oder in der Cloud.

z.B. VPN/VDI Austausch

Digital Experience Monitoring 
(DEM)

Problembehebung des Benutzerzugriffs

z.B.
Datenverkehr

HPE Aruba Networking 
SSE

DEM

SWG CASB

ZTNA



VPN1

Performanceverlust :  Datacenter Backhaul
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Connector

EdgeConnect SSE liefert Zero-Trust-Zugriff

Das unsichtbare
Netzwerk
Inside-Out-Verbindungen machen 

Internet ausgesetzt

Anwendungszugriff, niemals
Netzwerkzugriff
Remote-Benutzer erhalten nur Zugriff auf 
autorisierte Anwendungen, ohne Benutzer 

bringen. 

Granularer Zugriff nach dem Prinzip 
der geringsten Rechte.
App-to-User-Verbindungen bieten eine integrierte App-
Segmentierung ohne komplexe Netzwerksegmentierung. 
Eins-zu-eins-Verbindungen machen eine seitliche 

User Internet

App App VDI Jump 

Servers

AppServer IDS + PAMApp

DMZ

Cloud

PoP

Connector



Agentenloser Zugriff auf Unternehmens-Apps

Webbasierte EdgeConnect SSE-Bereitstellung ohne Agenten
um den Zugriff auf Web-, RDP-, SSH-, Git- und DB-
Anwendungen mit einer nahtlosen Benutzererfahrung und 

dass Software auf dem Client installiert werden muss

• -Party-Benutzer, BYOD

• z. B. Auftragnehmer



Threat Prevention - Multi Tier model

Web Categorization 

Reputation 

Static scanning 

File classification File Classification Scoring 
und Maschine Learning 
Algorythmen

Sandboxing

Analyse der Attribute von 
transferierten Files

Basierend auf Metadaten und 
Domain Rep (Intelligent threat 
protection)

Rep (Intelligent threat protection)

Dynamic 
analysis and 

isolation

Selten

Geriniges Risiko

Hohes Risiko

Umgekehrte Korrelation zwischen 
dem Risiko und der Auslastung.

sind mit der unteren 2-Stufe 

ausgefeiltere Malware einen 
fortschrittlicheren Ansatz wie 
Dateiklassifizierung und 
dynamisches Scannen erfordert.



SECURE
Traffic Inspection

Zero Trust konsequent.

SMART
Zugang auf jede App von 

Multicloud -Immer nah 
beim User.

SIMPLE

Eine Plattform.

Einfache Richtlinien.

.

EdgeConnect SSE simple, smart & secure
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