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Cybersicherheit - was kann man sich sparen?
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Der Druck auf die IT-Leitung oder ISB steigt weiter an

»Einschlage

kommen naher“. Jeder
kennt konkrete Falle.
Taglich neue,
prominente Falle

Anforderungen
der Cyber-
versicherungen
steigen. 21% CAGR
der Pramien bis 2025
erwartet

3 Source: Allianz Risk Barometer 2023
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>200 Mrd EUR
Schaden erwartet

in Deutschland
2023

3.5 Millionen
Cybersecurity Jobs
sind aktuell
unbesetzt



Aber: es ist eine Frage der Perspektive

Cyberrisken sind real, werden aber haufig Uberzogen dargestellt

Source: Zukunft Schierstein

~0 finanziell gesunde
Unternehmen sind durch
Cybersicherheitsvorfalle in
den Bankrott getrieben
worden

Personen werden nicht
durch Cybersicherheits-
vorfalle schwer verletzt
oder getotet (vs. ~ 1 Mio.
Menschen, die jedes Jahr
bei Verkehrsunfallen
sterben)

Cyber ist ein
wirtschaftliches Risiko,
das verantwortungsvoll
gemanagt werden muss
und nicht zu befurchten ist
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Der Markt fur Cybersicherheit ist fragmentiert und ineffizient
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Cybersecurity-Anbieter,
Beratungsunternehmen,
Managed Service
Provider und Reseller

der der Umsatze bei
Anbietern werden fur
Marketing und
Vertrieb ausgegeben

Interessenvertretung
der Kaufer:
CyberCompare
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Was macht CyberCompare
eigentlich?

— Best practice — Angebot — RfO === Marketing
CyberCompare bietet als unabhangige Plattform
Situation bisher: Jeder Kunde muss bei jedem den Vergleich von Cybersecurity-Losungen und -
Anbieter Angebote einholen und umgekehrt Dienstleistungen an
Anbieter 1 MSP Q. Q. Q. Q. "”“
Beratung l,,'

y Y 4 | 4 Kunde 1 Kunde 2 Kunde ... Kunde 420 Sie?

CyberCompare
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Konzept & Ausschrei- Best Angebots-
d de Spezifikation bung Practices vergleich
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Anbieter 1 Anbieter 3

Anbieter 3

5 CyberCompare BOSCH




Empfehlung: unabhangige Bestandsaufnahme IT- und OT-Security mit
priorisierten Mallhahmen und Roadmap

1
Unsere Diagnostik bietet einen ganzheitlichen indikativen Uberblick zu den
Cyber-Risiken in Inrem Unternehmen — schnell und pragmatisch
lllustratives Beispiel-Ergebnis einer Diagnostik (Auszug)
— Ihr Ergebnis == Benchmark firr ihr Unternehmen Bewertungslegende: 1= Fehlende Fahigkeit bis 4 Starke Fahigkeit
® oo Assessment ScoreCard Handlungsempfehlungen
s Security- Entwicklung eines Konfigurations- und Patch-
Orgdamsatlon Managementprogramms mit verpflichtenden
Continui Independent Richtlinien, Verfahren und Kontrollen zur
ontinuity Audits Verringerung der Schwachstellen bei gleichzeitiger
Minimierung der betrieblichen Auswirkungen
Reaction T Asset
P~ = ransparency
_ Entlang einer individuellen Roadmap zeigen wir einen moglichen Zeitplan a
Employee- Third Party Risk . . = -
Awareness Management an dessen Ende eine deutlich gestérkte Cybersecurity steht
Roadmap
Roles and Rights Vulnerability E | h
Management Management xemplarisc
Network Security
den Videokonferenz, angelehnt an NI
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Fallbeispiel 1: Endpoint Security EDR mit Managed Service (MDR)

Wichtige Differenzierungen:

Anbindung weiterer Log-Quellen / Systeme (z.B. NDR, OT)
Features wie Schwachstellenmanagement, Data Lake, Deception,...

Managed Service Umfang und Anzahl Kunde / Referenzen
Windows Legacy nicht unterstutzt
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Fallbeispiel 2: Red Teaming

T cnotostor | GRS roverser

Wichtige Differenzierungen:
Detaillierte Beschreibung der Ansatze vs. ,Blackbox”
Spezifische Expertise im Kontext SAP und OT
Unterschiedliche Transparenz in Bezug auf Profile

Vergleichbare Referenzen

Sprachkenntnisse
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Fallbeispiel 3: Managed Security Operations Center (SOC)
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Wichtige Differenzierungen:
SOC in DACH vs. EU
Active Response teilweise nicht inkludiert
Incident Response teilweise bereits enthalten

Deutliche Unterschiede in Reaktions- und Losungszeiten & Log-
Retention

Abdeckung der konkreten Kundenanforderungen
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Probieren Sie CyberCompare aus!

Unsere Kunden:

0 % @u Maschinenbau und Verfahrenstechnik %
% & Q;/\/\ KRITIS: Krankenhauser, 6ffentlicher Verkehr, F
\ 420 offentliche Dienstleistungen, Flughafen @
Q a Pharmazie, Chemie, Ol und Gas ‘ﬁ‘.\
@ Offentliche Einrichtungen (Stidte, Gemeinden, =

Landratsamter, Bildungsinstitute)

Sie erfinden das Rad Sie sparen Zeit: Sie sparen Geld:

nicht neu: hohe Flexibilitat von
Unabhangiger und Konzept, uber

Markttransparenz,
Preis- und

Leistungsvergleiche,
Kosten-
Benchmarking

praxiserprobter Ansatz Spezifikation,
auf Erfahrungswerten Angebotsvergleiche bis
von > 500 Projekten Vertragsberatung
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Automobil- und Zulieferindustrie

Lebensmittel, Getranke und Konsumgiiter

Handel, Vertrieb und Logistik

Bauwesen und Immobilien

lhr individuelles
Angebot in 24h

Preislich lassen wir
,die Kirche im Dorf*
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Besuchen Sie uns!
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Halle 7 - Stand 519

www.cybercompare.com

cybercompare@bosch.com
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