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Die Kirche im Dorf lassen: 

Cybersicherheit - was 

kann man sich sparen?

CyberCompare
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Cybersicherheit - was kann man sich sparen?
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Der Druck auf die IT-Leitung oder ISB steigt weiter an

„Einschläge 

kommen näher“. Jeder 

kennt konkrete Fälle.

Täglich neue, 

prominente Fälle

Anforderungen

der Cyber-

versicherungen

steigen. 21% CAGR 

der Prämien bis 2025

erwartet

3.5 Millionen 

Cybersecurity Jobs

sind aktuell

unbesetzt

>200 Mrd EUR

Schaden erwartet 

in Deutschland

2023

Source: Allianz Risk Barometer 2023
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Aber: es ist eine Frage der Perspektive
Cyberrisken sind real, werden aber häufig überzogen dargestellt

Source: Zukunft Schierstein

~0 finanziell gesunde 

Unternehmen sind durch 

Cybersicherheitsvorfälle in 

den Bankrott getrieben 

worden

Personen werden nicht 

durch Cybersicherheits-

vorfälle schwer verletzt 

oder getötet (vs. ~ 1 Mio. 

Menschen, die jedes Jahr 

bei Verkehrsunfällen 

sterben)

Cyber ist ein 

wirtschaftliches Risiko, 

das verantwortungsvoll 

gemanagt werden muss 

und nicht zu befürchten ist

CyberCompare
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Der Markt für Cybersicherheit ist fragmentiert und ineffizient

Optiv cybersecurity 

Technology Map
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protection
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s
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41% 
der der Umsätze bei 

Anbietern werden für 

Marketing und 

Vertrieb ausgegeben

7000
Cybersecurity-Anbieter, 

Beratungsunternehmen, 

Managed Service 

Provider und Reseller

1
Interessenvertretung

der Käufer: 

CyberCompare
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Was macht CyberCompare 

eigentlich?

Situation bisher: Jeder Kunde muss bei jedem 

Anbieter Angebote einholen und umgekehrt

CyberCompare bietet als unabhängige Plattform 

den Vergleich von Cybersecurity-Lösungen und -

Dienstleistungen an

Angebot RfO Marketing

Kunde 1 Kunde 2 Kunde … Kunde 420 Sie?

Anbieter 1 Anbieter 2 Anbieter 3
Security-

Beratung
MSP

CyberCompare

Ausschrei-

bung

Best 

Practices

Konzept & 

Spezifikation

Angebots-

vergleich

Best practice

Anbieter 1 MSP

Kunde B Kunde C Kunde DKunde A Kunde E

Security-

Beratung

Anbieter 3Anbieter 2
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Empfehlung: unabhängige Bestandsaufnahme IT- und OT-Security mit 

priorisierten Maßnahmen und Roadmap

​CyberCompare4

Unsere Diagnostik bietet einen ganzheitlichen indikativen Überblick zu den 

Cyber-Risiken in Ihrem Unternehmen – schnell und pragmatisch
​Illustratives Beispiel-Ergebnis einer Diagnostik (Auszug)

​Handlungsempfehlungen 

1

2

3

4

Security-
Organisation

Independent
Audits

Asset
Transparency

Third Party Risk
Management

Vulnerability
Management

Network Security

Roles and Rights
Management

Employee-
Awareness

Reaction

Continuity

Bewertungslegende: 1= Fehlende Fähigkeit bis 4 Starke Fähigkeit​Benchmark für ihr Unternehmen​Ihr Ergebnis

​Entwicklung eines Konfigurations- und Patch-

Managementprogramms mit verpflichtenden 

Richtlinien, Verfahren und Kontrollen zur 

Verringerung der Schwachstellen bei gleichzeitiger 

Minimierung der betrieblichen Auswirkungen

​Etablierung eines Informationsaustausches 

zwischen der Personalabteilung und der IT, um 

Benachrichtigungen für abteilungsübergreifende 

Positionsänderungen zu integrieren, z. B. um den 

kritischen Zugriff entsprechend anzupassen

​Durchführung von Phishing-Test-Kampagnen 

und Evaluierung der Ergebnisse mit Follow-up-

Lerninitiativen mit dem Ziel, die Klickrate unter 

10 % zu halten

ILLUSTRATIV

​Assessment ScoreCard

Format: 2-3 Stunden Videokonferenz, angelehnt an NIST oder IEC 62443, Ausprägungen je nach Stand der Technik

7 CyberCompare

Hier unterstützen wir unmittelbar Unterstützung durch Anbieter empfohlen

Entlang einer individuellen Roadmap zeigen wir einen möglichen Zeitplan auf, 

an dessen Ende eine deutlich gestärkte Cybersecurity steht
​Roadmap

1 2 3 4 5

Sep 2021 Okt 2021 Okt 2021 Nov 2021 Jan 2021 Feb 2022 Mrz 2022

​Wir unterstützten Sie dabei einen Überblick über 

Ihre Systemlandschaft zu gewinnen und Pläne 

für das weitere Vorgehen zu entwickeln, die über 

diese Roadmap hinausgehen

​Ist: Systeme wurden seit Langem keinen 

Sicherheits-Tests durch Spezialisten unterzogen

​Soll: Zertifizierte Penetration-Tester überprüfen 

regelmäßig Netzwerkumgebung und kritische 

Systeme, um Lücken zu identifizieren

​Ist: OT ist nicht konsequent von IT getrennt

​Soll: Im verschlüsselten Netzwerk sind IT und 

OT durch Segmentierung in Zonen getrennt und 

durch DMZ gesichert

​Ist: Klients teilweise, insbesondere in der OT 

ohne Enpoint Protection

​Soll: EDR-Lösung, um auch basierend auf 

Verhaltensanalyse und -korrelation Malware 

effektiv zu stoppen

​Business Continuity 

Management und Backup

​Update und Austausch von 

Altsystemen

​Security Awareness 

Maßnahmen
​Ist: Keine umfassenden Backups, keine Notfall-

pläne

​Soll: Erstellen und Testen und von Notfallplänen 

und Backups gegen gängige Angriffsmethoden 

(z.B. Ransomware) z.B. mit kontrahiertem IR-

Team

​Ist: Viele Systeme auf veraltetem Software-Stand

​Soll: Alle Systeme im Netzwerk erhalten weiter-

hin und in Zukunft Sicherheitsupdates vom 

Herrsteller

​Ist: Keine Phishing-Tests, fehlende Sicherheits-

schulungen

​Soll: Regelmäßige Sensibilisierung der Mitarbei-

ter durch Awareness und Tests; Spezialisierte 

Cybersecurity-Schulungen für Einkauf, Adminis-

tratoren, Entwickler und Ingenieure

​Audits und Penetration-Tests ​Netzwerkarchitektur

​Endpoint Detection & 

Response (EDR)

​Bestandsaufnahme und Aus-

arbeitung des Maßnahmen-

plans

6

​Exemplarisch
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Fallbeispiel 1: Endpoint Security EDR mit Managed Service (MDR)

Wichtige Differenzierungen:

▪ Anbindung weiterer Log-Quellen / Systeme (z.B. NDR, OT)

▪ Features wie Schwachstellenmanagement, Data Lake, Deception,…

▪ Managed Service Umfang und Anzahl Kunde / Referenzen

▪ Windows Legacy nicht unterstützt

Hersteller A B C D E

Lizenz 82% 60% 93% 167% 98%

Managed Inkl. 96% 223% Inkl. 181%

Gesamt 66% 67% 118% 135% 114%
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Fallbeispiel 2: Red Teaming

Wichtige Differenzierungen:

▪ Detaillierte Beschreibung der Ansätze vs. „Blackbox“

▪ Spezifische Expertise im Kontext SAP und OT

▪ Unterschiedliche Transparenz in Bezug auf Profile

▪ Vergleichbare Referenzen

▪ Sprachkenntnisse

Günstigster Gewinner Teuerster

Gesamt 84% 94% 133%

Tagessatz 84% 88% 125%
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Fallbeispiel 3: Managed Security Operations Center (SOC)

Wichtige Differenzierungen:

▪ SOC in DACH vs. EU

▪ Active Response teilweise nicht inkludiert 

▪ Incident Response teilweise bereits enthalten

▪ Deutliche Unterschiede in Reaktions- und Lösungszeiten & Log-

Retention

▪ Abdeckung der konkreten Kundenanforderungen

Anbieter A B C D E

Kosten 101% 76% 84% 129% 110%
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Probieren Sie CyberCompare aus!

Unsere Kunden:

420

Maschinenbau und Verfahrenstechnik

KRITIS: Krankenhäuser, öffentlicher Verkehr, 

öffentliche Dienstleistungen, Flughäfen

Pharmazie, Chemie, Öl und Gas 

Öffentliche Einrichtungen (Städte, Gemeinden, 

Landratsämter, Bildungsinstitute)

Automobil- und Zulieferindustrie

Lebensmittel, Getränke und Konsumgüter

Handel, Vertrieb und Logistik

Bauwesen und Immobilien

Sie erfinden das Rad 

nicht neu:

Unabhängiger und 

praxiserprobter Ansatz 

auf Erfahrungswerten 

von > 500 Projekten

Sie sparen Geld:

Markttransparenz,  

Preis- und 

Leistungsvergleiche, 

Kosten-

Benchmarking

Ihr individuelles 

Angebot in 24h

Preislich lassen wir    

„die Kirche im Dorf“

Sie sparen Zeit: 

hohe Flexibilität von 

Konzept, über 

Spezifikation, 

Angebotsvergleiche bis 

Vertragsberatung
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Besuchen Sie uns!

www.cybercompare.com

cybercompare@bosch.com

Halle 7 – Stand 519


