Rapia
Awareness

Die nachste Generation der
Sicherheitskommunikation

() sosafe



SPEAKER
Fine kurze Vorstellung

Michael Piotraschke Contakt

Awareness Specialist

= Aufbau von Sicherheitskulturen

— Wie lasst sich die digitale
Selbstverteidigung von Menschen
starken?
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SOSAFE

Marktfuhrer fur Security Awareness
und Training in Europa

5/ 0+ Mitarbeitende

Informationssicherheit, Lernpsychologie,
Softwareentwicklung, Grafikdesign, Gamification

/1 )00+ kundinnen und Kunden

In verschiedenen Bereichen einschlielich Logistik,
offentlicher Dienst, Automobilbranche, KRITIS etc.

5.000.000+ Nutzende

60+ Lernmodule und -videos,
600+ Phishing-Vorlagen,
15.000+ simulierte Phishing-Mails pro Tag
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Unternehmen weltweit vertrauen auf SoSafe
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Next ganaration commence

Warum Kunden uns lieben

o Lernpsychologisch fundiert
@ Story-basiertes und spielerisches Micro-
T Learning fur maximales Engagement

Nahtlose und personalisierte Erfanrung fur

8 Einfach zu nutzen und zu skalieren
Admins und Nutzende

1002% DSGVO-konform

=
Privacy-by-Design Ansatz mit smarten
Reporting-Funktionen, z. B. fur ISO-27001

G G
Easiast To Do Easiest
Business With To Use ) A
O= O = © EXCELLENGE @EsuRTY
Leader Users Leader o\ [NSI DER

Love Us

SR 2023



EIN GLOBAS PROBLEM
Cybercrime ist das Business Risiko Nr. 1

Geopolitische) Krisen .
(Geop ) TAGESSEIRGEL SiiddeutscheZeitung
Vor Besuch von Nancy Pelosi Hacker legen
»dlf Webseite der taiwanischen Priasidentin lahm Der erste echte Cyberkrleg
heute

Cyber-Kriegsfuhrung

Handelsblatt Israel und der Iran
Wie die Ki fiir Hacker zur Waffe wird ‘ Der Schattenkrieg tritt in eine neue Phase

"Neue Eskalationsstufe" bei USA
und China

Deglobalisierung

Technologische Innovationen
ZD Kaseya-Ransomware-
. Angriff: Rund 1500
VALL-E: Al-Modell fiir Text-
ZD to-Speech von Microsoft NET Unternehmen betroffen

NET simuliert Stimmen

/) heise online Professionalisierung
von Cybercrime

Ransomware: Wachsende Bedrohung durch
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Social engineering weiter auf dem Vormarsch

. Top3 Taktikenfir  (I—————Malware
der Informations-

. | - erfolgreiche
sicherheitsvorfalle gehen

Cyberattacken - @— Phishi
auf den Faktor Mensch / ISning

) . alle beinhalten den
zurUck (Verizon) Faktor Mensch @

Ransomware

Ein Drittel ¥ dieHalfte

aller Nutzenden klickt davon gibt sensible
auf Schadinhalte in Information preis.
Phishing-E-Mails, ..
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Source: Human Risk Review 2023, Verizon's 2022 Data Breach Investigations Report




DIE HERAUSFORDERUNG
Das menschliche Gehirn kann nicht Schritt halten

Thereal problem of
humanity is the following:

We have Palaeolithic
emotions, medieval
institutions and godlike
technology.”

E.O. Wilson, “the father of socio-biology”
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Schon gewusst?

Jedoch 69% der
Uber 90% der Mitarbeitenden geben

Cybersecurity zU letztes Jahr

Functions haben (a:baichtlich v Train
ein AWareness ybersecurity Trainings

Programm gnd IT—Hinweise
J ignoriert zu haben.

Gartner Research, Innovation Insight on Security Behavior and Culture Program Capabilities, November 2022






SOSAFE AWARENESS-PLATTFORM

Sicheres Verhalten organisationsweit fordern — voll automatisiert,
unterhaltsam und auf Basis von Lernpsychologie

Teach Transfer Act
Intelligentes Micro-Learning Intelligente Angriffssimulationen Risk Cockpit & Analytics
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Schnell handeln, sicher bleiben mit Rapid Awareness

Die Herausforderung
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Cyberkriminelle professionalisieren
sich Unternehmen mussen schneller
reagieren konnen.

Gezielt

Schnell
Einfach
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Act fast, not last: mit

Warnen Sie Inre Mitarbeitenden einfach
und schnell vor neuen Bedrohungen

< M
{)sosafe wees

E Content for Sofie

— Erreichen Sie Inre Mitarbeitenden direkt
INMS Teams

— Nachrichtenversand mit Leichtigkeit

— Sicherheit stetsim Fokus Ihrer
Mitarbeitenden

— .. einen Schritt voraus durch den
"Conversational Approach®
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Jo

5 Sofie Rapid Awareness Activity About

Sofie Rapid Awareness

Y

Vishing Attacke auf MGM G I

o —

Hallo Team!

Casinobetreiber MGM Resorts wurde Opfer einer Cyberattacke - und
alles startete mit einem kurzen Anrufl W Cyberkriminelle gaben sich
beim Helpdesk als Mitarbeitende aus - den Namen hatten sie vorher
einfach bei LinkedIn recherchiert. Nach esnem nur 10-minutigen
Anruf hatten die Kriminellen Zugritf auf das milliardenschwere

Unternehmen! &'
Blelbt wachsam! Hier sind einige wichtige Tipps

+ Seid misstrauisch, wenn unerwartete Anrufende nach
Informationen oder Zugangsdaten fragen

« Prift, wer am anderen Ende der Leitung ist, auch wenn ihr dafir
erst einmal auflegen misst &

+ Gebt am Telefon keine personfichen informationen weiter, es sei

denn, thr wisst ganz sicher, mit wem ihr sprecht =
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Interne Attacke Individuelle Risiken Mikrolernen
Einige Mitarbeitende haben Ein Unternehmenin unserer S0 schutzen wiruns vor
eine Phishing-E-Mail erhalten Branche wurde angegriffen dieser neuen Bedrohung
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Schutz vor

= Warnen Sie Ihr gesamtes Unternehmen
in Echtzeit vor allgemeinen oder
gezielten Spear-Phishing-Angriffen, die
es auf Inr Unternehmen abgesehen
naben

() sosafe
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— Reagieren sie schnell auf kritische
Schwachstellen und Bedrohungen, die
Ihr Unternehmen betreffen
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entscharfen
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Auf reagieren

= Nutzen Sie unseren Kl-gestutzten Alarm-
Editor, um Warnungen so schnell wie
moglich zu versenden.

= Ermoglichen Sie schnelles Micro-Lernen,
um auf neue Bedrohungen wie
beispielsweise den MFA-
ErmUdungsangriff auf Uber zu reagieren, R
damit Ihr Team gut vorbereitet und
wachsam ist.
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Vorbereitung auf

- Erinnern Sie Ihre Mitarbeiter muhelos an
wichtige Richtlinien und Prozesse,
iINsbesondere bei anstehenden Audits.

= Stellen Sie sicher, dass Inr Unternehmen
fur Audits gerustetist, indem Sie
wichtige Informationen einfach
weitergeben und das Verstandnis der
Mitarpbeiter bestatigen.
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Human Firewall
Conference
2023

Bei dieser Security-Konferenz

dreht sich alles um eines:
den Faktor Mensch 35+ Speaker

u.a.

(eg SEE{e 3 Jamie
'® Lobo " @ Bartlett

@ Linus ‘.“ Ulrich
%Y Neumann Irnich

16.-17. November
Im Livestream oder on-demand!

Kostenfrei anmelden!



https://sosafe-awareness.com/de/veranstaltung/human-firewall-conference/

Kommen Sie gerne
ZU unserem Stano




