
Cloud Transformation
Ihr sicherer Weg in die Cloud



Das sind wir:

die Swiss IT Security Group

Eine stets wachsende Familie 
bestehend aus 10 führenden 

Anbietern mit 20 Niederlassungen 
im Bereich Security, IAM, Threat 

Intelligence, Compliance und mehr.

Schützt über 3500 Unternehmen 
in Europa – von mittelständischen 
Unternehmen über Stadtwerke bis 
hin zu Pharma-Giganten.

Zahlreiche Mitglieder der Swiss IT 
Security sind seit rund 20 Jahren 
erfolgreich in 7 Ländern am Markt.

>700 Mitarbeiter 
weltweit



Oliver Teich
Interims CISO, Strategischer Security Berater

▪ Über zwei Jahrzehnte in der IT- / Cyber-Security-
Beratung

▪ CISSP, OSCP, ISO 27001/22301 Lead Implementer 
und Microsoft Cybersecurity Architect Expert
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Cloud Transformation als “Enabler”

Welche Chancen bietet die Cloud?

Reduktion der 
Investitions-

kosten

Erhöhung der 
Stabilität
(Resilienz)

Verbesserung der 
Skalierbarkeit

Erhöhung
der Agilität

Verbesserung der 
Cyber Security
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Cloud Transformation als “Herausforderung”

Welche Risiken müssen betrachtet werden?

Fehlende cloud-
spezifische Security-

Standards

Supply Chain 
Risks bei Nutzung
von Hyperskalern

Compliance & 
rechtliche Aspekte

der Cloud-Nutzung

Cloud-Komplexität
vs. vorhandene

Fähigkeiten

Fehlende Anpassung
von IT-Prozessen

an die Cloud



Risikoreduktion durch
geplantes Vorgehen



Strategie-Phase
Die sichere Cloud Transformation
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Strategie-Phase

Sichere Cloud Transformation

Motivation für die 
Cloud-Transformation 

festhalten

Angestrebte
“business 

outcomes” festlegen

Business Case 
ableiten & Freigabe-

Prozess einleiten

Projekt / 
Programm
Einplanung

Projekt / 
Programm
Vorbereitung

Cloud Strategie



Planungs-Phase
Die sichere Cloud Transformation
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Planungs-Phase

Sichere Cloud Transformation

Transformation-
Scope festlegen

Asset- und Prozess-
Analyse (auf Basis 

Scope)

Optimierungs-
Potentiale ableiten

Projekt-Scope 
festlegen

Detaillierten
Projekt-Plan 

erstellen

Cloud Planung
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Planungs-Phase

Sichere Cloud Transformation
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Degree of Benefits StrategicOperational

Rehost
(Iaas)

Replace
(Saas)

Rebuild
(Paas)

Activites & Associated Cloud Benefits

Replace (SaaS)

Rebuild (PaaS)

Rehost (IaaS)

Refactor (Hybrid)



Cloud Readiness-Phase
Die sichere Cloud Transformation
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Cloud Readiness-Phase

Sichere Cloud Transformation

Capability 
Building

Management-, 
Security- & 

Governance-Standards

Landing 
Zones 

definieren

Landing Zones 
spez. Standards 

entwickeln & festlegen

Automation 
mit Dev(Sec)Ops

Cloud Readiness



14

Cloud Readiness-Phase

Sichere Cloud Transformation

M a n a g e m e n t ,  s e c u r i t y  &  g o v e r n a n c e  s t a n d a r d s

Asset-Lifecycle-Management

Identity & Access Management

Monitoring - / Event Management

Data Lifecycle Management

BCM & DR

Vulnerability & Threat Management

Compliance Management

Landing Zone 
for KI

Data std.

Network std.

Compute std.

Storage std.

Landing Zone 
for Big Data

Data std.

Network std.

Compute std.

Storage std.

Landing Zone for 
spec. Enterprise 

Application

Data std.

Network std.

Compute std.

Storage std.

Platform automation (Dev(Sec)Ops)



Migrations-Phase
Die sichere Cloud Transformation
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Migrations-Phase

Sichere Cloud Transformation

Migrations-
Feinplanung

Applikations- & 
Migrations-Tests 

durchführen

Finale Migrations-
Ablaufpläne
erstellen und 
abstimmen

Freeze und Daten-
Migrations 
durchführen

Übergang in Live-
Betrieb

Cloud Readiness



Betriebs-Phase
Die sichere Cloud Transformation
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Betriebs-Phase

Sichere Cloud Transformation

Identify Protect Detect Respond Recover

Betrieb



Embrace the Cloud

Unleash Transformation!*

*KI-Generated by ChatGPT, Picture-Source: KI generiert (Dall-E)



Fragen?

Besuchen Sie uns gerne auch am Messestand!

Halle 7 | Stand 7-203 Halle 7 | Stand 7-629


