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Threat Modelling für 
unsere Kunden
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Regulatorische Vorgaben

BaFin mit BAIT/VAIT/ZAIT

BaFin mit MaRisk

EU Digital Operational 
Resiliance Act (DORA)

SWIFT Customer Security 
Controls Framework (CSCF)

Standards & Frameworks
Typische Projekte

Erstellung des SIEM -
Frameworks

Systemauswahl und technische 
Konzeption

Risikoorientierte Anbindung von 
Applikationen

Prozessintegration für Detection
& Response

ISO27001; ISO27035

NIST Cybersecurity 
Framework

Standard of Good Practice 
for Information Security

PCI-DSS

BSI-Kompendium

Projekte in der Finanzwelt
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Warum Threat Modeling ?

Finden von 
Threats & 

Gegenmaß-
nahmen 

Präventiv
Reaktiv

Detektiv
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Threat Modeling 
Vorgehen
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Die 2 Blickwinkel zur Threat Findung

Blick auf die Anwendung: Das WIE und das 
WAS?1 Blick des Angreifers: Abgleich mit Threat & Use Case Library2

User
Admin

Web-
Anwendung

Datenbank

Konfiguration der 
Webanwendung

Abfrage der 
Daten

Rückgabewert der 
abgefragten Daten

Request
Response

Request

Response

Lesen der 
Konfigurationsdaten 
der Webanwendung

Bedrohungs-
szenario

Voraus-
setzungen für 

Anwendbarkeit

Typisch 
benötigte Log 

Quellen
Gegenmaßnahme

T2. Bruteforce-
Angriffe

(Spoofing)

- Anmeldung 
via 
Username –
PW

- Logs für 
fehlgeschlag
ene Logins 
mit folgenden
Parametern
[…]

- (Monitoring)
- Temporäre IP-

Adress-
Sperrungen und 
Alarmierung

- Umstellung 
Authentifikation 
Methode

T3. 
Konfigurations-
Manipulation

(Repudiation)

… … …

… … … …
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Einschätzung des Risikos
Risiko

Auswirkung

Schadenspotential

Anzahl betroffener 
Komponenten

CIA Impact

Eintrittswahrscheinlichkeit

Entdeckbarkeit

Ausnutzbarkeit

Reproduzierbarkeit
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Beurteilung potenzieller Bedrohungen

Veröffentlichung 
von vertraulichen 

Dokumenten

Verletzen von 
Daten-sicherungs

Regularien

Insider Threat Kommunikationsv
erbindungs-fehler

Manipulation der 
Hardware / 
Software / 

Informationen

Daten aus 
unseriösen 

Quellen

Unerlaubter 
Zugriff

Malware

Diebstahl

Dienste behindern
Verstoß gegen 
Unternehmens-

standards / -
vorgaben

Computer-
kriminalität

Unerlaubte 
Nutzung von 

Geräten/ 
Anwendungen

A

A

A

A

Low potential

High potential
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Darum Threat Modeling !

Gegenmaß-
nahmen

Handlungs-
vorschläge

Playbooks

SIEM 
Regeln
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Threat Modelling Beispiel
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Wie bindet KPMG Threat Modeling ein?

4.1 Bedrohungen 
priorisieren

3.2 Logdaten 
auswerten

1.1 Ankündigung und Anforderung 
der benötigten Dokumente 
(Benutzerhandbücher, Risiko-
Analysen, ...)

2.1 Workshop

3.1 Bedrohungen 
identifizieren

2.2 Workshop (Optional)
2.x Workshop (Optional)

1.2 Review der 
Dokumente und 
Workshop 
vorbereiten

4.2 Maßnahmen 
ableiten

5.1 Definition 
der Use-Cases

5.2 Use-Case 
Review

I. Identifikation der 
Ansprechpartner

II. Workshops planen und 
vorbereiten

III. Einladungen senden

I. Review der 
Anwendungsdokument
ation und der Logdaten

II. Durchführen des 
initialen Workshops

III. Anschlussfragen 
ableiten

IV. Durchführen der 
Anschluss-Workshops

I. Identifikation von 
applikations-
spezifischen 
Bedrohungen, 
Einordnung nach 
STRIDE

II. Sichtung der Logdaten 
und Bewertung von 
deren Tauglichkeit

I. Bewertung der Threats
nach Schweregrad und 
Plausibilität

II. Optional: Durchführung 
von klärenden 
Workshops nach Bedarf

III. Ableiten von 
Maßnahmen zur 
Mitigation (präventiv & 
Ansätze für SIEM-Use-
Cases)

I. Detaillierte Beschreibung 
der UC in der UC-
Spezifikation

II. Begründung für nicht 
umzusetzende UC 
dokumentieren

Planung und 
Organisation Threat ReviewThreat ModelingWorkshop-

Durchführung

1 432
Use Case 
Spezifikation

5
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Beispiel-Ergebnis für das Threat Modeling anhand des DFD

Asset Bedrohungsszenario Gegenmaßnahme Schwere-
grad

Aufwand d. 
Maßnahme

T1. (D)DoS Angriffe

(Denial of Service)

Redundanz für 
Infrastrukturkomponenten 
(z.B. Applikation Server) und 
Load Balancer.

high high

T2. Bruteforce-Angriffe

(Spoofing)

Temporäre IP-Adress-
Sperrungen und Alarmierung 
(Monitoring). Siehe UC1.

critical medium

T3. Konfigurations-
Manipulation

(Repudiation)

Überarbeitung des Rollen-
und Rechtekonzepts.

medium
low

Monitoring: Siehe UC2. medium

T4. Nicht-
Rekonstruierbarkeit, wer 
im Fall eines Problems 
verantwortlich gewesen 
sein könnte

(Repudiation)

Überarbeitung des Rollen-
und Rechtekonzepts.

medium

low

Absicherung der 
administrativen Accounts 
durch PAM-Lösung. mediumD

at
en

ba
nk

W
eb

-A
nw

en
du

ng

User
Admin

Web-
Anwendung

Datenbank

Konfiguration der 
Webanwendung

Abfrage der 
Daten

Rückgabewert der 
abgefragten Daten

Request
Response

Request

Response

Lesen der 
Konfigurationsdaten 
der Webanwendung
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Wir freuen uns auf Ihre Fragen!

?!… An 
unserem 
Stand
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