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ISMS - Ausgangssituation

1. Druck zur Zertifizierung 

➢ Kundenforderungen (TISAX Assessment als Voraussetzung für neue Projekte)

➢ Regulatorische Anforderungen (DIN EN ISO/IEC 27001 sowie NIS-2)

➢ Weitere Forderungen seitens Versicherungen / Bankpartnern hinsichtlich ISMS / Zertifizierung / BCM

2. Rahmenbedingungen

➢ ISMS noch nicht (vollständig) vorhanden – „man sieht nur den Berg an Dokumenten und Prozessen“

➢ Personelle Ressourcen in Quantität und Qualität nicht verfügbar

➢ Zeitlicher Aufwand für den Aufbau und Betrieb des ISMS

➢ Projektlaufzeit > 12 Monate 

3. Kosten / Budget

➢ Für die Erlangung des Zertifikats sind oft Investitionen in Informationssicherheit notwendig

➢ Budgetrestriktionen für den Aufbau des ISMS / Verständnis beim Management für diese Kosten



ISMS - Was finden wir häufig?

1. Ebene 1 – Geschäftsführung / CISO / ISB / DSB

➢ Word Dokumente / PDFs / Sharepoint / manuelle Freigabeprozesse

➢ Regelmäßige Aktualisierungstermine fehlen / keine Workflows

2. Ebene 2 – ISMS-Team

➢ Prozesse / Dokumentation / Richtlinien – Word / Excel an verteilten Ablageorten

➢ Regelmäßige Aktualisierungstermine fehlen / keine Workflows

➢ Risikomanagement / Maßnahmenpläne sind verteilte Excel-Tabellen – kein Single Point of Truth

3. Ebene 3 – IT-Teams / Fachabteilungen / Geschäftsbereiche

➢ Verfahrens- & Arbeitsanweisungen / Checklisten / Formulare / Standards verteilt & ungelenkt

4. Ebene 4 – IT-Teams / Fachabteilungen / Geschäftsbereiche / Haustechnik / Sicherheitsdienst etc.

➢ Aufzeichnungen / Nachweise / Logfiles / Lieferantenbeurteilungen verteilt & ungelenkt



ISMS - Was finden wir häufig?

1. Verfügbarkeit aller Dokumentationen im Notfall / Krisensituation

➢ Richtlinien Dokumente

➢ Verfahrens-/Arbeitsanweisungen

➢ Systemdokumentation

2. Verfügbarkeit von Notfallhandbuch / Lieferantenverzeichnis / Kontakte

➢ BCM Dokumente Notfallhandbuch „nur gedruckt“ verfügbar

➢ Lieferantenverzeichnisse / Kontakte nicht mehr verfügbar

➢ Zugriff für interne und externe Mitarbeiter auf die BCM-Dokumente nicht oder schwer realisierbar

On-premise / Hybrid Cloud;

im Notfall nicht mehr verfügbar



ISMS-as-a-Service mit 

AUDITTRAILS      

1. Ebene 1 – Geschäftsführung / CISO / ISB / DSB

➢ Management Rahmenwerk / Richtlinien im Kontext ISO 27001

➢ Dokumentation der Risikobetrachtung / Maßnahmen

2. Ebene 2 – ISMS-Team

➢ Prozesse / Prozeduren / Richtlinien

➢ Sicherheitskonzepte / BCM / Notfallhandbücher

3. Ebene 3 – IT-Teams / Fachabteilungen / Geschäftsbereiche

➢ Unternehmensspezifische Verfahrens- & Arbeitsanweisungen / Checklisten / Formulare / Standards

4. Ebene 4 – IT-Teams / Fachabteilungen / Geschäftsbereiche / Haustechnik / Sicherheitsdienst / …

➢ Aufzeichnungen / Nachweise / Logfiles / KPIs / Interne Audits / Lieferantenbeurteilungen …

➢ AUDITTRAILS liefert Muster & Beispielvorlagen für alle notwendigen Nachweisdokumente



Registrierung

Kompetenzaufbau TISAX®-Prüfung

Dienstleister

Auswahl

Prüfungsvorbereitung auf Basis ISA Katalog

TISAX®-

Prüfung

Jährlich 

interne Audits

(freiwillig)

Schritt 2: Aufbau des ISMS / 

Vorbereitung / Prüfung

Schritt 1: 

Registrierung

Arbeitspakete – Richtlinien / Risiken

Arbeitspakete – IT / Prototypenschutz

Arbeitspakete – IT-Standards / Doku

Arbeitspakete - Nachweisdokumente

Maßnahmenplan

Alle 3 Jahre 

WiederholungsprüfungDokumenten-

einreichung

Austausch der

Prüfergebnisse

Ein Beispiel: Zur TISAX®-Prüfung in 6-9 Monaten 

Selbsteinschätzung

Internes Audit

Selbsteinschätzung

Internes Audit

Bis zu 3 Wieder-

holungsprüfungen

Schritt 3: 

Austausch



ISMS@AUDITTRAILS

✓Zeitgewinn – Audit-ready in 6-9 Monaten

✓Wertschöpfende Tätigkeiten für Ihre Mitarbeitenden bei minimalen Personalkosten für Ihre Zertifizierung

✓Tagesaktueller Stand Ihres digitalen Informationssicherheits-Managementsystems

• Endlich wissen, was man alles weiß!

✓Eine Datenbasis (Single Source of Truth) für alle Prozesse

✓Höchste Standards der Informationssicherheit durch eigene ISO 27001 Zertifizierung

✓ Permanente Weiterentwicklung der Vorlagen und Synchronisierung mit ISO27001 / Cybersecurity

✓Minimaler Aufwand für Software-Wartung und laufende Updates dank webbasierter Software-Architektur

✓Transparentes Investitionsbudget

✓Dokumentvorlagen für rasche Fortschritte

✓Sofort startklar – Nutzung des Systems ab dem ersten Projekttag



Unser Kostenoptimierungspotential durch digitale Transformation

40-50%



Unser Optimierungspotenzial der Projektlaufzeit

40-50%



https://www.audittrails.com/audittrails-27001/
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Beginnen Sie Ihre Reise zum erfolgreichen Assessment & zur digitalen Transformation 

Ihrer Managementsysteme – Wir beraten Sie gerne!

Dr. Tobias Pflock
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AUDITTRAILS Networks GmbH

tp@audittrails.com

+49 (0) 174 3875718
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