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ISMS Quickstart =
Es gibt keine Ausreden mehr AlrIT

SYSTEMS

NIS2, EU-DSGVO, Weihnachten ISMS fallt KMU und Mittelstand nicht leicht
v' Das kommt immer alles so tUberraschend v Managementsysteme kdnnen lastig sein
v Die Einfithrung ist kompliziert v Mehrwert bleibt auf der Strecke bei ungepflegten

Systemen (Feigenblatt)
o v Gefahr, gut funktionierende Ablaufe mit ausufernden
v Wo bekommen wir die Experten her Dokumentationspflichten zu torpedieren

v Rollenkonflikte: viel zu oft wird die IT-Leitung als ISB

v Ein gutes Pferd springt immer so hoch, wie es grade bestellt
muss (vgl. BDSG — EU-DSGVO) v' Es konnten sich auch Chancen ergeben
v Rechtssichere Organisation, hilft der Leitung
(Haftung ggf. bis in das Privatverméogen)
v Prestige, Zertifikate: Positionierung in der Lieferkette
v" Themen ,vom Zufall befreien® — wirklich besser werden

v Wir haben keine Zeit flir so etwas
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ISMS Quickstart Ail"lT
System + Tool + Richtlinien + Prozesse + Kontrollen = Losung

SYSTEMS

ISMS as a Service ‘

AirlT-ONE | ISMS wurde aus einer simplen
Erkenntnis heraus praxisnah entwickelt.
Viel zu oft:

v' scheitern Beratungs-Projekte, weil diese
zu lange dauern

v" Dem Kunden zwischendurch die
Ressourcen fehlen

v Wir uns gemeinsam in
Grundsatzdiskussionen verheddern

v" Projekte unnétig grof? geraten

Anderer Ansatz: FIT TO STANDARD

ISMS Datenraum einrichten — Rollen
zuweisen — bereits vorhandene Inhalte
anpassen — erst einmal anfangen: Ramp-up
iIn nur wenigen Tagen

Quelle: AdobeStock_115494077
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ISMS Quickstart

LOsungsansatz fur Fit-to-Standard
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Unstrittiger Absprungpunkt

Unstrittig und Ausgangspunkt aller
Organisationseinheiten, Rollen und
Fuhrungskrafte: Risikomanagement

Absprungpunkt fir eine neu gefassten
Aufgabenstellung. Mandantiert durch die
oberste Hierarchie.

Die L6sung AirlT-ONE ermoglicht mit einem
kompromisslosen fit-to-standard Ansatz
und einem klaren Rollenverstandnis
stringente Projektumsetzung — und den
direkt darauf aufbauenden Ubergang in den
ISMS/IKS Regelbetrieb.
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Auszug Projektphase (Features)

AirlT ON=

Auszug Betriebsphase (Features)

» Spezifische Rollen und Funktionen fir Auditierungsprozesse
» Vorgefertigte Dokumentenklassen (6ffentlich, intern, geheim)

* Frei wahlbare & kombinierbare Schwerpunkte ( Personal, IT,
Organisation und physische Sicherheit)

Hilfestellungen initiale Erhebungen

Feingranulare Steuerung von Zugriffs- und
Leseberechtigungen entlang der Prozesskette und
handelnden Rolle

Automatische Dokumentenklassifizierung und
Qualitatsmanagement

Blaupausen fir schnellen Projektstart und Fokus
auf Unternehmensspezifika

Erflllungskriterien fur Qualitdtsmanagement

AirlTSystems als Prozess- und Servicepartner an threr Seite. & £ (© €

Assetregister zur Inventarisierung

der Unternehmenswerte & Ablauforganisation,
Prozesse, Anwendungen/Software,
IT-Systeme/Hardware, Gebaude, Raume etc.
Protokolle zur Auditierung

Hinterlegung elementarer Gefahrdungen aus
BSI- Gefahrdungskatalogen

Vorfalls Meldung,
Security-Incident-Behandlung

Risikobewertung und -erhebung
Change- und Anforderungsmanagement

AirlT ONE | Schema




AirlT | ONE .
Fit-to-Standard: Losungsraum begrenzen AlrIT
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Standards schaffen schnelle Erfolge

Revisionssichere, lickenlose Historisierung aller Aktivitaten und normenubergreifende, einheitliche Darstellung von
Audit-Dokumentation, Kontrollen und Nachweisen

Rollenkonzept entlang der Aufbauorganisation mit Funktionen und Berechtigungskonzepten
Konsistente und stets aktuelle Daten, Standardisierung und Automatisierung von Prozessen
Berichte und Filterfunktionen, Leistungsfahige Such-Funktionen

Integrierbares DocuSign Interface flr rechtssichere digitale Unterschriften durch Drittnutzer

Zuweisung von Aufgaben an Funktionen und Bereiche — konsistent zur Hierarchie und Geschaftsordnungen, inkl. Fristsetzung
und Priorisierungsfunktionen — unterstitzen die effiziente Kontrollfunktion und Aufgabenerledigung

integrierte Abbildung der Managementsysteme maoglich (ISMS, Datenschutz etc.)
Aufbau der Managementsystem und Arbeiten nach Anforderungen verschiedenster Standards (ISO 27001, DSGVO, TISAX etc.)
Umfassende, standardisierte Templates

Die AirlT-ONE Softwaretechnologie AWARO, basiert auf modernster Cloudtechnologie und ist tberall und komfortabel ohne Softwareinstallation auf PC, Tablet oder
Smartphone zu benutzen. Unser durchgangiges Sicherheitskonzept entspricht hochstem Standard und ermdglicht dennoch bequemes Arbeiten.
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https://www.airitsystems.de/glossar/was-ist-ein-isms_

AirlT ONE | ISMS
Uberblick Methodik

Gefahrdung )

MalRnahme
Rechts-

. Individuell
vorschriften

Rechtskataster

Richtlinien ) 1ISO / BSI IT-G ()

i
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Vorlage Q Assetregister
Rechtskataster Prozesse
Assetregister Prozesse
MalRnahmen Anwendungen X
Risiko, Event IT-Systeme
Bedrohung Infrastruktur
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AirlT ONE | ISMS
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Premium

Customizing und individuelle

Berichtswesen

ENH

Nach Aufwand

systemische Sicht: MaBnahmen, Risiken,
Kontrollen — Funktion des ISS

Malnahmeneinwertung

systemische Sicht: MaRnahmen

Anforderungen

Pflege Auditkalender

systemische Sicht: Normanforderung

zu Kontrolltatigkeiten

Beratungsleistung

fachliche Sicht: MaRnahmen, Risiken, Kontrollen —
Kausalitat | Cybersecurity

Normenticker
systemische Sicht: MaRnahmen, Risiken,
Kontrollen — Funktion des ISMS

Quick-Start-Unterstltzung
Schulung & Ramp-up

Awareness-Mallnahmen

Schulungen Anwender, IT Experten
Phishing-Kampagnen inkl. Dokumentation

Basisbetrieb Governance & Security

Rechenzentrum Datenraum Awaro™

Kontingent p. a.
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ISMS Quickstart - Es gibt keine Ausreden mehr -
Sie m6échten mehr erfahren? AlrIT

SYSTEMS

Besuchen Sie uns gerne an unserem Messestand! Halle 7 | 202

AirlTSystems: IT- und Sicherheitslésungen von erfahrenen KRITIS-Experten
v Ganzheitliche IT-Infrastrukturlésungen

IT Security & Cybersecurity Management
Informationssicherheit

Netzwerke: LAN, WLAN, WAN

Managed Services 24x7x365

IT Operating

Datacenter-Technologien

Server, Storage, Hypervisor
Hybrid-IT-Losungen (laaS, SaaS)
Consulting & Business Support
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