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= Florian Roth | . e .
» Head of Research @ Nextron Systems |

= Timeline
= seit 2000: IT Security - Security Monitoring
» seit 2012: Cyber Wirtschaftsspionage
= seit 2017: Nextron Systems

= Twitter @cyb3rops
= Open-Source Projekte wie z.B. Sigma
» Link Tree: https://linktr.ee/cyb3rops
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Ransomware: Eine moderne Epidemie

The average ransom requested has grown
exponentially since 2018

= Nie dagewesenes

Wachstum
» Unternehmen auf der ganzen Welt == Average Ransom Payment
betroffen
= 68% aller Cyber Angriffe $250,000

= Eskalierende Bedrohungen
Zunehmend ausgefeiltere und

$200,000

. $150,000
schneller ablaufende Angriffe
n “dwe“ time“: $100.000
von 9 Tagen in 2022 zu 5 Tagen in $50,000
2023
. . . $0
= Finanzielle Auswirkungen QB Q4 Q1 Q@ Q Q4 Q1 Q Q3
Losegelder in Milliardenhohe 2018 2019 2020

und zusatzliche Kosten
_ Bet“ebsaUSfa”e Werden Oft Source: Coveware, Inc. Q1 2021 Ransomware Report
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Cyberkriminalitat vor der Ransomware-Ara

1.ldentitats- und Informationsdiebstahl -

Cyberkriminelle nutzen verschiedene Methoden, darunter Banking- i M

Trojaner und Phishing-Betrug, um personliche und finanzielle

Informationen zu stehlen. Die gestohlenen Informationen werden fur {
nicht genehmigte Transaktionen, Kreditantrage und andere )

betriigerische Handlungen verwendet. Informationen wie ¥ | > Sl al .
Kreditkartendetails, Anmeldedaten und andere sensible Daten ~ a ‘
werden auf Untergrundmarkten verkauft.

2.Phishing-Betrigereien
E-Mails oder Nachrichten, die den Empfanger dazu verleiten sollen,
vertrauliche Informationen wie Passworter oder Kreditkartennummern
preiszugeben.

3. Anzeigenbetrug

Betriigerische Manipulation von Online-Werbeprozessen zur
Erzielung von Einnahmen, einschlief3lich Klickbetrug und Display-Ad-
Betrug.

4.Botnets zum Mieten :

Cyberkriminelle vermieten den Zugang zu Netzwerken .
kompromittierter Computer (Botnets) an andere fur Spam-




Die Historische Entwicklung

= Konzeptionelle Wurzeln (1980er Jahre)

1986: Dr. Joseph Popp entwickelt den AIDS-Trojaner (auch bekannt als PC
Cyborg). Er gilt als die erste Ransomware. Er verschlisselte Dateinamen auf dem
Computer des Opfers und forderte eine Zahlung zur "Erneuerung der Lizenz".

= Entwicklung (1990er - Anfang 2000er)

In diesem Zeitraum gab es nur begrenzte Ransomware-Aktivitaten, was in erster
Linie auf das Fehlen eines weit verbreiteten Internetzugangs und moderner
Zahlungsplattformen zuriickzufiihren ist.

Einige Ransomware-Programme setzten eher auf Social Engineering als auf
Verschlusselung. Die "polizeiliche” Ransomware zum Beispiel teilte den Opfern mit,
sie hatten gegen das Gesetz verstofRen und missten eine Geldstrafe zahlen.

= Aufkommen der Verschlisselung (Ende
2000er)

2005: Archiveus war einer der ersten Ransomware-Stamme, der RSA-
Verschlusselung verwendete. Er sperrte Dateien in einer passwortgeschutzten ZIP-
Datei.

2007: Die WinLock-Ransomware taucht auf. Sie verschliisselte keine Dateien,
sondern sperrte die Benutzer von ihren Desktops aus, zeigte pornografische Bilder
an und verlangte eine Premium-SMS zum Entsperren.
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Was hat sich geandert?

Warum wurde Erpressung so popular?

= Krypto-Wahrungen: Anonymitat und Uberweisungen
ohne Limit

= Dark Web: Zugang uber das Tor-Netzwerk (TOX Chats)

= Cyber-Versicherungen: Decken oft Losegeldzahlungen
ab

= Remote Work: VergrofRerte Angriffsflache




Explosionsartiges Wachstum der Ransomware- N o=xtEron
Gruppen

Ransomware Overview 1 @ B . ® Share

File Edit View Insert wrat Data  Teok  Extensions

= Mein offentliches Google Roeiemn

Spreadsheet aus dem Jahr . .. ;
2016 LIST DOESN'T GET UPDATED ANYMORE

NOTE: We inftigted ™is list back in 2016 when addng 2 new ally wee peatie ag 8 5108 project
Howevet times hirve shifted, aeld (sesomware has grown o o relentiess pandemic

Wo'te entrusting AV vendors with the task of mamtainng thek lists, and wik discontinue $his project,

For dissoricat resesech, this tad il remain. It was updiried regelisty from 2015 to 2018 and had sporagic updates in 2019

E Pattam Ransom Note {3}

TeleCrypt HELP_RESTORE HTML Tecrypt will gesarate a
RECOVER{S randoms symbols). il random string 1
what is between 10-20 Je
and only cantain the let
¥, P b w210

TeshiCrym 0x-220 HELP_TO_SAVEFILES txt Factonization
Mowta RESTORE FILES himé

micre 4.0+ has no extes
X
"
mp3
RECOVER<S_chars» hitml| no special exension
RECOVER<5_chars> png
RECOVER<S_chars> 1t
how_recover+<random 3 chars>.td
o Ml
belp recover instructions+<random 3
chars> BMP o html or .txt
SHoe L p_RECOVERUNSTRUCTIONS+
<random J char> ut, himl ¢ _png
Recovery+<5 random chars>. a2,
teml, 0.9, Recoverysgwote
RESTORE_FILES_<rardom 5




Explosionsartiges Wachstum der Ransomware- N D=xEron
Gruppen

OCD_WorldWismch_| system-map, pof

@ cert-oranpecytardetense

Code S5 famter ath Gthat Cognet

Source: Orange Cyber Defense https://github.com/cert-orangecyberdefense/ransomware_map/blob/main/OCD_WorldWatch Ransomware-ecosystem-map.pdf



https://github.com/cert-orangecyberdefense/ransomware_map/blob/main/OCD_WorldWatch_Ransomware-ecosystem-map.pdf

Explosionsartiges Wachstum der N n=xtron
Ransomware-Gruppen

Orange Cyberdefense
“Ransomware Ecosystem Map”

2015 2016 2017 2018




Die Evolution von Ransomware: Ein zeitlicher N 0=xEron

Uberblick

_ Die friihen Jahre (*-2016) Reifephase (2016-2020) Heute (2020-*)
Nur eine Art von Malware
ist

Beteiligte Malware-Entwickler

Hauptsachlich Einzelpersonen
WOIG RIS Automatisch
se
Einzelne Systeme
Bedrohung Leere Drohungen,
Verschliisselung
v IR PaySafe, SMS zum Premium-
Tarif, Uberweisungsdienste

Losegeldbetra [NIEe(g[o!
ge (fest; normalerweise $100-
$500)




Die Evolution von Ransomware: Ein zeitlicher N o=xtron

Uberblick

_ Die friihen Jahre (*-2016) Reifephase (2016-2020) Heute (2020-*)
Nur eine Art von Malware Automatisch oder manuell
ist

installierte Malware
Beteiligte Malware-Entwickler

Ziele Hauptsachlich Einzelpersonen  Unternehmen, KMUs, Behérden und
Privatpersonen
WOIG RIS Automatisch Mischung aus automatisch und
se manuell
Einzelne Systeme Windows-Umgebung (AD)
Bedrohung Leere Drohungen, Verschlisselung
Verschlisselung

W [TOGEE RGN PaySafe, SMS zum Premium-  Uberweisungen in Kryptowahrung
Tarif, Uberweisungsdienste (BTC, XMR)

Losegeldbetra RNIE(gl] Hoch
ge (fest; normalerweise $100- (oft abhéngig von der GréRe des
$500) Opfers)

Access Broker, Malware-Entwickler,
Support Mitarbeiter




Die Evolution von Ransomware: Ein zeitlicher N o=xtron

Uberblick

Ransomware Nur eine Art von Malware
ist

Beteiligte Malware-Entwickler

Hauptsachlich Einzelpersonen
se

Einzelne Systeme
Bedrohung Leere Drohungen,
Verschlisselung
vl BEEREE  PaySafe, SMS zum Premium-
Tarif, Uberweisungsdienste
Losegeldbetra [NIEelg[e!
ge

(fest; normalerweise $100-

Automatisch oder manuell
installierte Malware

Access Broker, Malware-Entwickler,
Support Mitarbeiter

Unternehmen, KMUs, Behoérden und
Privatpersonen

Mischung aus automatisch und
manuell

Windows-Umgebung (AD)

Verschlisselung

Uberweisungen in Kryptowahrung
(BTC, XMR)

Hoch
(oft abhangig von der Grol3e des

_ Die friihen Jahre (*-2016) Reifephase (2016-2020) Heute (2020-*)

Letzte Stufe bei einem mehrstufigen
Angriff

Access Broker, Malware-Entwickler,
RaaS-Partner, RaaS-Betreiber,
Support Mitarbeiter, Web Entwickler

Uberwiegend Unternehmen, KMUs
und Behdrden

Vor allem manuell und massenhafte
Ausnutzung von Schwachstellen

Hypervisors (mit Auswirkungen auf
alle VMs), Speicher (einschlief3lich
Backups)

Verschliisselung, Exfiltration,
Erpressung

Uberweisungen in Kryptowahrungen
(BTC, XMR, ETH, Dash, ZEC)

Hoch
(auf die finanzielle Situation
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Was liegt vor uns?

= EXxfiltration und Erpressung nehmen zu |
= Backups werden Sie nicht retten ? '\

Legitime Werkzeuge flur Angriffe |
» Weniger Malware, stattdessen legitime Remote-Zugriffs- und g

Verschlisselungs-Software > Baselining erforderlich P =
= Ransomware-freie Angriffe? y
= Gray Zone Devices* Ve
» Netzwerkgerate, Appliances und IOT Devices als Angriffsvektoren AT 2
= Nicht durch Antivirus / EDR abgedeckt /'» Uil
= Gefahrdete Cloud-Speicher g <<

» Angriffe Uber gestohlene Zugangsdaten
» Daten werden geldscht oder verschliisselt



1. The Evolution of Ransomware
2. Increasing Resistence
3. Let’s talk about Resilience
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Resistance

die Fahigkeit, von etwas nicht beeintrachtigt zu werden,
Insbesondere nicht nachteilig
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Increasing Resistance

N =Eron

= Altes Slide-Deck von Ransomware Kill Chain - Industry Focus
2018

» Die alten empfohlenen
MalRnahmen zur
Erhéhung der
Widerstandsfahigkeit
sind im Grunde alle
uberholt

N osxtren
Protective Measures

Effort Effect

Block acros

Black Windows Blaaty Access to internet
Filler Attachments Level | L ow
Filler Attachments Level 2 I
' ‘] d u St ] Iso Web Provies Comp’ex'ty
: Bioox Executatio Downoass
3. Eaforce UAC Prompt Measures
10 Remove Admin Privieges
1. Bagiiet Workatation Commmusic
12, Sangboning Emal npet
13,  Execebon Prevestion
14, Change Defau "Open WiIth” %o Netepad
15, Resvict program execution
16, Sysmon
17, V5SAdmin Resame
18, Dissble WSH

B I R S

19.  Folder Redicection
20, Remove Beckup Server froom Domale
rd] NultiFactonAutheanticstan (MFA




Entmystifizierung des Hypes

= Parallele Taktiken
= Die Vorgehensweise moderner Ransomware

Gruppen ahneln sehr stark den Methoden
von Cyber Spionagegruppen

= Einziger Unterschied

Die Datenverschlisselung und
nachfolgenden Losegeldforderungen

» Realitatscheck: Backups

Einzige spezifische Gegenmalinahme

Allerdings nehmen Daten-Exfiltration und
Expressung zu

Die Backups selbst stehen heute im Fokus >
werden geldscht oder verschlisselt

Betrifft auch Cloud Backups oder Cold
Backups

N o=xEron
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Strategies Across the Kill Chain

Methods Phishing Malicious Document Network Scanning
Vulnerabilities Dropper/Downloader Extracted Credentials
Brute Force Manual Deployment Exploitation

- ---
- _
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Vulnerabilities Dropper/Downloader Extracted Credentials
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Detection Security Monitoring Antivirus NSM
EDR IDS
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Protection Multi-Factor- Antivirus / EDR IPS

Authentication
Email Filters

Resistance | Security Awareness Policies Firewalling
Tranings Execution Prevention Network Segregation
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Patch Management Segregation
Resilience Entry Vector Discovery

Backdoor Discovery
Password Hygiene
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Strategies Across the Kill Chain

Methods

Phishing
Vulnerabilities
Brute Force

Malicious Document
Dropper/Downloader
Manual Deployment

Network Scanning
Extracted Credentials
Exploitation

Detection Security Monitoring Antivirus NSM
EDR IDS
Security Monitoring
Protection Multi-Factor- Antivirus / EDR IPS
Authentication
Email Filters
Resistance | Security Awareness Policies Firewalling
Tranings Execution Prevention Network Segregation
Firewalling ASR User Account
Patch Management Segregation
Resilience Entry Vector Discovery

Backdoor Discovery
Password Hygiene



Typical Entry Vectors and Simple Counter N o=xEron
easures

Attachment Filtering
Web Proxies
ASR

Patch Management

Multi-Factor-Authentication
(MFA)
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Resilience

die Fahigkeit, sich schnell von Schwierigkeiten zu erholen;
Zahigkeit



Strategies Across the Kill Chain

Methods Phishing Malicious Document Network Scanning
Vulnerabilities Dropper/Downloader Extracted Credentials
Brute Force Manual Deployment Exploitation
Detection Security Monitoring Antivirus NSM
EDR IDS
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Authentication
Email Filters
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Was denken Sie: Wie oft wiederholen sich N D=xEron
Angriffe?

R

A)10% B)20% C) 30%




Was denken Sie: Wie oft wiederholen sich N D=xEron
Angriffe?

T4g ¢

A)10% B)20% C)30% D)~50%



Wiederholte Ransomware-Angriffe: Ursachen und N o=xEron
Risiken

* ~50% der Opfer werden erneut
erfolgreich angegriffen

= Die Grunde:

= Forensik unvollstandig |

= Nicht vollstandige Behebung der Schwachstellen,
die zu der urspriinglichen Kompromittierung gefiihrt
haben

= Angreifer hinterlassen Backdoors
= Passwort-Reset unvollstandig w - =
= Die Angreifer gehen davon aus, dass eine
Organisation, die einmal ein Losegeld
gezahlt hat, bereit sein kbnnte, erneut zu
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Welche Maldihahmen erhdhen die Resilienz?

= Digitale Forensik | E 8
= Einstiegsvektor Entdeckung \ ‘

= Patch Management ’\ Y (4
» [|dentifizierung und SchlieBung von Schwachstellen N e =l i 4
= Patches flr verwundbare Dienste oder Gerate ’é : :F ‘ (’

= Compromise Assessments

D
= Backdoor-Entdeckung )
=  Security Monitoring ' : () ¢
= Uberwachung auf ungewohnliche Netzwerk- oder Systemaktivitaten = : T

= Saubere Remediation 1 2i:d
» Passworter zurlicksetzen > ve i -
» Umfassendes Zuriicksetzen von Passwortern [ '
= Fir Komplexitat bei neuen Passwortern sorgen
= Saubere Backups
= Uberprifen Sie Backups auf potenzielle Bedrohungen

= Vermeiden Sie die Wiederherstellung von Hintertiren, wie Web- 2 [ ==
Shells, aus den Backups — |~ )

= 2-Faktor Authentifizierung
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Zusammenfassung
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Take-Aways

» Ransomware-Gruppen werden immer professioneller
= Die Methoden gleichen vom Niveau mittlerweile denen von
Spionagegruppen =
Limits von Backups
= Sie sind unverzichtbar, aber kein Allheilmittel 38
» Angreifer verschlisseln gezielt Backups r .-
» Zunahme von Daten-Exfiltration und Erpressung

Zukunftige Trends
» Gezielte Angriffe auf Cloud-Dienste (Datenspeicher)
= Nutzung von Grey Zone Devices (Appliances, I0T)
» Einsatz legitimer Tools (Baselining und Anomalieerkennug)

Wiederholte Angriffe

» Compromise Assessments nach dem Angriff bringen Klarheit /
Sicherheit - -

Ganzheitliches Sicherheitskonzept
» Low Hanging Fruits bei Eintrittsvektoren pfliicken
= 80/20 Prinzip anwenden und mdglichst viele Disziplinen angehen
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Extra Slides




Microsoft DART Team — most common issues

“This table in the Microsoft
Digital Defense Report is
always fascinating, these stats
are taken from DART
engagements and other IR
teams, it shows the common
ISSues seen across our
customers.”

gement and monitoring

ent solution

sed for administration

and sharing restrictions

No adherence to the Least Privilege Principle

H n=xkEron

g

% of customers with the issue




