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Was ist Least Privilege?

Zugriffsrechte flr Benutzer, Konten und Computerprozesse
auf die Ressourcen zu beschranken, die flr die Durchfliihrung
routinemaliiger, genehmigter Aktivitaten unbedingt erforderlich sind.
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PRIVILEGES

Explosionsartige
Zunahme von
Privilegien

« Maschinen- & IOT-Gerate-Konten

« Applikations- & Plattform-Konten

« Konten flr externe Dienstleister



Bedrohungsakteure nutzen die
Situation aus

der kritischen Microsoft- Anstieg der Microsoft-Schwachstellen glauben, dass ihr Unternehmen die
Schwachstellen im Jahr 2022 gegenuber 2021, die auf der Least Privilege-Protokolle auf
basieren auf der Erhéhung von Erh6hung von Berechtigungen Endgeraten und Servern verbessern

Berechtigungen. basieren. konnte.

Microsoft Vulnerabilities Report 2023, 2023
Evolving Privileged Identity Management (PIM) In The 'Next Normal', 2020



Neue Zeiten bringen
neue Herausforderungen

WI E KAN N ICH R Alle Dienstleister im
Berechtigungskontrollen

in ITSM-Workflows
einbinden?

Nicht benoétigte Netzwerk erfassen?
Adminkonten I6schen?

Alle privilegierten Konten

unternehmensweit erkennen? Compliance-Audits bestehen?
Alle privilegierten Zugangsdaten Least Privilege-Vorgaben
in meinem Netzwerk schitzen? durchsetzen? J—

Nicht konforme Software und

o Briviledien in Change. :
euerung von FIIVEEGISn In “hange= o hadprogramme blockieren?

Management-Workflows einbinden?
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Interne
Bedrohungen

Privilegien- Seitwarts-
eskalation lb' bewegung lb| Vorfall

Externe

Bedrohungen
Infiltrierung Verbreitung / Ausnutzung Exfiltrierung
S Nutzer — Dienstleister/Drittanbieter — Maschinenkonten — Helpdesk — DevOps 4
“ - Server — Datenbanken — Applikationen — Container — 10T — Arbeitsplatze . '
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Der Losungsansatz



Losungen finden mit
Endpoint Privilege Management (2

« Schaffung und Pflege einer "Least Privilege"-Umgebung
» Beseitigung tbermaliger Privilegien auf Servern und Desktops

» Befahigung von Benutzern zur Durchflhrung privilegierter
Aufgaben

Privilege Management

« Kontrolle der Anwendungsausfihrung
« Verhindern von benutzerbasierten Software-Installationen

« Unerwinschte und nicht lizenzierte Anwendungsnutzung Trusted Application Protection
stoppen
il

Application Control

I Unified Reporting
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« Sichtbarkeit und Ubersicht gewinnen -

 Erkennen und Verstehen von sich andernden e e
Geschaftsanforderungen - :

« Erkennen von Angriffen und unerwinschtem Verhalten




Gleichgewicht zwischen
Sicherheit und Produktivitat

DER UNMOGLICHE KOMPROMISS?

lhre Nutzer sind

hier oder hier
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Hauptziel fir Angreifer Unproduktive, frustrierte Nutzer



Gleichgewicht zwischen
Sicherheit und Produktivitat

DER UNMOGLICHE KOMPROMISS?

Optimale
Nutzerposition
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Abgesicherte und produktive Nutzer
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Besuchen Sie uns:

Halle 7A
Stand 317

Vielen

D a n k beyondtrust.com

Bitte kontaktieren Sie uns, falls Sie weitere Fragen haben:
kontakt@beyondtrust.com



mailto:kontakt@beyondtrust.com

