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daccord - Microsoft Edition

Ein Frontend zur Analyse aller Microsoft Berechtigungen

Durch ,Integrationspakte* wie z.B. Active Directory, MS Fileserver,
Entra ID, Exchange erweiterbar

Sofortige Erkennung von MissstGnden durch mitgelieferte
,Richtlinien*

Historische Speicherung aller Verdnderungen

Spezielle , Effektive-Rechte-Sichtweisen zur Beantwortung der Frage:
Was darf Max Mustermann?
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Was sind ,,Richtlinien“?

« vorgefertigte Analysen Ihrer Daten wie z.B.
— gibt esim Active Directory mit sich selbst verschachtelte Gruppen
— gibt es ausgeschiedene Mitarbeiter mit noch aktiven Benutzerkonten

« Schwachstellen werden direkt nach der Installation angezeigt

« Beurteilung der Daten auf Basis von Schwellenwerten und Einstufung
des Missstandes in verschiedene Risikolevel

« zeitgesteuerte Ausfuhrung um einen historischen Verlauf abzubilden
(Verbesserung oder Verschlechterung)

* Individuelle Richtlinien nach Kundenanforderung maglich
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daccord - Microsoft Edition - DAS

@ daccord
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Anwendungsfalle

Anwendungsfall 1

Was darf Peter Walke



Person — Anzeige aller Benuizerke

@ dqccord Home Active Directory Fileserver Entra ID Exchange & Peter Walk E

Personen E i

Alle Personen Personal-Nr. 100022
Nachname Vorname Firma 0Organisationseinheit Standort Vorname Peter
walk peter Nachname walk
] . . Status ~  Aktiv
E i Historie: @
Typ &" Interner Mitarbeiter

Anzahl: | 20 « | wvon 1

« Nachname Vorname jonseinheit
Konten -
Walk Peter daccord Planning
%  Active Directory (DACCORD) - PWalk v
{3 Fileserver (DACCORD) - PWalk v
BSd Exchange (EXCHANGE) - PWalk@daccord.de
@ Entra ID (daccord.de) - Peter Walk v
Organisation v
Kontakt v
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MS Fileserver Berechtigungen
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MS Fileserver Berechtigungen
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Wererbung aktiv
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MS Exchange Berechtigungen
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Anwendungsfalle

Anwendungsfall 2

Richtlinienverstol3 im MS Fileserver Bereich



MS Fileserver — Hinweis Richilinienversiofl

@ daccord Home Personen Active Directory
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MS Fileserver - kritische Richtli

@ daccord Home Persanen Active Directory Fileserver Entra ID Exchange

Fileserver

Alle Fileserver

7 kritische Richtlinien 6 weniger kit 20 alle Richtlinien
anzeigen Richtlinien anzeigen anzeigen

Datenbereiche mit unterbrochener Vererbung - Es gibt 62 Ordner bei denen die Vererbung unterbrochen ist.

Benutzerkonten mit Vollzugriff - £s gibt 11 Benutzerkonten mit Vollzugriffs-Berechtigungen.

Andere Besitzer als "Administratoren” oder "System" - Es gibt 127 Ordner oder Dateien mit anderen Besitzern als die Gruppe "Administrators” oder "System”.

Berechtigungen fiir "Jeder"” - Es gibt 12 Ordnern, Dateien oder Freigaben auf welche die Gruppe "Jeder” Berechtigungen besitzt.

admin, daccord pE @ &

=s|e

Benutzerkonten mit direkten Berechtigungen - Es gibt 12 Benutzerkonten mit direkten Berechtigungszuweisungen zu Ordnern oder Dateien.

Ordner der 2. Ebene mit direkt vergeb Userberechti - Es gibt 13 Ordner der 2. Ebene mit direktem Userzugriff

Ordner der 1. Ebene ohne oder Admini: ugriff - £s gibt 4 Ordner ohne System- oder Administratorenzugriff

@daccord




Richtlinienauswertung

% Benutzerkonten mit direkien Berechtigungen B

Beschreibung:

Nach den Empfehlungen von Microsoft (AGDLP Konzept) sollten Benutzerkonten mdglichst keine direkt vergeben Berechtigungen besitzen.

Auswertungsdetails:

Die Auswertungen haben ergeben, dass Benutzerkonten existieren, die direkt vergebene Berechtigungen auf Ordner oder Dateien besitzen.

Empfehlung:
Weisen Sie (nach dem empfohlenen ADGLP Prinzip) die Benutzerkonten den globalen Gruppen zu, die wiederum Mitglied der domanenlokalen Gruppen werden. Vergeben Sie dann die Berechtigungen in den demanenlokalen Gruppen. Weitere Empfehlungen des Bundesamtes
fur Sicherheit in der Informationstechnologie (BSI) beziiglich Fileserver finden Sie im IT Grundschutz Kompendium unter Artikel APP.3.3 Fileserver oder unter Artikel 5¥S.1.2.2 Windows Server. Hier erhalten Sie Empfehlungen des BSI zum Thema "Absicherung von Windows

Server 2012 und Windows Server 2012 R2".

I Es gibt 12 Benutzerkonten mit direkten Berechtigungszuweisungen zu Ordnern oder Dateien.

Syste Benutzername Nachname Vorname Zuletzt benutzt Anzahl Ordner Anzahl Dateien Status

DACCORD power CN=power test power 24.12.2021 2 o v
test,OU=Servicekonten,0U=G&H,0U=0rganisation,DC=daccord, DC=de

DACCORD hgueltig CN=Harald\, Giiltig / Giiltig Sonderzeichen: § Harald 01.01.1601 1 0 L%
Test,0U=G&H,0U=0rganisation,DC=daccord,DC=de

DACCORD daccord-admin CN=daccord- daccord-admin 08.10.2023 20 0 v
admin,OU=IT,0U=G&H, 0U=0rganisation,DC=daccord,DC=de

DACCORD mbloch CN=Matthias Bloch Matthias 17.08.2022 2 a L
Bloch,0U=IT,0U=G&H,0U=0rganisation,DC=daccord,DC=de

DACCORD GSchmidtmeier CN=Gisela Schmidtmeier Gisela 01.01.1601 1 0 L

Schmidtmeier,OU=User_Standard_intern,0U=Headquarter,OU=0rganisal
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Richtlinienauswertung

€ Benutzerkonten mit direkten Berechtigungen

Beschreibung:

Nach den Empfehlungen von Microsoft (AGDLP Konzept) sollten Benutzerkonten maglichst keine direkt vergeben Berechtigungen besitzen.

Auswertungsdetails:

Die Auswertungen haben ergeben, dass Benutzerkonten existieren, die direkt vergebene Berechtigungen auf Ordner oder Dateien besitzen.

Empfehlung:

Weisen Sie (nach dem empfohlenen ADGLP Prinzip) die Benutzerkonten den globalen Gruppen zu, die wiederum Mitglied der domanenlokalen Gruppen werden. Vergeben Sie dann die Berechtigun

fir Sicherheit in der Informationstechnologie (BSI) beziiglich Fileserver finden Sie im IT Grundschutz Kompendium unter Artikel APP.3.3 Fileserver oder unter Artikel SYS.1.2.2 Windows Server. Hi

Server 2012 und Windows Server 2012 R2".

I Es gibt 12 Benutzerkonten mit direkten Berechtigungszuweisungen zu Ordnern oder Dateien.

4 ZURUCK ZUR UBERSICHT Benutzerkonto: GSCHMIDTMEIER

GUHTESTSRV001 ] Budgets

\\GUHTESTSRVO01\C$\DATADRIVE\Geschaftsleitung\Finanzen\Budgets

& Budgets

B>
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<
<
<
<
<
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<
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2 Benutzer
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M L Geschaeftsleitung_Finanz...
v v Vv

v
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2 System

il b e é
<
<

L GSchmidtmeier v vv v vy
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Richtlinie — historischer Verlauvt

% Benutzerkonten mit direkten Berechtigungen B
Beschreibung:
Nach den Empfehlungen von Microsoft (AGDLP Konzept) sollten Benutzerkonten maglichst keine direkt vergeben Berechtigungen besitzen.

Auswertungsdetails:

Die Auswertungen haben ergeben, dass Benutzerkonten existieren, die direkt vergebene Berechtigungen auf Ordner oder Dateien besitzen.

Empfehlung:

Weisen Sie (nach dem empfohlenen ADGLP Prinzip) die Benutzerkonten den globalen Gruppen zu, die wiederum Mitglied der domé&nenlokalen Gruppen werden. Vergeben Sie dann die Berechtigungen in den doméanenlokalen Gruppen. Weitere Empfehlungen des Bundesamtes
fur Sicherheit in der Informationstechnelogie (BSI) beziiglich Fileserver finden Sie im IT Grundschutz Kompendium unter Artikel APP.3.3 Fileserver oder unter Artikel SYS.1.2.2 Windows Server. Hier erhalten Sie Empfehlungen des BSI zum Thema "Absicherung von Windows
Server 2012 und Windows Server 2012 R2".

I Es gibt 12 Benutzerkonten mit direkten Berechtigungszuweisungen zu Ordnern oder Dateien.

Historie anzeigen fiir: | latzten 7 Tage -

Benutzerkonten mit direkten Berechtigungen

160

150

14.0

130

120

1.0
01.10.2023 02.10.2023 03.10.2023 04.10.2023 05.10.2023 06.10.2023 07.10.2023 08.10.2023 09.10.2023 09.10.2023

Risikolevel: leicht (von 1 bis 5) Risikolevel: mittel (von 6 bis 10) Risikolevel: hoch {von 11 bis 99000) @ Anzahl Benutzerkonten
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Anwendungsfalle

Anwendungsfall 3

Gab es Anderungen in der Domain Admin
Gruppe Im Active Directorye



Gruppe - Domanen Admins

@ daccord Home Personen Active Directory Fileserver Entra ID Exchange & Domdnen-Admins B
. . g
Active Directory E °
Alle User & Gruppen ObjectSid 5-1-5-21-1104076897-471672909-1837833638-
512
A DACCORD 299 o 32 329 S, "
Active Directory & Active Directory Admins, CN=Users,DC=daccord,DC=de
Domain DACCORD
Active Directory Name Beschreibung Kategorie
CN Doméanen-Admins
DACCORD - doman Alle . L. .
Beschreibung Administratoren der Domane
n N
E = | Historie: |{0) Erstellt am 13.01.2021
Anzahl: | 10 - vonS5 Gedndert am 09.10.2023
« Name P eatremuny Kategorie Sicherheitsgruppen
N . L _ Scope Global
Domanen-Admins Administratoren der Domane DACCORI
Doméanen-Benutzer Alle Domanenbenutzer DACCOR!
Mitglieder
Domanen-Gaste Alle Domanengaste DACCOR]]
L daccord-admin
Doméanencomputer Alle Arbeitsstationen und Computer der Domane paccorf| & mbloch
L sspethmann
Domanencontroller Alle Domanencontroller der Domane DACCOR]] L dmse_service
X Administrator
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Gruppe — Domanen Admins - Hisic

@ daccord Home Personen Active Directory Flleserver Entra ID Exchange 22 Domdénen-Admins B

Active Directory

Historie der Gruppe

Alle User & Gruppen

letzten 30 Tage - Q
Userim Gruppen im
. . . . Datum Name Verdanderung
Active Directory 1 Active Directory
09.10.2023 10:52:09  modified # geandert
Active Directory Mame Beschreibung Kategorie
DACCORD ~ | domin Alle

] N
E - Historie: 3

Anzahl: 10 w|von 5

- Name Beschreibung Domain
Domanen-Admins Administratoren der Domane DACCORI|
Historie der Gruppenmitgliedschaft

Domédnen-Benutzer Alle Domadnenbenutzer DACCOR]

letzten 30 Tage - Q
Domanen-Gaste Alle Doménengéste DACCORI

Datum Mitglied Verdanderung
Domanencomputer Alle Arbeitsstationen und Computer der Domane DACCORY|

09.10.2022 11:00:55 Pwalk i geloscht
Domanencontroller Alle Domanencontroller der Domane DACCORI

09.10.2023 10:56:44 Pwalk + hinzugefiigt

09.10.2023 10:54:12  PWalk il gelsscht

09.10.2023 10:52:12  Pwalk + hinzugefiigt
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Access Governance
+Made in Germany*“

Vielen Dank fur Ihre Aufmerksamkeit!

Besuchen Sie uns gerne an Stand 121 in Halle 6.

§h daccord



