KnewBe4 Unsere Mission

Ihren Mitarbeiter:innen helfen, die richtige Entscheidung
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HIMAR SO zu treffen, wenn es um IT-Sicherheit geht
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Uber uns

Die weltweit grof3te integrierte Plattform flr Security Awareness
Trainings und Phishing-Simulationen

Wir unterstutzen Zehntausende Unternehmenskunden bei der
Bewaltigung der stetigen Bedrohung durch Social Engineering

Unternehmensleitung und Mitarbeiter:innen mit langjéahriger
Erfahrung im Bereich IT-Sicherheit

Weltweit Teams flr Vertrieb, Kursentwicklung, Kundendienst und
technischen Support

Niederlassungen in den USA, Grol3britannien, den Niederlanden,
Indien, Deutschland, Stdafrika, den Vereinigten Arabischen
Emiraten, Singapur, Japan, Australien und Brasilien
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Kunden bauen mehrschichtige Sicherheitssysteme auf ...
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Am Anfang steht dabei der Mensch.




Plattform fur Security
Awareness Training und
Testing

1 Nutzer:innen schulen

‘ Nutzer:innen testen

‘ Ergebnisse analysieren
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E-Mail-Bedrohungen schnell erkennen und abwehren mit

PhishE

Enorme Zeitersparnis fur Ihr Incident-Response-Team
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E-Mail PhishER PhishML Regeln Tags Maflnahmen PhishRIP PhishFlip

PhishER hilft Ihnen, Bedrohungen effizienter zu managen:

Meldung von E-Mails durch Nutzer:innen — Phish Alert Button
Priorisierung von Bedrohungen — PhishML

Quarantane und Beseitigung von Bedrohungen — PhishRIP
Sichere Simulationen anhand echter E-Mail-Bedrohungen,

die von Nutzerinnen und Nutzern gemeldet wurden — PhishFlip
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Branchenweilt beste Ergebnisse
= und hochster ROI

* Weniger Malware- und Ransomware-Infektionen 35 %

—— DURCHSCHN. 33,2 %
Anfanglicher Phish-prone Percentage
vor dem Training

* Weniger Datenverluste 30 %

* Weniger Gelegenheiten flir Cyberdiebstahl 25 %

20 % |—DURCHSCHN. 18,5 %
* Ho6here Produktivitat der Nutzer:innen Nach 3 Monaten

15 %

Nach 12 Monaten:
DURCHSCHN. 5,4 %

e Gestarktes Sicherheitshewusstsein der Nutzer:innen

10 %

Phish-prone™ Percentage

FORRESTER' Fallstudie

ROI von 276 %

Amortisation in weniger als drei Monaten*
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Monate mehr
Datenbasis: 12,5 Millionen Nutzer:innen

*Von Forrester Consulting im Auftrag von KnowBe4 durchgefiihrte Studie: s y . .
The Total Economic Impact™ of KnowBe4, April 2021 1 Quelle: Phishing-Risiko nach Branchen: Benchmarking-Report von KnowBe4 2023
-® -t ‘ ; Anmerkung: Der anfangliche Phish-prone Precentage wird auf Grundlage aller evaluierten
» = .. .. Nutzer:innen berechnet. Diese Nutzer:innen wurden vor der Evaluierung nicht mithilfe der
.

Kn@WBe4 die Untergruppe der Nutzer:innen wieder, die mithilfe der KnowBe4-Konsole geschult wurden.
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KnowBe4-Konsole geschult. Nachfolgende Zeitraume geben den Phish-prone Precentage fir .




.
Content und Support in lhrer Sprache

« Uber 34 Sprachen
« Lokalisierte Oberflache und vollstandig
Ubersetzte Inhalte flr Phishing- und
Trainingskampagnen

 Weltweit relevante Inhalte von 12 Content-
Publishern
« Stets aktuelle Inhalte in weltweit von
Spezialist:innen entwickelten Trainingsmodulen

 Technischer Support in mehreren Sprachen
* Chinesisch (Kantonesisch), Chinesisch
(Mandarin), Englisch, Deutsch, Japanisch,
Portugiesisch (Brasilien) und Spanisch
(Lateinamerika) == _ —————
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KnowBe4 Learner App

« Training —jederzeit und Uberall
* lhre Nutzer:innen erhalten das ganze Jahr tber rund
um die Uhr ganz einfach tber ihre Mobilgerate Zugriff
auf die Security-Awareness- und Compliance-
Trainingsbibliothek Ihrer Organisation.

« Eine Plattform, ein Nutzerbereich
* lhre Nutzer:innen kbnnen ab sofort problemlos
zwischen der KnowBe4-Webplattform und der
mobilen App hin- und herwechseln — dank
plattformibergreifender Synchronisierung. Ihr
Branding, die Abzeichen der Nutzer:innen und
Lokalisierungen werden ebenfalls synchronisiert.

« HoOhere Teilnahme- und Abschlussquoten
* Dank Rund-um-die-Uhr-Zugriff auf zugewiesene
Trainingsmodule kénnen Ihre Nutzer:innen Content
flexibel und stressfrei absolvieren.

» @
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Und das Beste daran? Es fallen keine

Zusatzkosten an!

Die KnowBe4 Learner App ist in allen

Abonnementstufen enthalten und flir Android- und

I0S-Gerate verfugbar.




KnowBe4 in der Forrester Wave™: Security Awareness and
Training Solutions, Q1 2022 als ,,Leader® ausgezeichnet

™ R rdas i Soluti , Q1 2022
FORRESTER it Ardie s

FIGURE 1
Forrester Wave™: Security Awareness And Training Solutions, Q1 2022

KnowBe4 hat in 16 der 30 Bewertungskriterien HE FORRESTER WAVE"

Security Awareness And Training Solutions

die hochstmogliche Punktzahl erhalten,
darunter Breite der abgedeckten Themen,

S

Bewertung der Sicherheitskultur

sowie Kundensupport und -erfolg. ssse ] |

Infosec Institute (

( 7‘ Proofpoint

SANS (- _ :
- Elevate Security

- ) Terranova Security

Die Forrester Wave bewertet anhand von 30 Kriterien 11 Anbieter
aus dem Bereich Security Awareness und Training anhand ihres
aktuellen Angebots, ihrer Strategie und ihrer Marktprasenz.

The Forrester Wave ™: Security Awareness and Training Solutions, Q1 2022, Forrester Research, Inc., 16. Marz 2022

Die Forrester Wave ™ ist urheberrechtlich geschitzt durch Forrester Research, Inc. Forrester und Forrester Wave ™ sind Marken von Forrester Research, Inc. Die Forrester Wave ™ ist die grafische Darstellung einer Marktanalyse von Forrester, die auf
umfangreichen Bewertungen, Gewichtungen und Kommentaren basiert. Forrester wirbt nicht fiir die in der Forrester Wave ™ dargestellten Anbieter, Produkte oder Dienstleistungen. Die Informationen basieren auf den geeignetsten verfiigbaren Quellen. Die

Meinungen spiegeln die Einschatzung zum jeweiligen Zeitpunkt wider und kénnen sich andern.
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Produktsuite zur Bewaltigung von Problemen bel
Sicherheit und Compliance -
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il\/it;];(;:\rgs];url'rsaeigrnrgg SecurityCoach 5 Compliance Plus PhishER .
Informieren Sie sich hier, wie Sie Ihre Nutzer legen ein riskantes
lhren Nutzerinnen und Nutzern dabei Sicherheitsverhalten an den Tag? Erfahren Sie hier, wie Sie = Erfahren Sie hier, wie Sie gemeldete é
helfen, die richtigen Entscheidungen Erleben Sie, wie SecurityCoach mit ansprechenden, relevanten und E-Mail-Bedrohungen schneller
bei Fragen zur IT-Security zu treffen. einem Coaching in Echtzeit reagiert, = ¢ anpassbaren Content flr das identifizieren und abwehren kénnen.
Erfahren Sie auRerdem, wie Sie die passgenau abgestimmt auf die Compliance Training Ihrer Informieren Sie sich au3erdem, wie
stetige Bedrohung durch Social Warnmeldungen Ihres Security- Organisation bereitstellen. Sie die Reaktion auf Vorfélle
Engineering mit Trainings, Tests und Stack. automatisieren konnen.

simulierten Phishing-Angriffen in den
Griff bekommen.

Y/ é\/

Kostenlose Tools

Informieren Sie sich hier, wie Sie mdgliche Schwachstellen in Ihrem Unternehmen identifizieren und Ihren Defense-in-Depth-Plan umsetzen.
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Tel.: +49303464 6460 | knowbed4.de | kontakt@knowbe4.com
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