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Active Directory / Entra ID ist der Schlussstein

Fast alle Organisastionen nutzen Active Directory / Entra ID zur Verwaltung ihrer Identitaten und um den Zugriff auf
geschaftliche Ressourcen zu steuern.

Active Directory
Primére Quelle fur Authentisierung und
Authorisierung

Dateien
Unstrukturierte Daten in
Ordnern auf Servern und
in der Cloud gespeichert

Datenbanken
SQL Server, Oracle, MySQL,
Postgres + andere

Applikationen
Office 365, Teams,
SharePoint, Exchange.
Cloud Apps (SaaS),
spezifische Anwendungen

Endpunkte
Computer, Tablets,
Telefone — Gerate zur
Nutzung von
geschaftlichen
Ressourcen

95M Active Directory
Konten werden jeden Tag
angegriffen und 1.2M
Entra ID (Azure AD) Konten
jeden Monat kompromitiert

Q U eSt Where Next Meets Now.




Ohne AD / Entra ID ...
... fallt der Rest auseinander.

“Wenn wir unsere Domanencontroller nicht wiederherstellen
konnen,” erinnert sich ein Maersk IT Mitarbeiter an seine
Gedanken, “kdnnen wir gar nichts wiederherstellen.”
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Where Next Meets Now.



Microsoft Digital Defense Report

»insecure Active Directory Configuration“ immer noch unter den Top 5 Problemen
* Gleichzeitig aber auch sehr hoher positiver Effekt bei Adressierung (,,Return on Mitigation®)
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AD Cybersecurity Herausforderungen

Detektieren von Angriffsindikatoren (IOCs) in Echtzeit = &ulRerst schwierig

Absicherung von kritischen Anderungen an GPO Einstellungen = herausfordernd

AD Wiederherstellung im Fall einer Kompromittierung = manuell und komplex

Beseitigung v. Angriffspfaden kann unerwartete Probleme verursachen = riskant
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Cybersecurity Regulatorien und Compliance
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The NIST Cybersecurity Framework

Five principles to cover all the bases of your cyber resilience strategy
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ldentify

Assets, Policies, Vulnerabilities & Risk

Protect
Limit the impact of a cybersecurity event

Detect

Continually monitor for anomalies

Respond

Take appropriate action

Recover
Restore impaired services or capabilities
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BSI IT-Grundschutz-Kompendium

APP_2 2 Active Directory Edition_ 2023
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Identifizieren

Umsetzung sicherer Verwaltungsmethoden fiir Active Directory.
Anmelderestriktionen hochprivilegierte Konten des Forests auf Clients und Servern.
Regelméafige Analyse von Berechtigungen und resultierenden Angriffspfaden.

Schitzen

Hartung der AD-DS-Konten, Planung der GPOs unter Windows.
Umsetzung sicherer Verwaltungsmethoden fur Active Directory.
Konfiguration eines Schichtenmodells.

Erkennen

Detektion von sicherheitsrelevanten Ereignissen.
Die Aktivitaten der verbleibenden, als kritisch identifizierten Konten, sollten
besonders lberwacht werden.

Reagieren

Umsetzung sicherer Verwaltungsmethoden fir Active Directory.

Wiederherstellen

Datensicherung fir Domanen-Controller
CON.3.A5 RegelmaRige Datensicherung
CON.3.A15 RegelméaRiges Testen der Datensicherungen
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Cyber Resilience fur das hybride AD

Quest Losungen basierend auf den NIST Kernprinzipien
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Identifizieren

Identifikation moglicher Angriffspunkte (IOEs) und Priorisierung
von Angriffspfaden, die zur Ubernahme Ihrer Umgebung genutzt
werden kénnten.

Schutzen )
Hindern Sie Angreifer daran, Anderungen an Ihren kritischen Gruppen,

Einstellungen und Verlinkungen von Gruppenrichtlinien vorzunehmen
oder Ihre AD Datenbank zu exfiltrieren, um Zugange zu stehlen.
Erkennen

Erkennen Sie Angriffe (IOCs) mit Echtzeit-Auditing,
Anomalieerkennung und Alarmierung.

Reagieren

Schnelle Reaktion und ziigige Untersuchung durch automatisierte
Informationsbeschaffung sowohl bzgl. des Angriffs (IOCs), als

auch weiterer moglicher Angriffspunkte (IOEs).
Wiederherstellen

Vollstéandige Wiederherstellung Ihres AD von Grund auf und damit
eine Fortsetzung lhres Geschaftsbetriebes, Ihrer Datenintegritat und
der Kundenbeziehungen innerhalb weniger Minuten / Stunden anstatt
von Tagen, Wochen oder gar Monaten.
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Zusammenfassung

(Hybride) Active Directory Umgebungen
brauchen gezielten Schutz

Quest unterstitzt Kunden zur Erreichung
wahrhatftiger IT-Resilienz bereits heute

Mit Quest kdnnen die Prinzipien der
Cybersecurity Rahmenwerke (NIST, NIS2, BSI,
...) adressiert werden!

Kommen Sie zum Stand 229 in
Halle 6 und erfahren Sie mehr!
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