
NO VULNERABILITY MANAGEMENT? 
NO FUTURE!

FELIX FRIEDRICH
Cyber Security Consultant



Unternehmen haben ein Problem, dass ohne 
professionelles Schwachstellen Management 
nicht zu lösen ist

8com ist Ihr starker Partner



Warum ist die Bedrohungslage so ernst?

Riesige Gewinne

Steigende Professionalisierung 

Massenangriffe            Individuelle Angriffe
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DAS PROBLEM

Firewall Antivirus 

Software

Programme & 

Betriebssysteme mit 

Schwachstellen

Neu

Perimeter System

PATCHEN



PATCHEN, ABER WAS? 

Sichtbarkeit  | Kontinuierlich

Penetrationstests 

Schwachstellen Management 

MOMENTAUFNAHME



UNSER TECHNOLOGIEPARTNER



KONTINUIERLICH SICHTBAR

Sicherheitslücken 

Fehlende Updates 

Fehlende oder falsche Konfigurationen 

Patches ausbringen ist eine Sache, aber Erfolgskontrolle? 

- Wonach suchen und mit welchem Aufwand? 

SICHTBAR



KONTINUIERLICH SICHTBAR

Datensammlung Software Agent 

Alle 4std aktuelle Daten 

Extrem gute Datenqualität 

Updatet sich selbst 

Scanner

Virtual Scanner Appliance 

Perimeter Scans 

KONTINUIERLICH



VOLLABDECKUNG IST DAS ZIEL

Wir müssen sie alle erwischen! 

Wir müssen alles patchen – der 
Angreifer benötigt nur 1 Lücke

Was ist mit dem alten PC im 
Lager?

Aber wir müssen priorisieren:

Alle Daten, aber gezieltes Patchen 



Wir schützen unsere 

Kunden vor fortschrittlichen und 

professionellen Cyber-Angriffen!

WIR L(I)EBEN SICHERHEIT



IHR PARTNER FÜR MEHR SICHERHEIT

Schneller und einfacher Start

Sie profitieren von unserem Know How und unseren 
Kapazitäten

Vorbereitung der Best Practice Vorlagen 
(Dashboards, Reports, Option Profiles, Scans, etc.)

Hilfestellung bei der Anpassung vorhandener oder 
neuer Vorlagen nach Kundenwünschen 

Benutzerverwaltung

Segregation of Duties

Trennung zwischen Audit und Operations



WIE SIEHT SO EIN FINDING AUS? 

Qualys - Beispielansichten



REPORTS & ALERTS

Technische Reports
Priorisierung nach Kritikalität und 
Ausnutzbarkeit 

Klare Vorgehensweise für die 
Admins

Nachhaltiges Steigern des 
Sicherheitsniveaus 



REPORTS & ALERTS

Management Report



VULNERABILITY MANAGEMENT

8com – Mitigation Advisory



REPORTING

monatlich

zwei-wöchentlich

anlassbezogen



DASHBOARDS



ZUSATZMODULE 

GEHT DA NOCH
MEHR? 



Logpoint

Zusatzmodule

Virtuelle

Scanner

Appliance

Netzwerkabdeckung vervollständigen

(Drucker, Switches, Router, …)
VSA

Policy 

Compliance
Konfigurationsüberwachung z. B. nach CIS Controls PC

Qualys

Gateway

Service

Zentraler Zugangspunkt für Agents in Richtung Qualys Portal

mit Cache-Funktion
QGS

Emergency 

Patch 

Management

Definieren und überwachen von Konfigurationsstandards PM



INBETRIEBNAHME

Easy like 

that:

Einweisung in das Qualys Portal + Anlegen der User 

Installation der Agents

Einrichten der Perimeter Scans 

Einrichten des Reportings

4.

3.

2.

1.

1.



VULNERABILITY MANAGEMENT

SICHTBARKEIT!

Kontinuierliche Prüfung

Nachhaltige Steigerung des Sicherheitsniveaus

Klare Lösungsstrategie für Admins

Nachweis über geleistete Arbeit und ToDOs

Schneller und günstiger Einstieg



AKTIONSBEREICHE CYBER SECURITY

Prävention ReaktionDetektion

Awareness 
(Trainings & 
Portal)

Vulnerability 
Management

Penetrationstests

Security 
Information and 
Event 
Management 
(SIEM)

Endpoint
Detection and 
Response (EDR)

Incident
Response

Forensik



SEIT 2004

VULN BRAUCHT 

VERSTÄRKUNG



SEIT 2004

KEEP ON PATCHING!  
DENN PATCHEN HÖRT NIEMALS AUF.


