FELIX FRIEDRICH
Cyber Security Consultant

NO VULNERABILITY MANAGEMENT?
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Unternehmen haben ein Problem, dass ohne
professionelles Schwachstellen Management
nicht zu losen Ist

8com ist |hr starker Partner
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Firewall Antivirus Programme &
Software Betriebssysteme
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Schwachstellen Management

Sichtbarkeit | Kontinuierlich
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About Qualys.

The leading provider of information security
and compliance cloud solutions.

Qualys.

Continuous Security

Trusted globally

More than 19,000 global businesses in

more than 130 countries trust Qualys

to underpin digital transformation for
greater agility, better business
outcomes, and substantial cost

savings.
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SICHTBAR e\

Sicherheitslicken

Fehlende Updates |

A

Fehlende oder falsche Konfigurationen | ﬁ

" 5

Patches ausbringen ist eine Sache, aber Erfolgskontrolle?\"

- Wonach suchen und mit welchem Aufwand?
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KONTINUIERLICH A Vulnerabilities

Datensammlung Software Agent
Alle 4std aktuelle Daten
Extrem gute Datenqualitat

Updatet sich selbst

Scanner
Virtual Scanner Appliance

Perimeter Scans ' 5477
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Wir mussen sie alle erwischen!

Wir mussen alles patchen — der
Angreifer benotigt nur 1 Lucke

Was ist mit dem alten PC im
Lager?

Aber wir missen priorisieren:

Alle Daten, aber gezieltes Patchen L N"_

VOLLABDECKUNG IST DAS ZIEL
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Wir schiutzen unsere
Kunden vor fortschrittlichen und

professionellen Cyber-Angriffen!

WIR L(I)EBEN SICHERHEIT




Schneller und einfacher Start —

Sie profitieren von unserem Know How und unseren
Kapazitaten

Vorbereitung der Best Practice Vorlagen
(Dashboards, Reports, Option Profiles, Scans, etc.)

Hilfestellung bei der Anpassung vorhandener oder |
neuer Vorlagen nach Kundenwunschen ‘

Benutzerverwaltung

Segregation of Duties

Trennung zwischen Audit und Operations | B oo

IHR PARTNER FUR MEHR SICHERHEIT
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Qualys - Beispielansichten

Ak Microsoft Windows Security Update Registry Key Configuration Missing (ADV180012)
‘ A (Spectre/Meltdown Variant 4)

o QID: 91462 Active
Last Found on 5 hours ago o

Vulnerability Result

ADV180012 -
HKLM\System\CurrentControiSet\Control\Session Manager\Environment PROCESSOR_IDENTIFIER = Intel64 Family 6 Model 94 Stepping 3,
Genuineintel ADV180012 .
HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management FeatureSettingsOverride is missing.
HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\Memory Management FeatureSettingsOverrideMask is missing. ADV180012
Identification CVSS Summary . Exploitability
QID: 91462 CVSSv2 Base This section lists known exploits for this vulnerability available from third-party vendors
and/or publicly available sources
Cateaory i CVSSv2 Temporal:
Category: Windows CVSSv2 Temporal 1-10f 1
Modified Date: Dec 11, 2020 05:06 a CVSSv3 Base 55
m -
CVSSv3 Temporal B The Exploit-DB CVE-2018-3639 AMD / ARM / Intel - Speculative Execul

http://www.exploit-db.com/exploits/44

WIE SIEHT SO EIN FINDING AUS? () 8COM




Technische Reports

Priorisierung nach Kritikalitat und
S Ausnutzbarkeit

Klare Vorgehensweise fur die
Admins

Nachhaltiges Steigern des
Sicherheitsniveaus

Detailed Results

w Vulnerabilities =
BEEE ¢ Wireshark Multiple Vulnerahilities (wnpa-sec-2018-51 to wnpa-sec-2018-56) (2)

Cisco AnyConnect Secure Mobility Client for Windows DLL Hijacking Vulnerability(cisco-sa-anyconnect-di-F26\WwJW) (15)
Oracle Java SE Critical Patch Update - April 2019 (18)

4
4
4 Microseft Windows Security Update Registry Key Configuration Missing (ADV180012) (Specire/Meltdown Variant 4) (3)
4 Adobe Security Update for Adobe Acrobat and Reader (APSB19-41) (1)

4 Microseft Windows Security Update for Windows Server (ADV130002) (Specire/Meltdown) (3)

4

4

3

3

Red Hat Update for kernel (RHSA-2020:1524) (1)
Red Hat Update for kernel (RHSA-2019:2473) (1)

Cisco AnyConnect Secure Mobility Client for Windows Uncontrolled Search Path Vulnerability(cisco-sa-ac-win-path-traverse-gO4HWBs]) (15)
Fortias and FortiClient Man-In-The-Middle Attack Vulnerability (FG-IR-18-100) (15)
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Management Report

52 von Unendlich Lizenzen

September 2019  Exploit Score nach Systemart

@ Exploit Soore pro System @ Anzahl der Schwachstelien pro System

® hoch & krdisch explottable (Expiott Score) = hoch & knitisch gesarmt

Server
(1)

Client
('f;‘) 04 4 45

Monatsvergleich Schwachstellen in Summe

@ Explont Score je Monat Entwicklung der Schwachsielienmenge je Monat
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8com — Mitigation Advisory
Spectre Meltdown Mitigation Windows

Die Schwachstellengruppe Spectre-Meltdown hat ihren Ursprung in diversen Prozessoren und
deren Implementierung. Fir Windows Systeme bietet Microsoft MaBnahmen zur Abschwéchung
der Schwachstelle auf Betriebssystemebene an.

Der Artikel aus der MS Knowledge Base ( ) ist
mit der Zeit gewachsen und nennt daher fortschreitende Werte fir die Mitigation.

Die folgenden Commands erzeugen die notwendigen Registry-Eintrdge und ordnen diesen den
Wert zur maximal moglichen Abschwachung zu:

Hierbei wird das Hyperthreading nicht deaktiviert und es sollten keine merklichen Performance-
Verluste feststellbar sein.

Sollte das Hyper-V-Feature auf den betroffenen Systemen installiert sein, ist der folgende Schritt
ebenfalls notwendig:

Nach erfolgter Konfiguration ist ein Neustart der betroffenen Systeme Notwendig.
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ANZAHL SERVER INTERN/AGENT ANZAHL CLIENTS OTHER INTERN/AGENT
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Zusatzmodule

Policy
Compliance

Emergency
Patch
Management

Virtuelle
Scanner
Appliance

Qualys
Gateway
Service

Konfigurationsiiberwachung z. B. nach CIS Controls PC
Definieren und Gberwachen von Konfigurationsstandards PM
Netzwerkabdeckung vervollstandigen VSA

(Drucker, Switches, Router, ...)

Zentraler Zugangspunkt fur Agents in Richtung Qualys Portal QGS
mit Cache-Funktion
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Easy like Installation der Agents
that:

Einrichten der Perimeter Scans

Einrichten des Reportings

Einweisung in das Qualys Portal + Anlegen der User

INBETRIEBNAHME ‘, S8COM

CYBER SECURITY




SICHTBARKEIT!

Kontinuierliche Prifung

Nachhaltige Steigerung des Sicherheitsniveaus
Klare Losungsstrategie fur Admins
Nachweis Uber geleistete Arbeit und ToDOs

Schneller und glnstiger Einstieg
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Awareness Security Incident
(Trainings & Information and Response
Portal) Event

Management Forensik
Vulnerability (SIEM)
Management

| Endpoint

Penetrationstests Detection and

Response (EDR)
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VERSTARKUNG '

SEIT 2004
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