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© 2023 BlackBerry. All Rights Reserved. 3

Incident Response
Forensik
APT

INCIDENT RESPONSE

(taktisch, Cyber-Attacke kontrollieren)

FORENSISCHE ANALYSE

(digitale Spurensuche, Ursachen)

COMPROMISE 

ASSESSMENT

(Infrastruktur)

COMPROMISE 

ASSESSMENT

(Business eMail)

DARKWEB ASSESSMENT

(Spuren im Darkweb)

Advanced Persistent Threats (U.S. Cyber Defense Agency)

➢ sophisticated levels of expertise

➢ significant resources

➢ multiple attack vectors

➢ APT research, APT listings

➢ establishing … footholds … for purposes of exfiltrating information

➢ …pursues its objectives repeatedly…

➢ …adapts to defenders’ efforts…

➢ …level of interaction…
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- System-Logs vorhalten

- Notfallpläne & Übungen

Netzverbindungen 
unterbrechen?

Vorher prüfen!

Online Services   
(z.B. Metadefender) 

meiden

Nicht voreilig 

Systeme löschen

Sichere 
Kommunikation

Ist es wirklich 
vorbei? 

Vorsorgevertrag:

Incident Response 
Spezialisten

Erfahrungen des BlackBerry IR Teams

BSI-qualifizierter APT-Response-Dienstleister

APT Incident Response – Was ist entscheidend für den Erfolg?

1. Gute Vorbereitung

2. Typische Fehler vermeiden

3. Fallstricke bei der Wiederherstellung
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Phasenplan und Werkzeugkasten
➢ Skript-basierte Analyse

➢ Überblick auch für große Umgebung mit x1000 Hosts

➢ automatisierte + strukturierte Erfassung von Event-

Logs, Accounts, Netzwerk-Konfig, Verzeichnisstruktur

➢ Hinweis auf Anomalien, Auffälligkeiten

➢ Sehr schnelles Erfassen von Meta-Daten

CylanceENDPOINT

KI zum Schutz vor:

Malware, Skripte, 

Zero-Day Attacken, 

Speicher-Exploits ➢ Hinweisen aus CyTriage nachgehen

➢ Fokus auf begrenzte Zahl von Hosts

➢ Forensische Artefakte sammeln

➢ Dauer ca. 15 – 60 Min.➢ Kein Patentrezept oder bestimmtes Tool

➢ Analyse von komplettem Filesystem-Image

➢ Sehr gezielter Einsatz, aufwendig

➢ Begleitend einsetzen in allen Phasen

➢ Visibilität von Angriffen

➢ Indikatoren für Details des Angriffs

➢ Systeme reinigen und schützen

➢ Erkenntnisse „zurückspielen“
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Projekt-Beispiel

mit APT Verhalten

❖ Mehrschichtiger Angriff auf 

grosses Netzwerk

❖ Gezielter Angriff, individuell

❖ 2x C2 Kanäle

o Cobalt Strike

o Velociraptor

❖ Ransomed ESXi

❖ Exfiltration 350 GB

❖ Main C2 Domain

Besonderheiten dieses Incidents

➢ x100 Server, ca. 3000 Clients

➢ Admin-Fehler bei Konfig. des Security Tools

➢ Keine zentrale Log-Infrastruktur

➢ Zu kurze Retention (Speicher sparen)

➢ Keine Logs von Firewall u. Perimeter-Systemen

➢ Keine Client-Backups

➢ Keine Daten von Patient Zero

➢ Alle Server u. viele Clients verschlüsselt
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Bestandsaufnahme

➢ Übersicht - was ist passiert?

o basierend auf Erfahrungen

o APTs und wiederkehrende Angriffsmuster

➢ Einfacher Indicent

• Beobachtungen und „Hintergrund“ liegen eng zusammen

➢ APT-typischer Angriff

• Komplexität entwirren, Ablauf vollständig verstehen, 

• “was – wann – wie - warum?”

Taktik zur Abwehr der Cyber-Attacke
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Containment

➢ Netzverbindungen unterbrechen

o Extern und zwischen Datacenter-Bereichen

o Ggf. zunächst Verhalten beobachten

➢ HIER:  zu spät, alles verschlüsselt

o VMware spezifische Ransomware, 100% der Server

o Angriff ist technisch „abgeschlossen“

Taktik zur Abwehr der Cyber-Attacke
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Analyse / Forensik

➢ Gibt’s einen “Trick” ?  Leider nicht….

o Extreme Sorgfalt bei der Analyse + spezielle Tools

Taktik zur Abwehr der Cyber-Attacke

➢ HIER:  Keine Client-Backups, Patient Zero nicht analysierbar 

o Aber einige Client-Logs verfügbar

o Über ext. Managed SOC Betreiber:  weitere Log-Daten

o Hinreichende Basis für zuverlässige Aussagen

➢ Meta-Informationen

o Volumina u. Daten von Netzbetreibern

o Netflow-Statistik

o alle sonst verfügbaren Informationen korrelieren

o Kreativ denken: besteht ein verborgener Zusammenhang ?
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Recovery (“Zeit ist Geld”)

➢ Systeme zuverlässig bereinigen

o APT-typisch: große Umgebung betroffen

o Bereinigung vor Neuaufbau, Zeit sparen

o Dazu Tools einsetzen

o HIER:  alle Server neu, aber nicht alle Clients

Taktik zur Abwehr der Cyber-Attacke

➢ Der richtige Zeitpunkt für Recovery?

o Nicht immer 100% Aufklärung möglich oder bezahlbar

o Aber: Angriff ist sicher gestoppt

o Gemeinsame Entscheidung treffen
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APT Incident Response – Folgerung für Cyber-Resilienz

1. Gute Vorbereitung

2. Typische Fehler vermeiden

3. Fallstricke bei der Wiederherstellung

VORBEREITUNG (ORANISATORISCH)

o Incident Response Plan

o Netzpläne, Systemübersicht

o Krisenkommunikation (Tool-unterstützt)

o Menschliche Schwächen einkalkulieren

o TableTop Exercise

VORBEREITUNG (TECHNISCH)

o Backup (extern, immutable, air gap)

o Incident Response:  Visibilität ist entscheidend

o Umfangreiche Logs, lange Historie, wie Backup

LOG-„Wunschliste“

➢ Process Creation

➢ Authentication

➢ DNS Queries

➢ Common Persistence Methods          

…Services, Scheduled Tasks, Cron...

➢ Lateral Movement Associated Events

➢ Outbound Data Transmission

➢ Retention:  min. 6 months VORBEREITUNG (IR EXPERTEN)

o Vorsorge mit IR-Kontingent (wandelbar…!)
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Weitere Events

• Frankfurt, den 09. November

• Wien, den 14. November

• Berlin, den 16. November

• Zürich, den 21. November

Hier anmelden: 

https://eventregistrations.co.uk/blackberry/securityroadshow/

Kommen Sie zur BlackBerry Security Roadshow 2023    
in Deutschland, Österreich und der Schweiz.

Nächste Schritte…

✓ Treffen Sie uns hier in Halle 7 - 331

✓ 1. Schritt: Notfallvorsorge mit IR-Retainer

✓ Wandelbar als „Joker“ für diverse 

Maßnahmen 

✓ Umfangreiche CyberSecurity Services

https://eventregistrations.co.uk/blackberry/securityroadshow/

