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Incident Response fur APT - Taktik und Beispiele

Agenda -

B Incident Response, Forensik-Services, APT — Was ist

das?
B \Vas ist entscheidend fur den Erfolg?
B Phasenplan und Werkzeugkasten [
B Konkretes Projekt-Beispiel

B Folgerung fur Cyber-Resilienz )
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When are we gonna stop calling it ransomware?

It's just data kidnapping now
It's not like the good old days with iffy cryptography and begging for keys

y)

A Jeff Burt Sun 9 Oct 2022 08:12 UTC

COMMENT It's getting difficult these days to find a ransomware group that doesn't steal
data and promise not to sell it if a ransom is paid off. What's more, these

ofollplo Moo} /g Rig ==Y o] gilo] g ReTg WA (eIFI (=, and not even bothering to scramble your files with

encryption.

As we've pointed out before, by ditching all that fiddly cryptography and just exfiltrating

leliykriltiMMiscreants don't have to bother writing complex malwarejsz=1s lol o)V-1

backend infrastructure, storing and selling decryption keys, and all the other steps that

come with classic ransomware. [BEIERE R R gl aRER EE gl HEE [E1 8

The Registeris a leading and trusted [o]{oJsf=1Ne]g|[1s =Rl o] (E{=R (={odq g o] (o]0 )N g (S5
SITIIEENTY, reaching roughly 40 million readers worldwide. Our core audience is in
America, Asia-Pacific, and the UK. We also have readers hailing from Canada,
northern Europe, India, and beyond.
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APT Incident Response — Was ist entscheidend fiir den Erfolg?

Erfahrungen des BlackBerry IR Teams ——
BSI-qualifizierter APT-Response-Dienstleister

Vorsorgevertrag:

Incident Response /

Spezialisten

> ’1‘\\

e -

1. Gute Vorbereitung
2. Typische Fehler vermeiden
3. Fallstricke bei der Wiederherstellung
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> Begleitend einsetzen in allen Phasen

CylanceENDPOINT e :
> Visibilitat von Angriffen Sts

Kl zum Schutz vor:

Malware, Skripte, > Indikatoren fir Details des Angriffs eNnt-

Zero-Day Attacken, ~ » Systeme reinigen und schiitzen

Speicher-Exploits . .
P . » Erkenntnisse ,,zuruckspielen JPnEtEng e

>> Ol DUlTITIvITUOUUY LT TUUoUGU1T ] Vo I UNUO alul UCB' CllLLe Zahl Von HOStS

fLir

- «sww » Forensische Artefakte sammeln
> Kein Patentrezept oder bestimmtes Tool “sssmmm > Dauer ca. 15 — 60 Min.

» Analyse von komplettem Filesystem-Image

» Sehr gezielter Einsatz, aufwendig PHASE 2 (INVESTIGATE)

4 - Tool basierend
PHASE 3 (ACQUIRE) | auf CyLR

individuell
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Velociraptor (C2) Cobalt Strike (C2) Exfiltration server

Projekt-Beispiel
mit APT Verhalten

Besonderheiten dieses Incidents

» x100 Server, ca. 3000 Clients
Admin-Fehler bei Konfig. des Security Tools
Keine zentrale Log-Infrastruktur
Zu kurze Retention (Speicher sparen)
; Keine Logs von Firewall u. Perimeter-Systemen
2x C2 Kanéle b.a Keine Client-Backups

Mehrschichtiger Angriff auf
grosses Netzwerk

Gezielter Angriff, individuell

o Cobalt Strike Kelne Daten von Patient Zero

_ Alle Server u. viele Clients verschlisselt
o Velociraptor

Ransomed ESXI »,.\1" —
Exfiltration 350 GB it-server-03

Main C2 Domain

2= BlackBerry. Intelligent Security. Everywhere. © 2023 BlackBerry. All Rights Reserved.



Taktik zur Abwehr der Cyber-Attacke I

> Ubersicht - was ist passiert?
o basierend auf Erfahrungen
o APTs und wiederkehrende Angriffsmuster

» Einfacher Indicent
« Beobachtungen und ,Hintergrund® liegen eng zusammen [ )

» APT-typischer Angriff
« Komplexitat entwirren, Ablauf vollstandig verstehen,
« “was —wann — wie - warum?”

| N
! \
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Taktik zur Abwehr der Cyber-Attacke

» Netzverbindungen unterbrechen
o Extern und zwischen Datacenter-Bereichen
o Ggf. zunachst Verhalten beobachten

» HIER: zu spat, alles verschlusselt
o VMware spezifische Ransomware, 100% der Server
o Angriff ist technisch ,abgeschlossen”

BlackBerry, Intelligent Security. Everywhere.
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Taktik zur Abwehr der Cyber-Attacke I

» Gibt’s einen “Trick” ? Leider nicht....
o Extreme Sorgfalt bei der Analyse + spezielle Tools

» Meta-Informationen
o Volumina u. Daten von Netzbetreibern
o Netflow-Statistik :
o alle sonst verfugbaren Informationen korrelieren
o Kreativ denken: besteht ein verborgener Zusammenhang ? S

» HIER: Keine Client-Backups, Patient Zero nicht analysierbar
o Aber einige Client-Logs verfugbar
o Uber ext. Managed SOC Betreiber: weitere Log-Daten ny | —
o Hinreichende Basis flr zuverlassige Aussagen . L~

| N
! \
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Taktik zur Abwehr der Cyber-Attacke

» Systeme zuverlassig bereinigen
o APT-typisch: grolse Umgebung betroffen
o Bereinigung vor Neuaufbau, Zeit sparen
o Dazu Tools einsetzen
o HIER: alle Server neu, aber nicht alle Clients

» Der richtige Zeitpunkt fir Recovery?
o Nicht immer 100% Aufklarung moglich oder bezahlbar
o Aber: Angriff ist sicher gestoppt
o Gemeinsame Entscheidung treffen

i BlackBerry, Intelligent Security. Everywhere.
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APT Incident Response — Folgerung flr Cyber-Resilienz

LOG-,,Wunschliste*

» Process Creation
Authentication
DNS Queries

Common Persistence Methods
...Services, Scheduled Tasks, Cron...

Lateral Movement Associated Events
Outbound Data Transmission
Retention: min. 6 months

5= BlackBerryg Intelligent Security. Everywhere.
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Incident Response Plan
Netzplane, Systemibersicht
Krisenkommunikation (Tool-unterstitzt)

Menschliche Schwéachen einkalkulieren D

TableTop Exercise

Backup (extern, immutable, air gap)
Incident Response: Visibilitat ist entscheidend
Umfangreiche Logs, lange Historie, wie Backup

Vorsorge mit IR-Kontingent (wandelbar...!)

© 2023 BlackBerry. All Rights Reserved. 11



Nachste Schritte...

Weitere Events v Treffen Sie uns hier in Halle 7 - 331
v 1. Schritt: Notfallvorsorge mit IR-Retainer

Kommen Sie zur BlackBerry Security Roadshow 2025 v" Wandelbar als ..Joker* fiir diverse
in Deutschland, Osterreich und der Schweiz. »
Malinahmen
Frankfurt, den 09. November ) g )
Wien, denl 14, November v Umfangreiche CyberSecurity S/erwces

Berlin, den 16. November
Zurich, den 21. November

: nber 2023
BlackBerry Security Roadshow

DACH 2023

F —

S

Hier anmelden:
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https://eventregistrations.co.uk/blackberry/securityroadshow/

