
Chat GPT

Digitale Identitäten

Manipulation

Rahmenbedingungen

Herausforderungen

Angriffsoberfläche: Ein Freitextfeld.

Auch ohne Programmierkenntnisse 
lässt sich mit KI Malware erstellen 
oder Sicherheitsmechanismen 
aushebeln.

Keine Zukunft ohne Security. 

Google: 1000 Antworten. 
ChatGPT: eine Antwort.

Wer entscheidet, was die 
Wahrheit ist? Woher stammen die 
Daten? 
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Audiovisuelle Manipulation 
wird immer einfacher. 

Aber ist jeder auch, wer er zu 
sein scheint? Wie lässt sich das 
sicherstellen?

(Digitale) Lieferketten

Unsere Lieferketten reichen um 
den Globus. Gleichzeitig nehmen 
Lieferkettenangriffe nehmen zu. 

Wie schaffe ich Resilienz auf allen 
Ebenen?

• Es gibt in Deutschland über 200 Anlaufstellen für Cybersecurity. Der 
Flickenteppich an Zuständigkeiten sollte „zusammengenäht“ werden. 

• Es gibt unterschiedlichste internationale und nationale Regelungen zur 
IT-Sicherheit. Der Zoo an Regulierungen sollte ausgemistet werden. 

• Fachkräfte für IT-Sicherheit fehlen jetzt schon im Markt. Die 
Nachwuchsgewinnung sollte stärker unterstützt werden. 

IT-Sicherheitsverantwortliche
• Geld investieren: Benchmarken Sie Ihre Ausgaben für IT-Sicherheit mit 

anderen Unternehmen Ihrer Branche und Größe. 
• Resiliente Systeme schaffen: Setzen Sie bereits Zero Trust oder SASE ein? 

Haben Sie bereits eine Risikoanalyse gemacht?
• Patchen: Sind die Schwachstellen gepatcht?
• Mitarbeitende schulen: Schaffen Sie Awareness für Security. 
• Transformieren Sie sich selbst: Werden Sie vom „Road block“ zur Einheit, 

die im Unternehmen als Garant für Wertschöpfung steht. 
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