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Assets ohne Ende & baramundi




Betriebssysteme ohne Ende? & baramundi

2000/XP oder
Vista noch im
Einsatz?

Ist bei Ihnen noch
Windows 7/8 im
Einsatz?
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Risiken ohne Ende? & baramundi

100 Mio. Downloads: Android-Malware infiltriert
60 Play Store-Apps
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2 lerft legt

: Im Suff USB-Stick mit Daten einer

ganzen Stadt verloren .
Siemens
en. Der

Ein USB-Stick mit personlichen Daten hat eine Stadt in Japan in Aufruhr versetzt. Ein | , :
. . . : . . . . : programmierbare  |achrichten -
Mitarbeiter eines IT-Dienstleisters verlor das Speichermedium wahrend einer Sauftour. .

Inzwischen ist es wieder aufgetaucht.

Im Suff USB-Stick mit Daten einer ganzen Stadt verloren (13n.de)

Von Andreas Weck

iPS von Siemens - CSO

(csoonline.com)



https://www.tagesschau.de/inland/innenpolitik/spd-hacker-russland-100.html
https://www.ndr.de/nachrichten/niedersachsen/oldenburg_ostfriesland/Hackerangriff-auf-Luerssen-Werft-legt-Betrieb-teilweise-lahm,luerssen132.html
https://winfuture.de/news,135693.html
https://www.csoonline.com/de/a/so-uebernehmen-hacker-die-sps-von-siemens,3674260
https://t3n.de/news/daten-ganzer-stadt-verloren-im-suff-1481828/

Zertifizierungen, Gesetze und Cyberversicherungen @ baramundi

= 1S027001

=  TISAX

= |EC62443

= NIS2

= |T Sicherheitsgesetz 2.0/3.0
« Krankenhauszukunftsgesetz
I GUIN

= CSA

= CRA

= BSI Grundschutz

= DSGVO

= EU Cybersecurity Act

= 2.DSAnpUG-EU

« NLF

«  AlA

= MaschinenVO
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Die Antwort heiflt: Automatisierung & baramundi




Transparenz: Was muss ich wissen? @ baramundi

weicie ASSETS

habe ich?



Transparenz mit baramundi @ baramundi
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baramundi
Inventory o T T

baramundi
OT Inventory "

baramundi
Network Devices
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Risiken senken mit der bMS @ baramundi
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& baramundi

baramurdi Management Center
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Windows in IT und OT patchen

Zeitpunkt

Kritikalitat

Neustart

Patchart

jederzeit

unkritisch

Meist
problemlos

Alle

A

VS.

VS

VS

VS

Nur zu
bestimmten
Zeiten

kritisch

Schwierig

|
o
|
|

Teils nur
bestimmte
erlaubt

|
|
|
|

G
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baramundi
Patch Management

baramundi
Managed Software



Zertifizierungen am Beispiel TISAX @ baramund

Inwieweit ist der
Umgang mit mobilen
IT-Geraten gemanagt?

F= Mobile Gerate

Ubersicht

Inwieweit werden
Schwachstellen erkannt
und behandelt?

Inwieweit werden
Informationswerte (Assets)
identifiziert und erfasst?

55 Shopfloor Frkannt
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Zuweisungen Software Software (bMD)
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MName a

BRT-IPC-004526

BRT-IPC-124753

BRT-IPC-361980

BRT-IPC-546421

BRT-IPC-T59725

BRT-IPC-203464

Siemens SIMATIC 57 CPU 1511C-1 PN (4440041D2D28)
Siemens SIMATIC 57 CPU 1511C-1 PN (34EE7520D8D1)
Siemens SIMATIC 57 CPU 1511C-1 PN (5D15F6237C71)
Siemens SIMATIC 57 CPU 1511C-1 PN (TBEDTE1CEFSD)
Siemens SIMATIC 57 CPU 1511C-1 PN (TEES402ABES1)
Siemens SIMATIC 57 CPU 1511C-1 PN (CDFDCD7SAQ0A)
Siemens SIMATIC 57 CPU-1200 (507BODACGEDT)
Siemens SIMATIC 57 CPU-1200 (B360314B4D14)
Siemens SIMATIC 57 CPU-1200 (CB4C442F206E8)
Siemens SIMATIC 57 CPU-1200 (D3533A6B6425E)
Siemens SIMATIC 57 CPU-1200 (E3C096712259)
Siemens SIMATIC 57 CPU-1200 (E9950C00CEGT)
Siemens SIMATIC 57 CPU-1200 (FCEEAEOB5745)
Siemens SIMATIC 57 CPU-1200 (FD5749040404)

CVE-ID &

CVE-2010-2939 43
A CVE-2010-3654 93
A\ CVE-2010-4001 93

CVE-2010-5208 4

CVE-2011-0562 69
A\ CvE-2011-0563 93
A\ CVE-2011-0564 93
A CvE-2011-0565 93
A CVE-2011-0566 93
A\ CVE-2011-0567 93

CVE-2011-0570 69
A\ CVE-2011-0585 93
A cvE-2011-0586 93

CVE-2011-0587 43

CVE-2011-0588 69
A\ CVE-2011-0589 93
A\ CVE-2011-0590 93
A\ CVE-2011-0591 93
A\ CVE-2011-0592 93
A cvE-2011-0503 93

CV55-Bewertung | Titel

Vulnerability in OpensSL 1.0.0a, 0....
Vulnerability in Adobe Flash Playe...
Denial of service vulnerability in A...
Vulnerability in OpenSSL through...
Library-loading vulnerability in A...
Remote code execution vulnerabi...
Privilege escalation vulnerability i...
Unspecified vulnerability in Adab...
Remote code execution vulnerabi...
Remote code execution vulnerabi...
Library-loading vulnerability in A...
Unspecified vulnerability in Adob...
Input validation vulnerability in A..
Cross-site scripting (X55) vulnera...
Untrusted search path vulnerabilit...
Remote code execution vulnerabi...
Input validation vulnerability in A..
Input validation vulnerability in A..
Input validation vulnerability in A..

Input validation vulnerability in A..

Mame a

BRTM-DE-557...
BRTM-DE-597...
BRTM-DE-618...
BRTM-DE-643...
BRTM-DE-653...
BRTM-DE-658...
BRTM-DE-678...
BRTM-DE-717...
BRTM-DE-736...
BRTM-DE-746...
BRTM-DE-750...
BRTM-DE-755...
BRTM-DE-757...
BRTM-DE-778...
BRTM-DE-796...
BRTM-DE-797...
BRTM-DE-800...
BRTM-DE-807...
BRTM-DE-831...
BRTM-DE-832...

Letzter Kontakt
Wor 1 Manat
Wor 1 Manat
Wor 1 Manat
Wor 1 Manat
Wor 1 Manat
Wor 1 Manat
Wor 1 Manat
Wor 1 Manat
Wor 1 Manat
Wor 30 Tagen
Wor 29 Tagen
Wor 29 Tagen
Wor 1 Manat
Wor 1 Manat
Wor 29 Tagen
Wor 30 Tagen
Wor 1 Manat
Wor 1 Manat
Wor 1 Manat
Wor 1 Manat

Betriebssystem
Android
Android
i0s
Android
i0s

i0s
Android
i0s

05

i0s

i0s
Android
i0s

i0s

i0s
Android
i0s

i0s

i0s

i0s




Entspannt Dank UEM fiir IT & OT @ baramundi
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