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Personlicher Workflow

= Jira fur Projektplanung -> Cloud

= Confluence fur Dokumentation ->
Cloud

= (365 fur E-Malil + Kalender -> Cloud
=  Github fur Code -> Cloud

= MS Teams fur Kommunikation ->
Cloud

Ich habe 0 Dokumente auf meinem
Notebook
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File-Sharing tUberall

Wie kdonnen wir sicherstellen, dass
keine Malware vertellt wird?
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Verdict-as-a-Service

©

Schadsoftwareschutz aus der Cloud

Stefan Hausotte, Head of Threat-Intelligence
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Kunden BN File # G DATA VaaS
Anwendung Verdict
* (Clean,e:A;;:cious) — ROWered by | 0 N 0 S
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= Checkt einen
Dateihash
nach Malware

= Die Datei wird nicht
hochgeladen
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Datel

= Checkt eine Datei nach
Malware

= Die Datei wird
hochgeladen und
analysiert

URL

= Checkt eine Datei hinter

einer URL auf Malware

= Datei wird automatisch
heruntergeladen und
analysiert

IONOS



VaaS Open-Source
SDKs
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VaaS Usage
AP

= Verlauf von Anfragen
" Wa'S Wu rde Wann gescannt ('date": "2023-01-17T00:00:002",

"authorizedParty”: "vaas-integration-test”,
"overallCount":

= \Was war das Verdict cventicttomtar:

"verdict": "Clean”,
"count":

= Nutzer kann sehen wie viele Anfragen
gestellt wurden

= Kann beliebig zusammengefasst
werden

=» Transparenz flir den Nutzer

Goon. IONOS



VaaS Multi-
Tenant

G DATA
VAAS

OEM OEM
Partner 1 Partner 2

| |
[ I I [ | I

{ Tenant 1 } { Tenant 2 } {Tenant N } { Tenant 1 } { Tenant 2 } {Tenant N }

Goon. IONOS




Cloud Sicherheit bei IONOS

= |SO 27001- und BSI IT-Grundschutz-zertifizierte
Rechenzentren und Cloud Services
= BSI Kriterien Cloud Computing C5 in Einfihrung

= 100 % DSGVO Konformitat + maximaler Schutz vor US I
CLOUD Act und FISA A

= Standardvertragsklauseln (SCC) tberflissig 5,
= Festplattenverschlisselung aller Daten
= Physikalisch getrenne Systeme

= Speicher- und Backup-Losungen mit Verschlisselung
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G DATA OEM Business Line

NextCloud Plugin
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G DATA OEM Business Line CGbDEAD.IE.?E
. rDefense
NextCloud Plugin g
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Personlich > :

G DATA Verdict-as-a-Service
& Personliche Informationen

Chent ID my-secret
8 Sicherhei
< Teilen Chent Secret PRI
T Erscheinungsbild und Barerefr.., Quarantne folder Quarantine

If you do not want to use a quaranune folder, just save it empty (malicious files will stay where they are and still can be downloaded)
@ Vverfugbarkeit

Save Modify

0 Ablsuf

Advanced Senlings

Verwaltung

If you are not sure about this, you can just leave it blank.
3= Ubersicht

Token Endpoint https://account.gdata, de/realms/vaas-production/protocol/openid-connect/token
© Gundeinsellungen

Vaas URL wss;//gateway.production vaas.gdatasecurity.de
< Tailen

Save Modify
8 Sicherheit
< Design
q Automatic file scanning

& Anificial intelligence =

Scan only new files

Set pref for malicious lles
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NextCloud Plugin

= 3 +
D Name

Media

- Quarantine

Ich_bin_ein_Dokument.pdf

2 Ordner und 1 Datei

A« 0 & He

<

Clean <
Zu den Favoriten hinzufugen
Details
Umbenennen
Verschieben oder kopieren
Lokal bearbeiten
Herunterladen
Scan with G DATA

Datei l6schen
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Grofe Geandert

11,8 MB vor 21 Tagen

<1KB  vor 13 Tagen

8,8 MB vor 21 Tagen

20,6 MB
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[0 Besprechung D

G DATA OEM Business Line
Microsoft Teams Plugin
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Vielen Dank fur lhre
Aufmerksamkeit

Kontakt: oem@agdata.de

Cyperbeens IONOS



