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SPEAKER

Eine kurze Vorstellung

Michael Piotraschke

Awareness Specialist

—> Aufbau von Sicherheitskulturen

—» Wie lasst sich die digitale
Selbstverteidigung von Menschen

starken?
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SOSAFE Unternehmen weltweit vertrauen auf SoSafe

Marktfu_h rer fur Security Awareness Vitra. FasecCasien  Marc O'Polo  SSHE W
und Training in Europa svercomoans.  [EER

S commercetools C| ARK EEJSOSSHLORENS  p@SSMANN

Next ganeration commernce

Mitarbeitende

Informationssicherheit, Lernpsychologie, Warum Kunden uns lieben

Softwareentwicklung, Grafikdesign, Gamification
e d Lernpsychologisch fundiert
@ Story-basiertes und spielerisches Micro-Learning fir

T maximales Engagement

Nahtlose und personalisierte Erfahrung fiir Admins

In verschiedenen Bereichen einschlielSlich Logistik, 6ffentlicher
und Nutzende

Dienst, Automobilbranche, KRITIS etc.

Kundinnen und Kunden 8 Einfach zu nutzen und zu skalieren

— | 100% DSGVO-konform

Privacy-by-Design Ansatz mit smarten Reporting-
Funktionen, z. B. flir ISO-27001

Nutzende
. G G
60+ Lernmodule und -videos, EasunToD0 Easiost ,
ichi R Lota é
600+ Phishing-Vorlagen, g O e © | @sscumrv
15.000+ simulierte Phishing-Mails pro Tag Leader (U Leader ZINSIDER
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CYBERCRIME BOOMT

82 Prozent der Security-Verantwortlichen erwarten keine Entspannung der
Bedrohungslage in den nachsten 12 Monaten.

Die Top 3 erfolgreichsten
3 4 Angriffstaktiken , ,

Wenn wir in neue
( 1 } Malware . .. .
. . . Technologiespharen reingehen,
Sicherheitsverantwortlichen sagen, dass . ) ] o
sich das Cyberrisiko ihrer Organisation ‘ 2 > Phishing mussen wir die Risiken von
aufgrund von Geopolitik, Remote Work . :
und KI erhaht hat. @ Ransomware Anfang an mitdenken. Sonst wird

das in einer Katastrophe enden.”

Kanale, Uber die Organisationen 2022 angegriffen wurden

Thomas
Exhal % Tschersich
Social Media 34% cSO
Textnachrichten & Anrufe —— 29 %
Kollaborationstools msss———— 2 8%
Messaging-Apps 26%
Quelle: Human Risk Review 2023 O Sosafe



UBER BEISPIEL

Wie LapsusS einfach die MFA-Mudigkeit ausnutzte

_@_ Malware / @ Anmeldedaten . MFA-
Phishing gestohlen Bombardierung

A

@ Zugang zum VPN des & Gaben sich in Nachricht als
Unternehmens IT-Mitarbeiter aus

Zugang zu internen __ = [= Slack-Nachricht an (?) Mitarbeitende hielten das
o
Services °%s alle () fiir einen Witz

Einbeziehung des menschlichen Faktors

—> Cyberkriminelle (Organisationen) entwickeln sich weiter
—> Diese Innovationen sind meist psychologischer, nicht technischer Natur

() sosafe

Quellen: Cyber Security Drive, 2022, The Hackers News, 2022.



Kiinstliche Intelligenz

Supply-Chain-Attacken

—

[y

o

Dauerbrenner Phishing

Ransomware-as-a-Service

Multi-Channel-Phishing

Geopolitische Krisen

B

Burnout

Wenn MFA versagt

MFA
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TECHNOLOGISCHE INNOVATION MIT EXPLOSIVEN FOLGEN

Generative Kl macht es noch schwerer, Tauschungen zu erkennen

Beispiel: Voice Cloning wird zu einer unmittelbaren
Gefahr

Der Security-
Angreifende imitieren Stimmen von Kolleginnen/Kollegen Verantwortlichen sagen: KI NEW YUHI(PUST
oder Vorgesetzten und: wird die Bedrohungslage
verscharfen.

Deepfake video of Zelensky telling
Ukrainians to surrender removed from
social platforms

— Greifen sensible Informationen ab

—> Animieren die Opfer zu Zahlungen per Telefon

ZD VALL-E: Al-Modell fiir Text-

to-Speech von Microsoft
NET simuliert Stimmen

Betrugsmasche: Abzocke mit
Kl-generierter Stimme

/1) heise

Fraudsters Cloned Company

Forbes Director’s Voice In $35 Million

Bank Heist. Police Find —_—




DIE TYPISCHE VORGEHENSWEISE
Globale Ereignisse bieten perfekte Voraussetzungen fur Phishing-Angriffe...

Geopolitische) Krisen :
{90 : TAGESSEIRGEL Siiddeutsche Zeitung
Vor Besuch von Nancy Pelosi Hacker legen
70 Webseite der taiwanischen Priasidentin lahm Der erste echte Cyberkrleg
heute

Cyber-Kriegsfiihrung

Handelsblatt Israel und der Iran
Wie die Ki fiir Hacker zur Waffe wird ’ Der Schattenkrieg tritt in eine neue Phase

"Neue Eskalationsstufe" bei USA
und China

Deglobalisierung

Technologische Innovationen

ZD Kaseya-Ransomware-
Angriff: Rund 1500

VALL-E: Al-Modell fiir Text-
ZD to-Speech von Microsoft NET Unternehmen betroffen

NET simuliert Stimmen

/1) heise online Professionalisierung
von Cybercrime

Ransomware: Wachsende Bedrohung durch
() sosafe

Professionalisierung



SOCIAL ENGINEERING IST WEITER BELIEBT, WIRD ABER KOMPLEXER

Wir setzen auf zusatzliche Kommunikationskanale — Cyberkriminelle auch

Cyberkriminelle erkunden neue Kanale:

Sie stehlen sensible Daten von Einzelpersonen und Sie erhohen den Erfolg ihrer Angriffe, indem sie mehrere
Unternehmen auf Plattformen, auf denen die Opfer keine Angriffe gleichzeitig durchfiihren, um noch tiefer in die
Angriffe erwarten. Systeme einzudringen.
Textnachrichten Browsermeldungen Messaging-Apps-Scams Social-Media-Scams
(“’ ’::“ - = @ — Common LinkedIn scams:
A anmounced, ous new ffice i g 1o apen soor: NN Beware of phishing attacks

and fake job offers

Dear customer, Bank of REMOVE VIRLS CLEAN Now

America is closing your bank
account. Please confirm your
PIN at notbankolamerica com T
LLZEVR Yo Kou Four Scoount ol T —
activated o oo

PoE | S',m@ .akrnz

How cybercriminals use public online and
offline data to target employees

>y 7 e [N | . PCicoents ore More cCommopn than you mig think

Systum aleet!

Sources: Digital Information World, 2022; Trends Micro, 2021; Reader's Digest, 2023



DIE PROFESSIONALISIERUNG DER CYBERKRIMINALITAT

Ransomware bleibt weiterhin eine der grolsten Bedrohungen

Quellen: Human Risk Review 2023, IBM's Cost of a data breach 2022

31%

der Organisationen, die in den letzten drei
Jahren Opfer eines Cyberangriffs wurden,
hatten es mit Ransomware zu tun.

11}

4 54 kostet Unternehmen ein
4

erfolgreicher Ransomware-

|V|i0 Angriff durchschnittlich —
° das Lésegeld nicht

USD einberechnet.

Im Falle einer
Ransomware-Attacke
39% haben ein Drittel aller
Unternehmen das
Losegeld gezahlt.

Ransomware-as-a-Service: Cyberkriminelle sind
jetzt nur noch einen Besuch im Dark Web und eine
Krypto-Zahlung davon entfernt, Gber alle Tools zu
verfligen, die sie benotigen, um zerstorerische
Ransomware-Angriffe zu starten:

INSIDER

One of the biggest US insurance companies
reportedly paid hackers $40 million ransom
after a cyberattack

The,.
Guardian
Ransomware hackers demand $70m
after attack on US software firm Kaseya
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Unterbesetzung und SECURITY
Erschopfung werden zu einem erheblichen One of the biggest threats to a

Sicherheitsproblem cybersecurity team? Employee
burnout

der Unternehmen geben an, dass es schwierig ist, qualifizierte
Sicherheitsexperten zu finden. Forbes

Burnout And Staffing
Shortages: Looming
Cybersecurity Crises That

Grunden fir Kindigungen ist stressbedingt 2
2 2 Need More Attention

BB SUPPLY CHAIN

Arbeitskrafte fehlten der Cybersicherheitsbranche im Jahr 2022 Employee burnout is cyber security

professionals’ greatest fear amidst
rising cyber threats

11 Quelle: ISACA, 2022; CIISEC, 2022; Security Magazine, 2023; Forbes, 2022; IT Supply Chain, 2022




SOSAFE LEARNING EXPERIENCE

Wir mussen mehr Resilienz und Sicherheits-
Kultur auf der menschlichen Ebene fordern

Q Sichere Routinen lehren

Q Menschliches Risiko verstehen

Q Mitarbeitende zu Aktivposten Transfer

gegen Cyberbedrohungen machen Smarte Angriffs-Simulationen
und Phishing-Meldebutton

70-80” 4.8/5 607

Risiko-Abbau Durchschnittl. Weniger Zeitaufwand
bei Phishing-Emails Zufriedenheits-Score Fiir Administration

Act
Cyber Security Dashboard

\
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Human Risk

Review

- 9 Interviews mit flihrenden Security-
Verantwortlichen, die ihr Branchenwissen und

ihre Strategien teilen

—» Umfrage unter Expertinnen und Experten zum
Stand von Cyber Security in Europa — und Best
Practices, um Sicherheitsrisiken zu minimieren

—» Detaillierte Social-Engineering-Analysen, die
einen Blick hinter die erfolgreichsten Taktiken der

Cyberkriminellen ermaoglichen

>

Zum Report

() sosafe

Human Risk
Review 2023

’ Die auropaische Cyber-Badrohungsiage

Expertenginbhcke und Strategien

Dr. Katrin Suder
Strategieexpertin

Thomas Tschersich
CSO
Deutsche Telekom AG

Thomas Schumacher
Managing Director
Accenture Security

Jiirgen Setzer
CIsO
Bundeswehr

Stéphane Duguin
CEO
CyberPeace Institute

Dr. Stefan Liiders
CISO
CERN

Tobias Ludwichowski
CISO
Signal Iduna



Human Firewall
Conference
2023

Bei dieser Security-Konferenz dreht
sich alles um eines:
den Faktor Mensch

16. - 17. November
Vor Ort in Koln oder im Livestream!

Limitiertes Ticket anfragen




