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S P E A K E R

Eine kurze Vorstellung

Awareness Specialist

Aufbau von Sicherheitskulturen

Wie lässt sich die digitale 
Selbstverteidigung von Menschen 
stärken?

Michael Piotraschke
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S O S A F E

Marktführer für Security Awareness
und Training in Europa

Unternehmen weltweit vertrauen auf SoSafe

3.000.000+ Nutzende

60+ Lernmodule und -videos,
600+ Phishing-Vorlagen,
15.000+ simulierte Phishing-Mails pro Tag

4.000+ Kundinnen und Kunden

In verschiedenen Bereichen einschließlich Logistik, öffentlicher 
Dienst, Automobilbranche, KRITIS etc.

370+ Mitarbeitende

Informationssicherheit, Lernpsychologie, 
Softwareentwicklung, Grafikdesign, Gamification

Warum Kunden uns lieben

Lernpsychologisch fundiert 

Story-basiertes und spielerisches Micro-Learning für 
maximales Engagement

100% DSGVO-konform

Privacy-by-Design Ansatz mit smarten Reporting-
Funktionen, z. B. für ISO-27001

Einfach zu nutzen und zu skalieren

Nahtlose und personalisierte Erfahrung für Admins 
und Nutzende



C Y B E R C R I M E  B O O M T

82 Prozent der Security-Verantwortlichen erwarten keine Entspannung der 
Bedrohungslage in den nächsten 12 Monaten.

Quelle: Human Risk Review 2023

Die Top 3 erfolgreichsten 
Angriffstaktiken

Sicherheitsverantwortlichen sagen, dass 
sich das Cyberrisiko ihrer Organisation 
aufgrund von Geopolitik, Remote Work
und KI erhöht hat.

Kanäle, über die Organisationen 2022 angegriffen wurden

Wenn wir in neue 
Technologiesphären reingehen, 
müssen wir die Risiken von 
Anfang an mitdenken. Sonst wird 
das in einer Katastrophe enden.”

Thomas
Tschersich
CSO

”
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Slack-Nachricht an 
alle

Gaben sich in Nachricht als
IT-Mitarbeiter aus

MFA-
Bombardierung

Anmeldedaten
gestohlen

Malware / 
Phishing

U B E R  B E I S P I E L

Wie Lapsus$ einfach die MFA-Müdigkeit ausnutzte

Zugang zum VPN des 
Unternehmens

Mitarbeitende hielten das 
für einen Witz

Zugang zu internen
Services

Cyberkriminelle (Organisationen) entwickeln sich weiter
Diese Innovationen sind meist psychologischer, nicht technischer Natur

Einbeziehung des menschlichen Faktors

Quellen: Cyber Security Drive, 2022, The Hackers News, 2022.

Slack-Nachricht an 
alle

Gaben sich in Nachricht als
IT-Mitarbeiter aus

MFA-
Bombardierung

Anmeldedaten
gestohlen

Malware / 
Phishing

Zugang zum VPN des 
Unternehmens

Mitarbeitende hielten das 
für einen Witz

Zugang zu internen
Services
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C Y B E R C R I M E - T R E N D S  2 0 2 3

Künstliche Intelligenz Dauerbrenner Phishing Multi-Channel-Phishing Burnout

Ransomware-as-a-Service Geopolitische Krisen Wenn MFA versagtSupply-Chain-Attacken

1 2 3 4

6 85 7
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T E C H N O L O G I S C H E  I N N O V A T I O N  M I T  E X P L O S I V E N  F O L G E N

Generative KI macht es noch schwerer, Täuschungen zu erkennen

Beispiel: Voice Cloning wird zu einer unmittelbaren 
Gefahr 74%

Der Security-
Verantwortlichen sagen: KI 
wird die Bedrohungslage 

verschärfen.

Angreifende imitieren Stimmen von Kolleginnen/Kollegen 
oder Vorgesetzten und:

→ Greifen sensible Informationen ab

→ Animieren die Opfer zu Zahlungen per Telefon
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D I E  T Y P I S C H E  V O R G E H E N S W E I S E  

Globale Ereignisse bieten perfekte Voraussetzungen für Phishing-Angriffe... 

Technologische Innovationen
Deglobalisierung

Professionalisierung
von Cybercrime

(Geopolitische) Krisen

Cyber-Kriegsführung



S O C I A L  E N G I N E E R I N G  I S T  W E I T E R  B E L I E B T ,  W I R D  A B E R  K O M P L E X E R

Sources: Digital Information World, 2022; Trends Micro, 2021; Reader's Digest, 2023

Wir setzen auf zusätzliche Kommunikationskanäle – Cyberkriminelle auch

Browsermeldungen Messaging-Apps-Scams Social-Media-ScamsTextnachrichten

Cyberkriminelle erkunden neue Kanäle:

Sie stehlen sensible Daten von Einzelpersonen und 
Unternehmen auf Plattformen, auf denen die Opfer keine 
Angriffe erwarten. 

Sie erhöhen den Erfolg ihrer Angriffe, indem sie mehrere 
Angriffe gleichzeitig durchführen, um noch tiefer in die 
Systeme einzudringen. 



D I E  P R O F E S S I O N A L I S I E R U N G  D E R  C Y B E R K R I M I N A L I T Ä T

Quellen: Human Risk Review 2023, IBM's Cost of a data breach 2022

Ransomware bleibt weiterhin eine der größten Bedrohungen

Ransomware-as-a-Service: Cyberkriminelle sind 
jetzt nur noch einen Besuch im Dark Web und eine 
Krypto-Zahlung davon entfernt, über alle Tools zu 
verfügen, die sie benötigen, um zerstörerische 
Ransomware-Angriffe zu starten:

der Organisationen, die in den letzten drei 
Jahren Opfer eines Cyberangriffs wurden, 
hatten es mit Ransomware zu tun.

kostet Unternehmen ein 
erfolgreicher Ransomware-
Angriff durchschnittlich –
das Lösegeld nicht 
einberechnet.

31%

4,54
Mio. 
USD

Im Falle einer 
Ransomware-Attacke 
haben ein Drittel aller 
Unternehmen das 
Lösegeld gezahlt.
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A N G R I F F S V E K T O R  B U R N O U T

Unterbesetzung und 
Erschöpfung werden zu einem erheblichen 
Sicherheitsproblem

Quelle: ISACA, 2022; CIISEC, 2022; Security Magazine, 2023; Forbes, 2022; IT Supply Chain, 2022 

60%
der Unternehmen geben an, dass es schwierig ist, qualifizierte 
Sicherheitsexperten zu finden.  

1 von 5
Gründen für Kündigungen ist stressbedingt

3,5 Millionen
Arbeitskräfte fehlten der Cybersicherheitsbranche im Jahr 2022
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S O S A F E  L E A R N I N G  E X P E R I E N C E

Wir müssen mehr Resilienz und Sicherheits-
Kultur auf der menschlichen Ebene fördern

Sichere Routinen lehren

Menschliches Risiko verstehen

Mitarbeitende zu Aktivposten 
gegen Cyberbedrohungen machen

70-80%

Risiko-Abbau
bei Phishing-Emails

4.8/5

Durchschnittl.
Zufriedenheits-Score

60%

Weniger Zeitaufwand
Für Administration

Transfer
Smarte Angriffs-Simulationen
und Phishing-Meldebutton

Teach
Interaktive Trainings

Act
Cyber Security Dashboard



Human Risk 
Review 2023

9 Interviews mit führenden Security-
Verantwortlichen, die ihr Branchenwissen und 
ihre Strategien teilen

Umfrage unter Expertinnen und Experten zum 
Stand von Cyber Security in Europa – und Best 
Practices, um Sicherheitsrisiken zu minimieren

Detaillierte Social-Engineering-Analysen, die 
einen Blick hinter die erfolgreichsten Taktiken der 
Cyberkriminellen ermöglichen

Thomas Tschersich
CSO
Deutsche Telekom AG

Thomas Schumacher
Managing Director
Accenture Security

Jürgen Setzer
CISO
Bundeswehr

Stéphane Duguin
CEO
CyberPeace Institute

Dr. Stefan Lüders
CISO
CERN

Tobias Ludwichowski
CISO
Signal Iduna

Zum Report

Dr. Katrin Suder
Strategieexpertin
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Limitiertes Ticket anfragen

Human Firewall
Conference
2023

Bei dieser Security-Konferenz dreht 
sich alles um eines:
den Faktor Mensch

16. – 17. November
Vor Ort in Köln oder im Livestream!


