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SSE neu durchdacht 
Intelligenter Zugriff und Schutz 

mit Cisco Secure Access für die Welt von heute



Secure Access Service Edge / Security Service Edge 
Fundamental für Ihre Sicherheitsstrategie in einer hyperverteilten Welt

SASE

SSE

Firewall as 
a Service
(FWaaS)

Secure Web 
Gateway

(SWG)

Cloud 
Access Security 
Broker (CASB)

Zero Trust 
Network 

Access (ZTNA)

SD-WAN

Marktkonvergenz

Connect It Secure It
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Architektur als Herausforderungen?
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Herausforderung? 
Architekturen, die niemals für hybrides Arbeiten konzipiert wurden
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Office

Internet/SaaS

Public Clouds

Andere offices/
branches

Fragmentierter Security 
Stack & Policies

(DNS, Web Proxy, CASB,
DLP, Remote Access, MFA,

Zero Trust, …)

Verteilte
Datacenter

VPN

Interner Remote 

User

3rd Party/ 
Contractor

• Schlechte Benutzererfahrung

• Geringere Produktivität

• Sicherheitslücken aufgrund von Komplexität 

• Fragmentierung der Sicherheitsstrategie

• Große Menge an einzelnen Lösungen und Anbietern 

• Komplexität von Betrieb und Kosten

Internet Traffic

Private Traffic

Secure Tunnel



Users experience?

Internet 
apps

SaaS 
apps

Core private 
apps

Longtail/non-
standard apps

Direct

ZTNA

VPN

?

• Viele Verbindungsentscheidungen
• Verschiedene Prozesse
• Mehrere Schritte
• Wiederholende Authentifizierungsaufgaben

Mitarbeiter 
frustriert über
Technologie

49%
Mitarbeiter verlassen
den Job aufgrund
negativer IT-Erfahrungen

26%



© 2023  Cisco and/or its affiliates. All rights reserved.   Cisco Public

Gewünschtes Ergebnis von SSE
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Nahtloser, sicherer Zugriff

Internet 
apps

SaaS 
apps

Private apps

Remote user

Office user



Von überall Zu allem

Die umfassendste Security Service Edge 
(SSE)-Lösung, die Ihre SASE-Reise

beschleunigt.

Cisco Secure Access

Remote users

Managed and 
unmanaged devices

IoT devices

Web

Public SaaS 
apps

Private apps

Darf ich vorstellen: Cisco Secure Access
Modernisieren Sie Ihre Verteidigung mit einer konvergenten Cloud-Sicherheit, die auf Zero Trust basiert.
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Architektur Overview
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Breakout (unmonitored internet and trusted SaaS)

Clientless 
Access

Resource 
connector or 
Backhaul VPN

DC/Colo/
Branch

Cisco Secure Access

Secure Access PoPs

Internet/SaaS

Public/Private 
Cloud

Private 
Applications

On Premise,
Users, Devices 

& Things

Managed 
Endpoint

Unmanaged

AppsUsers

L3/4/7 
Firewall 
w/ IPS

MFA
Support

Device Posture
and Health

NAT

Services Router

Optional

Auth

DNS SWG DLP CASB

Client based 
Access

IPsec

Wie

Internet Traffic

Private Traffic

Secure Tunnel
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Cisco Secure Access – User Anywhere

STEP 2
Go to Work

STEP 1
Authenticate

Traditional apps

Private apps

Internet apps

SaaS apps

ZTNA

VPN

SaaS

Direct

Secure
Access

Es funktioniert, einfach und ohne Drama! 
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Unified Policy = Einfachere Administration
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Ein Ort, um den Datenverkehr zu sehen, Richtlinien festzulegen und Risiken zu analysieren.

• Konsolidierte Lizenzierung

• Weniger Hardware

• Ecosystem

Niedrigere 
Kosten

• Single Agent, Console, Identity and 
Posture, Policy Management

• Digital Experience Monitoring (DEM)* 

• Single  SLA

Höhere 
Effizienz

Einfacher für IT 
Konvergierte Cloud-Sicherheit für geringere Kosten und verbesserte Effizienz

*Globale Verfügbarkeit kurzfristig
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CISCO @ IT-SA 2023
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Besuchen Sie unseren Stand

Halle 7A, Stand 508

CISCO Cybersecurity Day 2023

11. Oktober 2023

Anmeldung & Agenda:


