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Schließen Sie die Zero-Trust-Lücke: 
Sicherheit beginnt bei Ihren Inhalten

Kiteworks Content-based Risk Policy 



2Kiteworks 2023. All rights reserved.

Mit "Zero Trust" das nächste 
Security-Desaster verhindern

Never trust, always verify
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Gartner’s ZT-Architektur
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Gartners Empfehlung praktischer Initiativen

* ZTNA = Zero Trust Network Access



5Kiteworks 2023. All rights reserved.

Wie kann die 
Zero-Trust-Strategie 
vervollständigt werden?



6Kiteworks 2023. All rights reserved.

Die größte Lücke

Zero Trust legt den Fokus auf 

den Zugriff auf Applikationen.  

Aber was ist mit dem 

Inhalt, der sich durch

und aus Applikationen

hinaus bewegt?



7Kiteworks 2023. All rights reserved.

Applikationen

& Workloads
Inhalte

Vollständiges Risikomanagement hat 

zwei entscheidende Ebenen 

Inhalte bleiben nicht in 

den „kontrollierten“ 

Applikationen und 

Arbeitsbereichen von 

heute.

Die größte Lücke
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3. User to content segmentation 
(Private Content Network)

Die größte Lücke

* ZTNA = Zero Trust Network Access
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Wie schließt das 
Private Content Network 
diese Lücke?



10Kiteworks 2023. All rights reserved.

SIEM DLP

Risiko bei Netzwerk- und Anwendungszugriff

SWG

ZTNACASB

Kontrolliert verfolgt

Supplier

Hersteller

Partner

Zugriffsanforderung

Sensitive Content
User

Unkontrolliert verfolgt
Verlust von Schutz, Nachverfolgung und Kontrolle, wenn 

sensible Inhalte an Dritte übertragen werden.
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SIEM DLP

Nutzung von PCN inhaltsbasierenden Zero-Trust-Ansatz

SWG

ZTNACASB

Supplier

Hersteller

Partner

User

Sensible Inhalte werden jetzt vollständig verfolgt und kontrolliert, wobei die Zero-Trust-Prinzipien 
angewendet werden.

Zugriffsanforderung

Sensitive Inhalt

PCN

Kontrolliert verfolgt

Unkontrolliert verfolgt
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Gesundheits-

daten
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Arbeitsrechtliche

Vereinbarungen

Konto-

auszüge
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bezogene

Daten

Juristische

Dokumente

Geheimer Inhalt

Sehr geheimer Inhalt

Vertraulicher Inhalt

Eingeschränkter Inhalt

SteuerbürosLieferanten Mitarbeiter

Partner

Rechtsberater

Regulatoren

Investoren

Private 

Inhalte

Applikationen

Öffentlicher Inhalt

Öffentliches

Internet

externe User &

Inhalte

Kommunikations-

kanäle

E-Mail
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MFT

File 

Share
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Web-Formulare

MFT

File 

Sharing

Öffentliches

Internet

Kommunikations-

kanäle

Gesundheits-

daten
Verträge

Arbeitsrechtliche

Vereinbarungen

Konto-

auszüge

Personen-

bezogene

Daten

Juristische

Dokumente

Private 

Inhalte

Applikationen

E-Mail
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Steuerbüros
Mitarbeiter

Rechtsberater

Investoren

Geheimer Inhalt

Sehr geheimer Inhalt

Vertraulicher Inhalt

Eingeschränkter Inhalt

Öffentlicher Inhalt

Kiteworks-enabled PCN

Einheitliche
externe User &

Inhalte

Sichere

MFT

File 

Sharing

Web-Formulare

Lieferanten

Regulatoren Partner
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Nachverfolgung
Standardisierter Audit Trail 

zur Weiterleitung an SIEM-

oder SOAR-Systeme

Lieferanten

PartnerRegulatoren

Web Forms

MFT

File 

Sharing

Externe UsersKommunikations-

kanäle

Gesundheits-
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Kiteworks-enabled PCN
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Nachverfolgung
Standardisierter Audit Trail 

zur Weiterleitung an SIEM-

oder SOAR-Systeme

Lieferanten

PartnerRegulatoren

Web Forms

MFT

File 

Sharing
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Kiteworks-enabled PCN

Einheitliche
externe User &

Inhalte

Sichere

Kontrolle
Richtlinienbasiertes

Berechtigungsmanagement

ausgerichtet an NIST CSF

PartnerRegulatoren

Lieferanten

MFT

File 

Sharing

Web-Formulare
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NIST Cybersecurity Framework (CSF)

NIST Cybersecurity Framework ist 

eine Reihe von Richtlinien zur 

Minderung organisatorischer 

Cybersicherheitsrisiken, die vom US 

National Institute of Standards and 

Technology auf der Grundlage 

bestehender Standards, Richtlinien 

und Praktiken veröffentlicht wurden.
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Kiteworks Content-based Risk Policy 

Content-based

Risk

Policy

Inhaltsbasierte Anwendung des NIST 

Cybersecurity Framework von 

Kiteworks.

Kiteworks trianguliert Benutzer, Asset und Aktion 

innerhalb des NIST CSF, um eine inhaltsbasierte 

Risikorichtlinie (CRP) zu generieren und diese 

Richtlinie automatisch durchzusetzen. Wenn 

aktiviert, wendet das CRP die entsprechenden 

Rechte an um Cyber-Risiken auf Inhaltsebene 

zu gewähren.

Detect
Protect
Identify

User Action

Asset
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Kiteworks Content-based Risk Policy - Identifizieren

Identify Action

Asset

User

Content-based

Risk

Policy
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Content-based Risk Policy – Asset-Identifizierung

Kiteworks identifiziert 

(klassifiziert) Assets anhand von 

Bedingungen:

...wenn Asset

• In Ordnerpfad(en)

• Storage-Lokation

• Tag oder Label

• Dateityp

• Ersteller

• usw.

Asset
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Content-based Risk Policy – Asset-Identifizierung

Asset
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Content-based Risk Policy – Benutzer-Identifizierung

Bedingung für Benutzer-

Identifizierung

... wenn Benutzer

• Interner User

• Externer User

• User mit einer bestimmten Domain/E-Mail-

Adresse

• LDAP-Gruppe

• Geo-Lokation

• usw.Identify

Asset

User
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Content-based Risk Policy – Benutzer-Identifizierung

Identify

Asset

User



25Kiteworks 2023. All rights reserved.

Content-based Risk Policy – Identifizierung der Aktion

Aktions-Bedingungen

… User versucht

• Download

• Browse

• Ändern

• usw.

Identify Action

Asset

User

Content-based

Risk

Policy
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Identify Action

Asset

User

Content-based Risk Policy – Identifizierung der Aktion



27Kiteworks 2023. All rights reserved.

Identify Action

Asset

User

If asset is: tagged with “ITAR” and

User is: [external]; and

Action is: requests to [access]; then:

Content-based

Risk

Policy

Content-based Risk Policy – Identifizierung der Aktion
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Content-based Risk Policy – Schützen

If asset is: tagged with “ITAR” and

User is: [external]; and

Action is: requests to [access]; 

then:

Protect
Identify Action

Asset

User

Protect
Content-based

Risk

Policy
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Kiteworks setzt Richtlinien mit 

Schutzmethoden durch wie:

• Block

• Zugriff beschränkt auf SafeVIEW

• Zugriff beschränkt auf SafeEDIT

• Erzwingung eines Approvals (4-Augen-

Prinzip)

Content-based Risk Policy – Schützen

Protect
Identify Action

Asset

User

Content-based

Risk

Policy
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Content-based Risk Policy – Schützen

Apply this enhanced DRM protection:
• SafeVIEW

Protect
Identify Action

Asset

User

Content-based

Risk

Policy
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SafeVIEW

• Browserbasiert

• Nur Bildfragmente verlassen den 

Kiteworks-Server

• Vollständige schreibgeschützte

Navigation

• Durch Richtlinie festgelegte

Benutzerrechte

• Gängige Dokumenttypen

• Excel mit dynamischer Blattnavigation

• PowerPoint mit Präsentationsmodus

• Word

• PDF

Gewähren Sie externen Parteien dynamischen Nur-Lese-Zugriff auf 
vertrauliche Dokumente
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Mit und ohne SafeVIEW

Ohne SafeVIEW Mit SafeVIEW

• Beibehaltung der vollständigen Kontrolle durch view only

• Nur Bildfragmente verlassen den Kiteworks-Server

• Ansicht von MS Office- und PDF-Dokumenten 

• ggf. mit Watermarking

Kiteworks Server Cluster

Content 

Repository

User

Browser

Encrypted Graphical Stream

Interactive 

Document 

Image

Sensitive

Content

• Sensible Inhalte verlassen Ihr Unternehmen

• Benutzer benötigen Applikation (Cloud- oder Lokal)

• Sie verlieren Kontrolle 

Interactive 

Document

Viewer

File Sharing System

Content 

Repository

UserDesktop 

App

Sensitive

Content

Download
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SafeEDIT

Kiteworks-Server
• Inhalte verlassen niemals den SafeEDIT-Container

• Im Kiteworks-Repository gespeicherte Dateien 

können von beliebigen Linux- oder Windows-

Anwendung heraus innerhalb von Kiteworks 

bearbeitet werden

Benutzer
• Die Benutzeroberfläche der App wird im Browser 

gestreamt 

• Der Benutzer interagiert wie auf seinem Desktop

• Rechte werden durch definierte Inhaltsrichtlinien 

kontrolliert

CAD Design 1073A-22-305

Erweitern Sie die Bearbeitungsrechte für JEDEN Dateityp  ohne die Kontrolle 
über das Asset zu verlieren.
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Mit und ohne SafeEDIT

Ohne SafeEDIT Mit SafeEDIT

• Behalten Sie die vollständige Kontrolle

• Sensible Inhalte verlassen niemals den Kiteworks-Server

• Erlauben Sie dem Benutzer, in jeder Anwendung remote zu 

bearbeiten

• Sensible Inhalte verlassen Ihr Unternehmen

• Benutzer benötigen Applikation (Cloud- oder Lokal)

• Sie verlieren Kontrolle 

Sensitive

Content

SafeEDIT Container

Kiteworks Server Cluster

Content 

Repository
Application

UI

Interactive 

UI Video

Browser

Encrypted Bidirectional Video Stream

File Sharing System

Content 

Repository

UserDesktop 

App

Sensitive

Content

Download

Cloud 

Application

Sensitive

Content

Sensitive

Content

Download

Desktop

Folders User
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Content-based Risk Policy – Detect and Report 

Erfüllen Sie Compliance-

Anforderungen mit NIST CSF-

basierter Berichterstattung

PII HR     

Research            

Intellectual Property

Core Engineering

Legal Counsel

Board prep

Due diligence

Detect
Protect
Identify Action

Asset

User

Content-based

Risk

Policy
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Besuchen Sie uns
Halle 7A Stand 200

Martin Nix

Senior SE

Martin.Nix@kiteworks.com

+49 711 490946914

https://www.kiteworks.com


