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Cyber Resilience Act: What about it?
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▪ Stellt die Cybersicherheit von Produkten mit digitalen Elementen sicher

▪ Gilt für Produkte die auf dem Markt der europäischen Union angeboten werden (B2B, B2C)

▪ Stellt spezifische technische und organisatorische Anforderungen, u.a.

# Risiko Assessments

# Updatepflicht

# SBOM

# Incident Reporting (24h)

▪ Verabschiedung 2024 erwartet; erste Vorgaben gelten 

nach 12-18 Monaten, alle weiteren nach 24-36 Monaten

▪ Verstöße werden mit Bußgeldern i.H.v. €15 Mio. 

oder 2,5% des globalen Jahresumsatzes belegt
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Der CRA findet keine Anwendung

Cyber Resilience Act: Anwendbarkeit
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… eine 

werbefreie 

Open Source 

Software, oder 

andere Software 

ohne

kommerzielle 

Absicht ist?

… als Marine*-,

Medizin-, 

Automobil-, 

Flugzeug-, oder 

anderes Produkt 

bereits 

Regularien der 

EU zur 

Cybersicherheit 

unterliegt?

… eine 

Software-as-a-

Service, 

darstellt, die zur 

Nutzung des 

Produkts nicht 

essenziell ist?

Keine 

Anforderungen 

auf Basis des 

CRA 

Bestehende 

Regularien der  

EU finden 

Anwendung (z.B. 

2017/745,  

2018/1139)

NIS2 ist ggf. 

anzuwenden,  

keine 

Anforderungen 

auf Basis des 

CRA

Industrial & Product Cyber Security

ja

nein… aus-

schließlich 

durch Militär

oder Geheim-

dienste

verwendet wird?

neinnein

Keine 

Anforderungen

auf Basis des 

CRA 

jajaja

nein

*Änderungen und 

Ergänzungen zum

ursprünglichen

Entwurf des CRA 

im Rahmen des 

Verhandlungsman

dats vom Juli 2023

Oktober 2023

Sie haben ein 

Produkt mit 

digitalen 

Elementen, 

oder einen 

Service, der 

von einem 

solchen Produkt 

genutzt wird, 

welches ...

Das bedeutet, 

Ihr Produkt 

muss den 

Cyber 

Resilience Act 

erfüllen.
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Ist Ihr Produkt Teil 

des Anhangs III(a*)?

ja

ja

nein

nein

ja

nein

z.B. IEC 62443, 

Common Criteria

Harmonisierter 

Standard ver-

fügbar?
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Zertifizierungs-

system ver-

fügbar?

Anwendung 

des Anhangs I

Anwendung 

des Anhangs I

Vollständige 

Anwendung

des 

harmonisierten 

Standards

Externe 

Prüfung der 

Konformität 

durch Prüfstelle

Anwendung 

des 

Zertifizierungs-

systems für  

Cybersicherheit
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CRA findet Anwendung

Ihr Produkt fällt als 

Standardprodukt 

unter den CRA

Führen Sie ein Risiko 

Assessment zur 

Cybersicherheit durch 

*Änderungen und Ergänzungen zum ursprünglichen Entwurf des CRA im Rahmen des Verhandlungsmandats vom Juli 2023
Oktober 2023

Interne Prüfung 

der Konformität 
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Anhang IIIa*

Kritische 

Klasse I

Kritische 

Klasse II

Anhang IIIa: 

a) Wichtig für Cybersicherheit in 

kritischen Sektoren der NIS-2-

Richtlinie (Anhang I), oder

b) Können Versorgungsketten im EU-

Binnenmarkt empfindlich stören

Hardwarekomponenten wie Geräte mit 

Security Boxen, Smart Meter Gateways, 

sichere Krypto Prozessoren, Smartcards 

u.ä., sowie Secure Elements.

Kritische Klasse I: 

Produkte erfüllen nur eine der 

Bedingungen der kritischen Klasse II, 

z.B. Antivirensoftware, Boot Manager 

und Public Key Infrastruktur, sowie 

Software zum Ausstellen digitaler 

Zertifikate.

Kritische Klasse II:

a) Erfüllen primär eine cybersicherheits-

relevante Aufgabe, und

b) Stellen Funktionen bereit, die bei 

Manipulation große Auswirkungen 

auf andere Produkte haben

Z.B. Firewalls und Intrusion 

Detection/Prevention Systems.
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METUS Security

Schutzbedarfe

Angriffs-

oberfläche

Angriffsschritte

Spezifikationen

Angriffspfade

Risiken

Standard

Anforderungen

(z.B. IEC 62443)

• Systematische Erfassung der 
Angriffsoberfläche und Schutzbedarfe 
(Nutzung von Schnittstellen zu Asset 
Discovery Tools und Datenbanken 
möglich)

• Angriffsschritte werden automatisch zu 
verschiedenen Angriffspfaden kombiniert 
und visualisiert

• Aus allen Angriffspfaden werden die 
Risiken priorisiert, welche die größten 
Auswirkungen auf das Gesamtsystem 
haben

• Nutzung von integrierten Bedrohungs- und 
Anforderungskatalogen

• Unterstützung gängiger Dateiformate, 
sowie Schnittstellen zur Integration mit 
Drittsystemen

Funktionsumfang

Solution: METUS Security
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Cyber Resilience Act
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