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NIFIS
Dr. Thomas Lapp

e zertifizierter QVM-Mediator, Fachanwalt fur IT-Recht

* Mitglied im GfA davit — AG IT-Recht im Deutschen Anwaltverein DAV
* Vorsitzender AG Mediation im DAV

* Autor IT Rechtsberater, juris Praxisreport IT-Recht, Beck Blog etc.

* Lehrbeauftragter Johannes-Guttenberg-Universitat Mainz

IT-Kanzlei BIMIM  Mediation [0 Datenschutz © |
dr-lapp.de MBI  drlapp.de BN  dr-lapp.de

11.10.2023 EIDAS 2.0 als Chance - Dr. Thomas Lapp 2




NIFIS
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Sichere elektronische Identitaten

Nichts ist starker als eine Idee,

deren Zeit gekommen ist!
(Victor Hugo)
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NIFIS
elDAS-Verordnung

» eIDAS-Verordnung (englisch electronic IDentification, Authentication
and trust Services), in Deutschland auch IVT (elektronische
ldentifizierung und Vertrauensdienste fur elektronische

Transaktionen) aus dem Jahr 2014 in Kraft seit 2016
* Einigung im Trilog am 29.6.2023

e eIDAS 2.0 vielleicht noch in diesem Jahr
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Ziele der EUDigital Identity Wallet

Blirger der EU sollen Zugang zu offentlichen und privaten Dienstleistungen haben
dieser Zugang soll bequem und sicher zu benutzen sein
Blirger sollen die Kontrolle tber ihre personenbezogenen Daten haben

EUDIW soll allen Blirgern der EU zur Verfigung stehen

EUDIW soll eine sichere elektronische Identitat bereitstellen,

die europaweit anerkannt wird.
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NIFIS
Large Scale Pilots

realistische Szenarien fir die Nutzung der neuen EU Digital Identity Wallet
(EUDIW - europaische digitale Brieftasche)

EU fordert 4 Large Scale Pilots

EU-Kommission investiert 46 Millionen €, insgesamt umfassen die Programme
ein Volumen von 90 Millionen £.

POTENTIAL sind unter deutsch-franzosischer Fihrung Unternehmen aus 19
europaischen Landern plus Ukraine beteiligt
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POTENTIAL will grenzUberschreitenden QIFIS
Nutzen in 6 Szenarien testen:

elektronischer Zugang zu Behorden

elektronische Einrichtung einer Bankverbindung

elektronische Registrierung einer SIM-Karte

mobiler elektronischer Fihrerschein

qualifizierte elektronische Signaturen

elektronische arztliche Rezepte
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EU DI Wallet
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Stufen elektronischer Signaturen/Siegel QIFIS

y

Qualifizierte
elektronische Signatur

e Sicherheitsniveau
¢ Infrastruktur
e Gleichstellung zur

Fortgeschrittene
elektronische Signatur

: * Eindeutige Zuordnung Unterschrift
E!ektronlsche «Sicherhert  Beweiswirkung
Signatur e Integritat

® E-Mail-Signatur
Qualif. elektr. Siegel

e Vermutung der

Fortgeschr. elektr. Unversehrtheit der
Siegel Daten und der
Richtigkeit der
Elektr. Siegel Herkunftsangabe
der Daten
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NIFIS
Fernsignaturen/-siegel

Nutzung auf

Signatur im RZ Smartphone, Neue

Tablet etc.

Geschaftsmodelle
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NIFIS

Qualifizierte elektronische Zeitstempel

Zeit und das Datum werden mit den ,,gestempelten” Daten verknlpft
eine unbemerkte Veranderung ist nach verniinftigem Ermessen ausgeschlossen
korrekte Zeitquelle, die mit der koordinierten Weltzeit verknlpft ist

Fortgeschrittene Signatur oder Siegel eines qualifizierten Vertrauensdiensteanbieters

Vermutung der Richtigkeit des Datums und der Zeit, die darin angegeben sind, sowie
der Unversehrtheit der mit dem Datum und der Zeit verbundenen Daten
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NIFIS

Zustellung elektronischer Einschreiben

Ubermittlung von Daten

Nachweis von Absendung und Empfang

Schutz vor Verlust, Diebstahl, Beschadigung oder
unbefugter Veranderung
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NIFIS
Validierung von Signhaturen und Siegeln

Prifung und Bestatigung der Echtheit/Gliltigkeit von
qualifizierten elektronischen Signaturen

Per Software von jedermann — Protokoll

Als qualifizierter Vertrauensdienst
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Bewahrungsdienste

Bewahrung elektronischen Signaturen, Siegeln oder Zertifikaten

nur von qualifizierten Vertrauensdiensteanbietern

Verfahren und Technologien, die es ermadglichen, die Vertrauenswiurdigkeit der
qualifizierten elektronischen Signatur Gber den Zeitraum ihrer technologischen
Geltung hinaus zu verlangern.
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NIFIS
Authentifizierung von Websites

qualified website authentication certificate (QWAC)

Nachweis, dass eine Webseite der juristischen oder naturlichen
Person zugeordnet ist, die im Zertifikat genannt wird

Verhindert bspw. man-in-the-middle-attack (MITM)
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NIFIS
IT-Kanzlei dr-lapp.de GbR

* Dr. Thomas Lapp
Rechtsanwalt und zertifizierter QVM-Mediator,
Fachanwalt fur IT-Recht, Datenschutzbeauftragter

* Corinna Lapp
Rechtsanwaltin und Mediatorin, Fachanwaltin fir IT-Recht,
Datenschutzbeauftragte

Berkersheimer BahnstralRe 5, 60435 Frankfurt am Main
Tel.: 069/9540 8865
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