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Weitreichende Cyberattacken

https://www.ndr.de/nachrichten/niedersachsen/oldenburg_ostfriesland/Cybercrime-Hacker-legen-Produktion-von-Wildeboer-lahm,aktuelloldenburg13130.html
https://www.heise.de/news/Nach-DDoS-Attacke-Grenzterminals-an-kanadischen-Flughaefen-ausgefallen-9312866.html
https://www.golem.de/news/solar-ueberwachungstechnik-solarview-produkte-durch-vier-schwachstellen-angreifbar-2307-175605.html
https://www.zdnet.de/88410264/angriff-auf-moveit-luecke-siemens-energy-bestaetigt-sicherheitsvorfall/
https://www.it-daily.net/it-sicherheit/cybercrime/30929-ransomware-angriffe-auf-krankenhaeuser-sind-leben-in-gefahr
https://www.golem.de/news/ransomware-colonial-pipeline-ueber-kompromittiertes-passwort-gehackt-2106-157085.html


Cyberangriffe auf OT-Systeme
Die Bedrohung ist ernst zu nehmen

Fortinet 2022 State of Operational 
Technology and Cybersecurity Report

der Unternehmen hatte einen
OT-System Einbruch in den 

letzten 12 Monaten; 78% 
hatten 3+

der Angriffe hatte
Auswirkungen auf OT-

Systeme

Zunahme von 
Ransomware-Angriffen 

auf Industrieunternehmen

Fortinet 2022 State of Operational 
Technology and Cybersecurity Report

Dragos ICS/OT Cybersecurity Year in 
Review 2022

93% 61% 87%

https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/report-2022-ot-cybersecurity.pdf
https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/report-2022-ot-cybersecurity.pdf
https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/report-2022-ot-cybersecurity.pdf
https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/report-2022-ot-cybersecurity.pdf
https://hub.dragos.com/hubfs/312-Year-in-Review/2022/Dragos_Year-In-Review-Report-2022.pdf?hsLang=en
https://hub.dragos.com/hubfs/312-Year-in-Review/2022/Dragos_Year-In-Review-Report-2022.pdf?hsLang=en
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Herausforderungen in der OT-Sicherheit
 Vergrößerte Angriffsfläche durch OT/IT-Konvergenz und gemeinsame 

Netzinfrastruktur

 Mangelndes Sicherheitsbewusstsein und intransparente Zugriffe auf OT-
Systeme durch Mitarbeiter und Dienstleister

 Unterschiedliche OT-Umgebungen in verschiedenen Werken desselben 
Unternehmens

 Fernwartung vieler OT-Systeme über das Internet, erhöhtes 
Kompromittierungsrisiko

 Nutzer mit weitreichendem Zugang zu geteilten privilegierten Konten und 
laxen Passwortrichtlinien
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Remote-Verbindungen haben die IT-OT-Segmentierung 
verwischt und die Angriffsfläche vergrößert 

Production

IT Network OT Network
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Zuvor abgeschottete geschützte OT-Systeme sind nun 
einem erhöhten Risiko von Cyberangriffen ausgesetzt

IT Network OT Network

Production
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“…im Durchschnitt 182 Zugriffe
durch externe Dienstleister

pro Woche.”

Quelle: 1. Privileged Access Threat Report 2019, BeyondTrust
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Welche Nachteile können durch
VPN-Nutzung entstehen?

• Fehlende Möglichkeit der Einschränkung des Zugangs

• Fehlende Möglichkeit der Auditierung

• Fehlende Limitierung der Benutzerberechtigung

• Fehlende Integrationsmöglichkeiten
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Welche Themen werden in OT-
Umgebungen vernachlässigt?
• Passwörter werden nicht rotiert

• Passwörter werden in Klartext untereinander 
geteilt

• Keine Beschränkungen und zu hohe Rechte 
auf Engineering Workstations
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OT Customer Journey

Securing 
Industrial 
Networks

Secure 3rd Party 
Vendor Access

Privileged 
Credential 

Management

Reduce Attack 
Surface of OT 

Assets

Privileged 
Remote 
Access

Password 
Safe

Privilege 
Management 
for Windows & Mac, 
Unix & Linux

Privileged 
Remote 
Access
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Platform
Password Safe
Gain visibility and control of privileged 
credentials and secrets

Privilege Management 
for Windows & Mac
Enforce least privilege and 
control applications

Privilege Management 
for Unix & Linux
Implement unmatched privilege 
access security

Privileged Remote Access
Manage and audit employee and 
vendor remote access

Remote Support
Securely access and support any 
device or system in the world

Active Directory Bridge
Extend and manage Unix/Linux 
authentication and group policies

Identity Security Insights
Gain one holistic view of identities and access 
across your IT estate from a single interface
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Whitepaper-Downloads

https://www.beyondtrust.com/de/resources/whitepapers/microsoft-vulnerability-report
https://www.beyondtrust.com/resources/whitepapers/pam-buyers-guide
https://www.beyondtrust.com/resources/whitepapers/pam-buyers-guide


beyondtrust.com

Vielen 
Dank
Bitte kontaktieren Sie uns, falls Sie weitere Fragen haben:
kontakt@beyondtrust.com

mailto:kontakt@beyondtrust.com
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