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eitreichende Cyberattacken

Ransomware-Angriffe auf Krankenhauser - Sind Leben
in Gefahr?

RANSOMWARE

Colonial Pipeline liber kompromittiertes
Passwort gehackt

Der kiirzlich gehackte Pipelinebetreiber Colonial duffert sich zu dem Vorgehen
der Ransomware-Gruppe Darkside.

7.Juni 2021, 11:24 Uhr, Moritz Tremmel

Stand: 31.07.2023 14:30 Uhr

Cybercrime: Hacker legen Produktion
von Wildeboer lahm

Das Unternehmen Wildeboer in Weener - seit der Cyberattacke steht hier der
Betrieb still.

Solarview-Produkte durch vier Schwachstellen
angreifbar

Hunderte von offen tiber das Internet erreichbaren Solarview-Produkten sind
derzeit aufgrund kritischer Sicherheitsliicken ungeschiitzt.

6. Juli 2023, 10:35 Uhr, Marc Stoekel

Bild: Sean Gallup/Getty Images)

ZDNet / Sicherheit / Cyberkriminalitat

Angriff auf MOVEit-Liicke:
Siemens Energy bestatigt
Sicherheitsvorfall

Es kommt die Schwachstelle CVE-2023-34362 zum Einsatz.
Siemens Energy meldet die Kompromittierung von nicht kritischen

Daten.
von Stefan Beiersmann am 29. Juni 2023, 15:21 Uhr

DDoS-Angriffe fuhren zu Ausfallen an
kanadischen Flughafen

Am Sonntag kam es zu Problemen an kanadischen Flughéfen. Grenzterminals

waren nach einer DDoS-Attacke ausgefallen.

Lesezeit: 2 Min. In Pocket speichern K]'J lgl OZ

(Bild: skyNext/Shutterstock.com)

21.09.2023 14:16 Uhr |Security

Von Dirk Knop



https://www.ndr.de/nachrichten/niedersachsen/oldenburg_ostfriesland/Cybercrime-Hacker-legen-Produktion-von-Wildeboer-lahm,aktuelloldenburg13130.html
https://www.heise.de/news/Nach-DDoS-Attacke-Grenzterminals-an-kanadischen-Flughaefen-ausgefallen-9312866.html
https://www.golem.de/news/solar-ueberwachungstechnik-solarview-produkte-durch-vier-schwachstellen-angreifbar-2307-175605.html
https://www.zdnet.de/88410264/angriff-auf-moveit-luecke-siemens-energy-bestaetigt-sicherheitsvorfall/
https://www.it-daily.net/it-sicherheit/cybercrime/30929-ransomware-angriffe-auf-krankenhaeuser-sind-leben-in-gefahr
https://www.golem.de/news/ransomware-colonial-pipeline-ueber-kompromittiertes-passwort-gehackt-2106-157085.html

Cyberangriffe auf OT-Systeme

der Unternehmen hatte einen
OT-System Einbruch in den
letzten 12 Monaten; 78%
hatten 3+

Fortinet 2022 State of Operational
Technology and Cybersecurity Report

der Angriffe hatte
Auswirkungen auf OT-
Systeme

Fortinet 2022 State of Operational
Technology and Cybersecurity Report

Zunahme von
Ransomware-Angriffen
auf Industrieunternehmen

Dragos ICS/OT Cybersecurity Year in
Review 2022



https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/report-2022-ot-cybersecurity.pdf
https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/report-2022-ot-cybersecurity.pdf
https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/report-2022-ot-cybersecurity.pdf
https://www.fortinet.com/content/dam/fortinet/assets/analyst-reports/report-2022-ot-cybersecurity.pdf
https://hub.dragos.com/hubfs/312-Year-in-Review/2022/Dragos_Year-In-Review-Report-2022.pdf?hsLang=en
https://hub.dragos.com/hubfs/312-Year-in-Review/2022/Dragos_Year-In-Review-Report-2022.pdf?hsLang=en

Herausforderungen in der OT-Sicherheit

Vergrolderte Angriffsflache durch OT/IT-Konvergenz und gemeinsame
Netzinfrastruktur

Mangelndes Sicherheitsbewusstsein und intransparente Zugriffe auf OT-
Systeme durch Mitarbeiter und Dienstleister

Unterschiedliche OT-Umgebungen in verschiedenen Werken desselben
Unternehmens

Fernwartung vieler OT-Systeme Uber das Internet, erhohtes
Kompromittierungsrisiko

Nutzer mit weitreichendem Zugang zu geteilten privilegierten Konten und
laxen Passwortrichtlinien



Remote-Verbindungen haben die IT-OT-Segmentierung
verwischt und die Angriffsflache vergrofert
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Zuvor abgeschottete geschitzte OT-Systeme sind nun
einem erhohten Risiko von Cyberangriffen ausgesetzt
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“...im Durchschnitt 182 Zugriffe
durch externe Dienstleister
pro Woche.”



Welche Nachteile konnen durch
VPN-Nutzung entstehen?

* Fehlende Moglichkeit der Einschrankung des Zugangs
« Fehlende Moglichkeit der Auditierung
* Fehlende Limitierung der Benutzerberechtigung

* Fehlende Integrationsmoglichkeiten




Welche Themen werden in OT-
Umgebungen vernachlassigt?

 Passworter werden nicht rotiert

 Passworter werden in Klartext untereinander
geteilt

» Keine Beschrankungen und zu hohe Rechte
auf Engineering Workstations
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Whitepaper-Downloads

lal BeyondTrust

Cybersecurity Assessment

Identify and Address Remote Access Security &
Compliance Risks to your OT Systems.

lb' BeyondTrust

Buyer's Guide
Complete

Privileged Access

Management
(PAM)

lal BeyondTrust

Ein Jahrzehnt Schwachstellenanalyse, die
Organisationen auf der ganzen Welt bei der
Verbesserung ihrer Cyberabwehr unterstiitzt



https://www.beyondtrust.com/de/resources/whitepapers/microsoft-vulnerability-report
https://www.beyondtrust.com/resources/whitepapers/pam-buyers-guide
https://www.beyondtrust.com/resources/whitepapers/pam-buyers-guide

Vielen

D a “ k beyondtrust.com

Bitte kontaktieren Sie uns, falls Sie weitere Fragen haben:

kontakt@beyondtrust.com



mailto:kontakt@beyondtrust.com

	Cybersecurity für OT – �Wie Sie kritische Infrastrukturen schützen
	Weitreichende Cyberattacken
	Foliennummer 3
	Herausforderungen in der OT-Sicherheit
	Remote-Verbindungen haben die IT-OT-Segmentierung verwischt und die Angriffsfläche vergrößert 
	Zuvor abgeschottete geschützte OT-Systeme sind nun einem erhöhten Risiko von Cyberangriffen ausgesetzt
	“…im Durchschnitt 182 Zugriffe �durch externe Dienstleister �pro Woche.”
	Welche Nachteile können durch VPN-Nutzung entstehen?
	Welche Themen werden in OT-Umgebungen vernachlässigt?
	OT Customer Journey
	Foliennummer 11
	Whitepaper-Downloads
	Vielen Dank�Bitte kontaktieren Sie uns, falls Sie weitere Fragen haben:�kontakt@beyondtrust.com

