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Intro

Contego Finanzberatung GmbH Lennart Schroder

® Spezialversicherungsmakler fur Technologie- und ®* Kundenbetreuer / Spezialversicherungsmakler

Cyber-Risiken °  Underwriter Hiscox

® Vom Startup bis internationale Konzerne

. -
Seit Uber 20 Jahren ®* Risikomanagement von Cyber-Risiken (Master
® Unabhangig und Inhabergefiihrt Thesis 2015)

® Risikoanalyse / Marktanalyse ® Master of Science TH Koln IVW
Versicherungswesen

® Rickversicherung / Unternehmensberatung

® Kostenfrei professionelle Prifung vorhandener
Versicherungen

®* Kooperationspartner des Bundesverband IT-
Mittelstand e.V. (BITMi)
https://www.bitmi.de/leistungen/it-
versicherungen/



https://www.bitmi.de/leistungen/it-versicherungen/
https://www.bitmi.de/leistungen/it-versicherungen/

Bedrohungslage nimmt stark zu

® Anstieg von Cyberangriffen deutlich messbar

® Krisensituationen (Russland-Ukraine-Krieg, Inflation, Energiekrise, Corona, Nahost)

® Alle UnternehmensgroBen und Branchen betroffen

® Gezielte und ungezielte Attacken (Widespread-Events)

®  Dunkelziffer: Die meisten Falle bleiben unbekannt

BSI-Lagebericht

1.5 Milio

Allianz Risikobarometer

Top 10 Geschdftsrisiken in Deutschland in 2023

Hiscox Readiness Report

Hohes wahrgenommenes Risiko

& '7-‘ > Sieben von acht bafragte Lander
o ' stufen Cyber-Angriffe als die groBte
7" Bedrohung fir ihr Unternehmen
ain - noch vor der Pandemie,
< % dem Wirtschaftsabschwung
@  unddem Fachkrftemangel

Warum sehen die Unternehmen ein steigendes Cyber-Risiko?

Mehr Angestalte arbedten remote. 0

Staigenda Zahi von Angrifen 36 /0
0,

] 34 / 0
Steigende Zahl von Angestaltien nutzen private Geréte zum Arbeiten 0

27%

Erhéhte Angriffsintensitét o 0

0 Fast die Hilfte aller Unternehmen berichtet

4 8 / mindestens einan Cyber-Angriff in dan letzten
0 12 Monaten. Untemehmen mit inem Umsatz

erlitten Cyber-Attacken g m«.nqmma rachnen wio
gegentiber letztem Jahr Untemehmen mit einem Jahresumsatz von
1 bis 9 Millionen Euro. Qm&ck!gﬂ’!

0 den Wamungon nternationaiar Behdrden, dass
0 Ransomware-Akteure sich von ‘groBen’ Zidken
ot vertagarn,

Presse / Schlagzeilen

cyberangriff

News Bilder Videos Aktuell ‘Was

Ungefahr 1.980.000 Ergebnisse (0,35 Sekunden)
E Schlagzeilen :

[istern

Landtag: Cyberangriffe:
Neues Gesetz soll
Verwaltung besser schitzen

vor 21 Stunden

2 nOR

Medizinischer Dienst

Niedersachsen nach °
Cyberangriff wieder online

vor 2 Tagen

tun Deutschland Beispiele

[ golem.de

Cyberangriff: Hacker
infiltrierte E-Mail-Postfacher
der SPD-Parteispitze -

vor 2 Tagen

@ Heise

Cyber-Attacke auf
kandischen
Mineralolkonzern Suncor...

vor 4 Stunden

Menr Nachrichten -
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Auswirkungen eines Cyberangriffs

Krisensituation

®  Unsicherheit
IT-System nicht verfiigbar
® Kein Telefon
Keine Emails

Erpressung

Betriebsstillstand

Verlust von Daten
Manipulation

Sabotage

Ausspahen geheimer Daten
Diebstahl

Betrug

Wie reagiert das Unternehmen

contego

Gibt es wirksame
PraventionsmalRnahmen?

Krisenplane / -teams?
Ernstfallibungen?
Netzwerkpartner?

Prozessketten?



Gesamtrisiko

Risikomanagement-Strategie

1. Vermeiden

2. Vermindern

- personell
- technisch
- organisatorisch

3. Uberwilzen

- Versicherung
- Vertragsklauseln

4, Selbst tragen

44— Nicht identifizierte Risiken ———»

0)ISII}SaYy

Krisenstab/ | Cyber-
Anwender- versicherung
G ETE]

IT-Notfallplan
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Cyber-Versicherung

Wann leistet die Versicherung? Gilt das auch beim Einsatz von KI?

- Datenrechtsverletzung - Cyber-Kriminalitat

. . - Betrug von Dritten
- Netzwerksicherheitsverletzung

. ) : - Abfluss von Geldern
- Informationssicherheitsverletzung :
- Cyber-Diebstahl

- Cyber-Erpressung - Social Engineerin
- Fehlbedienung 9 9

- Fake-President

Assistance 24/7
Krisendienstleistung / Incident Response / Experteneinschéatzung / Sofortmafinahmen / Rechtliche Ma3nhahmen / Kommunikation

Haftpflicht Kostenschutz

_ _ Betriebsunterbrechung
Krisenberater, Rechtsberatung, IT-Forensiker,

PR, Kommunikation
Benachrichtigungen, Mitteilungen an Behdrden,
Informationskosten
Wiederherstellung, Schadenminderung,
Systemverbesserungen, Uberwachungskosten
Losegeldzahlung, Erpresserverhandlungen
Cyber-Crime und Betrug

Prufung, Abwehr und Entschadigung
von Anspruchen
Gesetzliche Haftungsanspruche
Vertragsstrafen PCl, Geheimhaltung
Vertragliche Haftung, insbesondere
aus Freistellungsverpflichtungen
gegenuber externen Dienstleistern

Produktion / Dienstleistung unterbrochen
Ertragsausfallschaden (Fortlaufende Kosten
+ entgangener Gewinn)
Mehrkosten (alternative Systeme,
Umprogrammierung)




Einfluss von Kl auf Cyber-

Versicherung?
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Studie der Munich Re

Risiken und Trends 2024 Versicherungen

Munich Re: KI lisst Cybergefahr
wachsen - Schutzschirm notig

vom 04.04.2024

https://www.munichre.com/de/i
nsights/cyber/cyber-insurance-
risks-and-trends-2024.html

Handelsblatt

https://www.handelsblatt.com/dpa/versicherungen-munich-re-ki-laesst-

cybergefahr-wachsen-schutzschirm-noetig/29739378.html

Automatisierung und Skalierung
Weiterhin Nr. 1: Phishing E-Mails

- Zugeschnitten auf ,Zielperson”
- Individuell gestaltet
- Fehlerfrei

Neue Betrugsmaglichkeiten
Deep-Fakes Audio und Video live

- Anrufe mit tduschend echter Stimme
- Live Videocalls gefakter Personen

- Direkter Betrug oder Zugang

zum Unternehmen

Datum: 04.04.2024

Reaktionen Versicherungsmarkt
Risikofragen und Kleingedrucktes

- Steigende Schaden l6sen
Reaktionen aus

- Strengere Risikofragen flr
Prifmechanismen

- Einschrankung im Bedingungswerk
Z. B. nur Schaden auf Basis
schrifticher Kommunikation
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Wie Spreu von Weizen trennen?

* Sehr hohe Dynamik am Markt

* Dauerhafter Vergleich der
Bedingungen und Risikofragen

e Zugang zu allen Angeboten am
Markt

* Sonderkonzepte

e Kombination mit weiteren
Versicherungslosungen

* Individuelle Regelungen im
Versicherungsvertrag
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Haben Sie Fragen? contego

Lennart Schroder
089 /550 648 0
LS@contego.de

GO

https://calendly.com/Is-contego
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