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Gemeinsam CYBERsicher

Die Transferstelle Cybersicherheit im Mittelstand
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Die Transferstelle Cybersicherheit im Mittelstand
unterstutzt als zentrale Plattform und
Anlaufstelle kleine und mittlere Unternenhmen,
Start-Ups und Handwerksbetriebe.

Wir sind Netzwerkknotenpunkt.
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148,2 Milliarden Euro
Schaden durch Cyberangriffe bundesweit pro Jahr

Geférdert durch:

* Bundesministerium
fiir Wirtschaft
und Klimaschutz
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aufgrund eines Beschlusses
des Deutschen Bundestages
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Problemlage

95.000 €

durchschnittliche
Schadenshohe

Im Mittelstand 51%

der Angriffe
erfolgreich wegen
mangelnder
Sensibilisierung

712%

der Betriebe
wurden bereits
angegriffen
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UNTERNEHMEN IN DEUTSCHLAND NACH GRORE

mKleinstunternehmen mKleine Unternehmen m Mittlere Unternehmen B Grolsunternehmen

0,6%

2,6%
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Ransomware
Schlaglicht Angriffsszenario
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IN DERWIRTSCHAFT

= Verschlusselung Ihrer Daten durch Schadsoftware und
Erpressung von LOsegeld

= Grofste Cyberbedrohung fur Unternehmen laut BSI

= 2023: Ransomware hat bei 239% der Unternehmen in den
letzten 12 Monaten einen Schaden verursacht
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Phishing

Schlaglicht Angriffsszenario

= Betrugerische Nachrichten mit dem Ziel, Zugangsdaten
ZU erbeuten oder Schadsoftware zu installieren

= Social Engineering. Manipulation zum Vortauschen von
Vertrauenswurdigkeit

= Ziel: Empfanger:innen zum Offnen von Anhangen oder Links bewegen

" 949% aller Schadsoftware wird via E-Mails Ubertragen
= E-Mail-Postfach als eines der grofsten Einfallstore fur Cyberangriffe
= 2023: Phishing-Angriffe haben bei 31% der Unternehmen
iNn den letzten 12 Monaten einen Schaden verursacht

Geférdert durch:
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Top-Mafsnahmen Cybersicherheit

Was muss ich zu allererst anpacken?

1.

o vk W N

Bewusstsein in der Geschaftsfuhrung schaffen
Das Team sensibilisieren

Das richtige Backup-Konzept umsetzen
Regelmalsig Updates durchfihren
Beschrankungen setzen & Makros deaktivieren

Notfallplan aufstellen

(&
IT-Sicherheit

IN DERWIRTSCHAFT
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Mittelstand-Digital
unterstutzt kleine und mittlere Unter-

nehmen, das Handwerk sowie Start-ups bei der
Digitalisierung und IT-Sicherheit mit Informationen,

Qualifikation und Umsetzung.

% Mittelstand-Digital

=y= Zentren

= Deutschlandweit
Anbieterneutrale und passgenaue
Angebote zu allen Fragen der nachhaltigen
Digitalisierung

Bundesweites Netzwerk von Expertinnen
und Experten

Demonstratoren
Good-Practice-Beispiele

KMU- und Wissensnetzwerke
KI-Trainerinnen und -Trainer

E ] . .
‘ IT-Sicherheit

IN DERWIRTSCHAFT
Transferstelle Cybersicherheit im
Mittelstand

Unterstutzung bei allen Fragestellungen
der IT-Sicherheit

Werkzeugkasten fiir Cybersicherheit im
Mittelstand mit anwendungsbezogenen
Tools und Informationen

Das Bundesministerium fur Wirtschaft und Klimaschutz ermoglicht

die kostenfreie Nutzung aller Angebote von Mittelstand-Digital.

=
IT-Sicherheit

IN DERWIRTSCHAFT
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Geférdert durch:

* Bundesministerium
fiir Wirtschaft
und Klimaschutz
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des Deutschen Bundestages
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Projektpartner

= Partner
= Der Mittelstand, BYMW e.V.
= R/l Forschungszentrum Informatik

= |nstitut fur Berufspadagogik und Erwachsenenbildung der
Universitat Hannover

= tti Technologietransfer und Innovationsforderung Magdeburg
GmbH

¢ Regionale Partner & Netzwerkpartner
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Projektpartner

= Partner

= Der Mittelstand, BYMW e.V.
= F/| Forschungszentrum Informatik
= |nstitut fur Berufspadagogik und Erwachsenenbildung der

Universitat Hannover

= tti Technologietransfer und Innovationsforderung Magdeburg

GmbH

¢ Regionale Partner & Netzwerkpartner
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&
Wir unterstutzen...
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CYBERsicher, aber wie?

&  Unternehmen praventiv schiitzen
@ Angriffe einfach erkennen

j{"’ Auf Angriffe schnell reagieren

Mltte|Stand— ® * ?l:.lrrwlarslr:clﬂ:‘sfltenum
D|g|ta| . und Klimaschutz
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Unsere Angebote

(i 2 &
Informieren Qualifizieren Vernetzen
Wir erhnGhen Wissen. Wir bieten Schulungen. Wir knupfen Netzwerke.
= Weblmpulse = Workshops = Vermittlung an IT-Expert:innen
= CYBERDialoge = Train-the-Trainer = Partnernetzwerk
= CYBERsicher Check = mIT Sicherheit ausbilden = Fachkongress

Geférdert durch:
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s
Als Transferstelle Cybersicherheit sind wir... =

Akuter Hilfegeber.

/entrale Anlaufstelle. UFfsceamcE BlatErami

Wir bieten akute Unterstutzung
bei der Ermittiung von
Cyberangriffen.

Wir sind Anlaufstelle und
unterstutzen Unternehmen mit
unseren Angeboten.

Wir bundeln Informationen,
Materialien, Veranstaltungen.

/
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D|g|ta| und Klimaschutz
Seite 24

aufgrund eines Beschlusses
des Deutschen Bundestages



£ ... =
A I
=
' Copersicherneit IT-Sicherheit
ersicnernert. =
CYBERsIicher [Ehtis ‘ INDERWIRTSCHAFT

CYBERsicher Check

Schnell und einfach Cybersicherheit in Ihrem Unternehmen anpacken

1 = Neues Online-Tool zur Ermittlung des IST-Zustands

= Automatisierter Bericht mit individuellen
Handlungsempfehlungen

= Basis fur weitere Orientierung via unserer CYBERDialoge

www.cybersicher-check.de

M|tte|5tand_ . * Pﬁr\'re’?[lsc.hafl o
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Seite 25

aufgrund eines Beschlusses
des Deutschen Bundestages



II.I..I .l

Transferstelle. g— . N .
' Cybersicherheit. IT-Sicherheit
CYBERS| Ch e r Mittelstand. ‘ INDERWIRTSCHAFT

MIT Standard sicher
Das Forderprojekt

= Mission: Entwicklung eines Beratungsstandards IT-
Sicherheit fur kleine Betriebe und seine Bekanntmachung

= | qufzeit von Marz 2022 bis August 2024

= mIT Standard sicher ist Teil der vom Bundesministerium fur
Wirtschaft und Klimaschutz geforderten Initiative IT-
Sicherheit in der Wirtschaft

Geférdert durch:
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CyberRisiko-Check

Neuer Standard fur kleine Unternehmen

= Cybersicherheit einfach anpacken: Standardisiert,
zeiteffizient und angeleitet durch einen IT-Dienstleister

CyberRisiko = 27 Anforderungen in 6 Themenbereichen

Check = Abklopfenim Gesprach mit dem IT-Dienstleister via verstandlicher Fragen

-0
— | = Unternehmen erhalten. ..

= Ergebnisbericht, der Schwachen aufzeigt und Handlungsempfehlungen ausgibt
= Statuswert, der Fortschritt messbar macht
= Relevante Férdermaoglichkeiten fur mehr IT-Sicherheit N\

= Basiert auf der DIN SPEC 27076 sicher

Mittelstand- @ | B
u asC|

Digital
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CyberRisiko-Check

Schlielst die Lucke fur kleine Betriebe bis 50 Beschaftigte

= Besonders kleine Unternehmen sind bei Cybersicherheit
auf externe Beratungsdienstleister angewiesen

= Es fehlte oft Orientierung und Vergleichbarkeit

= Bisherige Standards waren zu ressourcenaufwandig und
nicht fur diese Betriebsgrofse geeignet

Geférdert durch:
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Besonderheiten des Standards -
Ein Ansatz explizit fur kleine Betriebe

= Seepferdchen statt Goldabzeichen
=  Selbstverstandnis als ,erster Schritt”

= Online durchfuhrbar

= Dadurch zeitsparend & kostengunstig

= Betriebe werden vom IT-Dienstleister durch den gesamten
Prozess gefuhrt

= Anhand eines verstandlichen Fragenkatalogs

= Fachliche Basis: Der IT-Grundschutz

= |T-und Informationssicherheit

Mittelstand- @ | B

Digital
Seite 37
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Ablauf des CyberRisiko-Checks

In vier Schritten zur klaren Roadmap

IT-Sicherheit

IN DERWIRTSCHAFT

1. Erstinformation und Vorbereitung
_ ; = Wer muss den Prozess begleiten? Welche Unterlagen mussen vorliegen?

2. Gesprach zur Erhnebung des IST-Zustandes
3. Auswertung (nur IT-Dienstleister)

s 4. Prasentation des Ergebnisberichts inkl.
= Individuellem Risikoscore
— u Umzusetzenden Handlungsempfehlungen
n Bestehenden Fordermaoglichkeiten

Mittelstand- @

Digital
Seite 38
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FOorderung CyberRisiko-Check

Mogliche Fordermittel

= Attraktives Angebot durch

= (Geringen Zeitaufwand
= @Geringstmaogliche finanzielle Belastung

= DurchfUhrung ist durch verschiedene Topfe forderbar

= 7.B.,Férderung von Unternehmens-beratungen fur KMU” des BAFA (80% in neuen
Bundeslandern bzw. 50% in alten Bundeslandern)

= Ubersicht Fordermittel auf www.mit-standard-sicher.de

Mittelstand- @ | B
u asC| z
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Informationsmaterialien
Mehr erfahren

= Fur kleine Unternehmen, die ihre Cybersicherheit

verbessern wollen
= \ideo: Der CyberRisiko-Check kurz erklart
= [nformationsbroschure
= (Checklisten zur Vor- und Nachbereitung

= FUr IT-Dienstleister, die den Standard anwenden wollen

= Video: Die Anwendung des CyberRisiko-Checks kurz erklart
= Leitfaden zur Anwendung
= DIN SPEC-Dokument

Mittelstand- @ | B
ul asC| z
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CyberRisiko-Check: Wie lege ich los?

So packen Sie’s an

1. Nutzen Sie die kostenfreien Informationsmaterialien

I\
i\ . Details zum Prozess erfahren und optimal vorbereitet loslegen
— 2. Prufen Sie Férdermaglichkeiten in der Ubersicht
:’; . Den CyberRisiko-Check durch das Nutzen von Fordertdpfen noch gunstiger machen
3. Finden Sie den richtigen IT-Dienstleister
. Im IT-Dienstleisterverzeichnis Expert.innen finden, die den Check anwenden

Alle Informationen via www.mit-standard-sicher.de

Mittelstand- @ i
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Und jetzt? Wo soll ich anfangen?
Drei Moglichkeiten, um Cybersicherheit sofort anzupacken

CYBERsicher
Check machen

CyberRisiko-

CYBERDialog
Check anfragen

buchen

Mit einem IT-Dienstleister
Schwachstellen
aufdecken und notige
Maflsnahmen kennen

Status-Quo via Online-
Tool feststellen und
Handlungsempfehlungen
bekommen

Orientierung im
individuellen Gesprach
erhalten

Geférdert durch:
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Einladung: CYBERsicher Zukunftstag

Fachkonferenz Cybersicherheit im Mittelstand am 06. Juni 2024 in Berlin

— CYBERSsicher

s Fachkonferenz fir n
— Cybersicherheit im Mittelstand

= FUr IT-Dienstleister und Cybersicherheitscommunity

Zukunftstag = § Breakoutsessions

Der CyberRisiko-Check: Qualifizierung zur Anwendung des neuen Online-Tools des BSI
Die neue CYBERsicher Notfallhilfe: Den Mittelstand im Ernstfall richtig unterstutzen
Fordermittel flr die Cybersicherheitscommunity — mit Unterstitzung der NKCS

Cybersicherheit und Kl: Neue Potenziale und neue Herausforderungen fur den
Mittelstand?

NIS-2 und die Bedeutung fur den Mittelstand

www.transferstelle-cybersicherheit.de/veranstaltung/fachkonferenz-cybersicherheit-im-mittelstand

Mittelstand- @
Digital
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|
lhre Ansprechpartner

Marc Donges Julian Rupp

Projektleiter Projektmanager Netzwerk

marc.doenges@transferstelle-cybersicherheit.de julian.rupp@transferstelle-cybersicherheit.de
Mittelstand- @ R | Buresminisery
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Alles zu den Angeboten der
Transferstelle Cybersicherheit im Mittelstand

Geférdert durch:
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