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Vollstandige Ausfallsicherheit mit Commvault Cloud
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OPERATIONAL RECOVERY

Herausforderung: Betriebliche
Wiederherstellung zur Unterstiitzung von
Geschaftsablaufen, versehentlichen
Léschungen und unerwarteter
Datenkorruption
Losung: Commvault Cloud Backup &
Recovery ist die fortschrittlichste und
intelligenteste
Datenwiederherstellungsplattform.
» Umfassende Unterstiitzung beim Datenschutz
» Konvertieren von Daten in das Zielformat zur
Laufzeit
+ Skalieren von Services, um die Ziele fiir die
Wiederherstellungszeit zu erhdhen
 Herunterskalieren von Diensten, wenn sie nicht
Yerwendet werden
» Uberwachung und Kontrolle des Datenzugriffs

DISASTER RECOVERY

Herausforderung: Disaster Recovery flr

Business Continuity und Site Recovery

nach Naturkatastrophen oder Ausféllen

Losung: Commvault Cloud Auto Recovery

ist die flexibelste und kosteneffizienteste

Datenreplikationsplattform.

* RPO-Funktionen unter einer Minute

* RTO von nahezu Null bei der sofortigen
Wiederherstellung von Daten

 Transformieren von Daten wahrend der
Replikation

* Orchestrierungsproduktion mit einem Klick fir
DR und zuruick zur Produktion.

» ,DR-Brandschutziibungen® zur Validierung der
Wiederherstellungsbereitschaft

CYBER RECOVERY

|
I
l Herausforderung: Cyber Recovery zur
| Wiederherstellung von Daten und
| Anwendungen, die nach einem
| Cybervorfall von Malware betroffen sind
Losung: Commvault Cloud Cyber
| Recovery flr eine sichere, schnelle und
| .saubere” Wiederherstellung von
| Anwendungen und Daten
* Einrichtung und Automatisierung von
| Reinrdumen (Cleanroom) fiir die
| Wiederherstellung
 Logische Gruppierung heterogener
| Workloads
| « Sicheres Scannen mit integrierten und
anpassbaren Tools
| » Wiederherstellungsabhéangigkeit und
| benutzerdefinierte Aktionen
« Zugriff auf die Commvault-Steuerungsebene
| in einer Clean Site
| « Wiederherstellungsorientierte Uberwachung,
Berichterstellung und Auditing
I
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Wiederherstellungstests
sind teuer und komplex

Der Aufbau physischer oder virtueller
Recovery-Umgebungen mit der gesamten
erforderlichen Infrastruktur zum Testen der
Wiederherstellung kritischer Anwendungen ist
fur die meisten unhaltbar.

@ Commvault

Das Delta zwischen Plan und

Bereitschaft ist massiv

Viele Unternehmen verfiigen uber Cyber-
Response-Plane, sind aber nicht in der
Lage, die Cyber-Wiederherstellung
zuverlassig zu testen, um die Bereitschaft
sicherzustellen.

satze zur
reltschaft - -

oM

Unternehmen verlassen sich auf
DR-Plane, Checklisten oder

Simulationen

Da das Testen von Cyber-Recovery-Planen
komplex und teuer ist, verlassen sich die
meisten auf Simulationen, Table-Top-Ubungen
und Checklisten.
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Cyberangriffe auf einen Blick

Angemessene
Cybersicherheits-
hygiene, die von
Cyberversicherern
gefordert wird

62%

aller Angreifer
verwenden keine
Malware, um sich
Zugang zu verschaffen

Durchschnittliche
Verwelldauer

Tage

96%

der Unternehmen, die

das LOsegeld zahlen,

erhalten nicht alle ihre
Daten zurtick

68%

der Unternehmen, die

bezahlt haben, wurden
innerhalb eines Monats
erneut kompromittiert

Die Ausfalltage durch
Ausfallzeiten steigen

durchschnittlich
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Bereitschaft und Tests zur
Cyber-Wiederherstellung

Stellen Sie eine sichere und isolierte
Umgebung bereit, in der
Unternehmen Cyber-Recovery-Plane
bei Bedarf und ohne das Risiko einer
Unterbrechung der
Produktionssysteme testen kénnen.

Forensische Untersuchung
und Analyse

Cleanroom Recovery kann
verwendet werden, um eine
forensische Analyse bekannter
infizierter Systeme durchzufiihren
und die Ursache eines Angriffs zu
identifizieren.

Kritische Anwendungsfalle fur Cyber Recovery

Produktions-Failover fur
Business Continuity

Schnellere Wiederherstellung nach
Cyberangriffen durch einen
optimierten
Wiederherstellungsprozess und
Minimierung von Ausfallzeiten
durch Bereitstellung einer
Produktions-Failover-Losung.
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Cyber Resilience Whiteboard <
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HOW IT WORKS - Commvault CLEANROOM RECOVERY
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Der trusted Leader
In Cyber Resilience.

Seit mehr als 25 Jahren im
Bereich Cyber Resilience.

G Gartner MQ Leader seit
13 Jahren in Folge

>3 Schutzen Sie mehr als
8 3 Exabyte an Cloud-Daten

m Die einzige FedRAMP High
Cyber Resilience Plattform

@ Commvault

Wir haben Uber 1,4K Patente fur
bahnbrechende Innovationen:

@ Das erste Unternehmen, das den Datenschutz fir On-Premise,
Cloud und Hybrid vereinheitlicht.

Wir sind die Ersten, die den Schutz vor Ransomware in unsere
Plattform integriert haben.

Das einzige Unternehmen, das eine einzigartige Architektur mit
Any-to-Any-Portabilitat und tiefgreifender Verteidigung bietet

o ©

Der einzige Anbieter, der Cleanroom Recovery anbietet.

®
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