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Herausforderung: Betriebliche 

Wiederherstellung zur Unterstützung von 

Geschäftsabläufen, versehentlichen 

Löschungen und unerwarteter 

Datenkorruption

Lösung: Commvault Cloud Backup & 

Recovery ist die fortschrittlichste und 

intelligenteste 

Datenwiederherstellungsplattform.
• Umfassende Unterstützung beim Datenschutz

• Konvertieren von Daten in das Zielformat zur 

Laufzeit

• Skalieren von Services, um die Ziele für die 

Wiederherstellungszeit zu erhöhen

• Herunterskalieren von Diensten, wenn sie nicht 

verwendet werden

• Überwachung und Kontrolle des Datenzugriffs
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Herausforderung: Disaster Recovery für 

Business Continuity und Site Recovery 

nach Naturkatastrophen oder Ausfällen

Lösung: Commvault Cloud Auto Recovery 

ist die flexibelste und kosteneffizienteste

Datenreplikationsplattform.
• RPO-Funktionen unter einer Minute

• RTO von nahezu Null bei der sofortigen 

Wiederherstellung von Daten

• Transformieren von Daten während der 

Replikation

• Orchestrierungsproduktion mit einem Klick für 

DR und zurück zur Produktion.

• „DR-Brandschutzübungen“ zur Validierung der 

Wiederherstellungsbereitschaft

OPERATIONAL RECOVERY

Vollständige Ausfallsicherheit mit Commvault Cloud

DISASTER RECOVERY

Herausforderung: Cyber Recovery zur 

Wiederherstellung von Daten und 

Anwendungen, die nach einem 

Cybervorfall von Malware betroffen sind

Lösung: Commvault Cloud Cyber

Recovery für eine sichere, schnelle und 

„saubere“ Wiederherstellung von 

Anwendungen und Daten
• Einrichtung und Automatisierung von 

Reinräumen (Cleanroom) für die 

Wiederherstellung

• Logische Gruppierung heterogener

Workloads

• Sicheres Scannen mit integrierten und 

anpassbaren Tools

• Wiederherstellungsabhängigkeit und 

benutzerdefinierte Aktionen

• Zugriff auf die Commvault-Steuerungsebene 

in einer Clean Site

• Wiederherstellungsorientierte Überwachung, 

Berichterstellung und Auditing

CYBER RECOVERY



Die derzeitigen Ansätze zur 
Wiederherstellungsbereitschaft 

greifen zu kurz

Wiederherstellungstests 

sind teuer und komplex

Das Delta zwischen Plan und 

Bereitschaft ist massiv

Viele Unternehmen verfügen über Cyber-

Response-Pläne, sind aber nicht in der 

Lage, die Cyber-Wiederherstellung 

zuverlässig zu testen, um die Bereitschaft 

sicherzustellen.

Der Aufbau physischer oder virtueller 

Recovery-Umgebungen mit der gesamten 

erforderlichen Infrastruktur zum Testen der 

Wiederherstellung kritischer Anwendungen ist 

für die meisten unhaltbar.

Unternehmen verlassen sich auf 

DR-Pläne, Checklisten oder 

Simulationen
Da das Testen von Cyber-Recovery-Plänen 

komplex und teuer ist, verlassen sich die 

meisten auf Simulationen, Table-Top-Übungen 

und Checklisten.
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Cyberangriffe auf einen Blick

Angemessene 

Cybersicherheits-

hygiene, die von 

Cyberversicherern 

gefordert wird

Durchschnittliche

Verweildauer

Tage

68%
der Unternehmen, die 

bezahlt haben, wurden 

innerhalb eines Monats 

erneut kompromittiert

62%
aller Angreifer 

verwenden keine 

Malware, um sich 

Zugang zu verschaffen

96%
der Unternehmen, die 

das Lösegeld zahlen, 

erhalten nicht alle ihre 

Daten zurück

Die Ausfalltage durch 

Ausfallzeiten steigen 

21
durchschnittlich

204180100Von einem Breach 

ausgehen
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Kritische Anwendungsfälle für Cyber Recovery

Bereitschaft und Tests zur 
Cyber-Wiederherstellung

Stellen Sie eine sichere und isolierte 

Umgebung bereit, in der 

Unternehmen Cyber-Recovery-Pläne 

bei Bedarf und ohne das Risiko einer 

Unterbrechung der 

Produktionssysteme testen können.

Forensische Untersuchung
und Analyse

Cleanroom Recovery kann 

verwendet werden, um eine 

forensische Analyse bekannter 

infizierter Systeme durchzuführen 

und die Ursache eines Angriffs zu 

identifizieren.

Produktions-Failover für 
Business Continuity

Schnellere Wiederherstellung nach 

Cyberangriffen durch einen 

optimierten 

Wiederherstellungsprozess und 

Minimierung von Ausfallzeiten 

durch Bereitstellung einer 

Produktions-Failover-Lösung.



Anomaly Detection 

Active Detection Suspicious File Activity

✓ Live File Activity
✓ Advanced Canary Files
✓ Cyber deception lures
✓ Threat Sensors

✓ Agentless VM CMDR File Activity
✓ Suspicious File Detection
✓ Encrypted File Detection
✓ MIME Type Mismatch
✓ File Entropy Detection

ThreatWise

Cyber Vault / IRE Clean Room

Cyber Resilience Whiteboard

Early Warning Cyber 

Deception 

Countermeasures

✓ Authentic decoys that 
mimic and behave like 
legitimate assets 

✓ Automated decoy 
placement 

Secure Immutable Storage

Tape CloudSAN NAS ObjectHyperScale

AirGap 
Protect™

Any Object 
Storage

“Airgap”

Unusual Activity DashboardSecurity IQ

✓Webhook’s
Anomaly Alerts

Risk Analysis

✓ Identify Data Owners | Access 
| Permissions

✓ PII or other critical GDPR 
contents for leakage or 
exposure risks

Threat Analysis

✓ View Corrupt versions
✓ Quarantine Versions
✓ Signature Based Malware 

scan
✓ AI Zero Day Mal-ware 

detection

✓ Syslog ✓ API✓ Automation

Production Workloads

Crown Jewels

Malware Scan

MFA     |     MPA     |      SAML     |      PAM     |      RBAC

Commvault Zero-Trust Architecture
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CLEANROOM PRODUCTION

Backup Data

File Servers

VMs & Databases

Application

Azure

Recovered Application

Validate Recovery

Air Gap Protect

© Commvault 2024 7

Recovered 

Commvault Cloud 

Control Plane

Commvault Cloud 

Control Plane

READINESS 

TESTING

or

FORENSIC 

ANALYSIS

or
(FUTURE)

PRODUCTION 

FAILOVER 

HOW IT WORKS – Commvault CLEANROOM RECOVERY

Automate



INTRODUCTION

Der trusted Leader 
in Cyber Resilience.

#1
Seit mehr als 25 Jahren im 

Bereich Cyber Resilience.

1.4K
Wir haben über 1,4K Patente für 

bahnbrechende Innovationen:

Das erste Unternehmen, das den Datenschutz für On-Premise, 

Cloud und Hybrid vereinheitlicht.

Wir sind die Ersten, die den Schutz vor Ransomware in unsere 

Plattform integriert haben.

Das einzige Unternehmen, das eine einzigartige Architektur mit 

Any-to-Any-Portabilität und tiefgreifender Verteidigung bietet

Der einzige Anbieter, der Cleanroom Recovery anbietet.

Gartner MQ Leader seit 

13 Jahren in Folge

Schützen Sie mehr als 

3 Exabyte an Cloud-Daten

Die einzige FedRAMP High 

Cyber Resilience Plattform

>3EB
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Q&A 
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wsowarsch@commvault.com

Wolfgang Sowarsch

Vielen Dank


