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NIS2 – WESHALB, WARUM?
Wie steht es mit der Umsetzung von NIS-2?
Aktuelle Studie zur Umsetzung von NIS-2
Wie weit sind Unternehmen?

Nürnberg d. 22.10.24
Alexander Peters – CISSP, CISM
Sen. Manager Sales Engineering - Mimecast
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42,000+
Customers in more 
than 100 countries

26M
End Users Protected

2,000+
Employees worldwide

3.2M
Queries of Email Archive
searches per week 

13
Global Offices

Who is Mimecast?
INTRODUCTION 

SECURING HUMAN RISKFOUNDED EMAIL SECURITY LEADER FROM EMAIL TO AWARENESS & 
COLLABORATION SECURITY

2003 2013 2023
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Mimecast Lösungen

Cloud Archive

Case Review
Legal Holds
Supervision
Sync and Recover

Email Security

BEC, Phishing, 
Malware Incident 
Remediation
Brand Protection
Email Continuity

Collaboration Security

Microsoft Teams, SharePoint, and OneDrive
Protection against Phishing and Malware

Engage

Human Risk Dashboard
Adaptive Training
Nudges
User Scorecards
Phishing Simulations
Entertaining Content

Incydr

Monitor Corporate Applications
• Cloud:  OneDrive, Google Drive, Box
• Email:  O365, Gmail
• Apps:  Salesforce, Git

Cloud Visibility
• Windows, Mac, Linux
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Warum NIS2?
unzureichende Cyberresilienz von Unternehmen, die in der EU tätig sind

“To respond to the growing threats posed with digitalisation and the surge in 
cyber-attacks, the Commission has submitted a proposal to replace the NIS 
Directive and thereby strengthen the security requirements, address the 
security of supply chains, streamline reporting obligations, and introduce more 
stringent supervisory measures and stricter enforcement requirements, 
including harmonised sanctions across the EU. 

The proposed expansion of the scope covered by NIS2, by effectively obliging 
more entities and sectors to take measures, would assist in increasing the level 
of cybersecurity in Europe in the longer term. “

The NIS2 Directive - European Parliamentary Research Service PE 689.333 – February 2023
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Aktuelle Themen der Cyberresillienz:

Governance / Risikomanagement (Richtlinien, Effektivität)
Incident Response (Prevent / Detect / Respond)
Cybersecurity Training
Cybersecurity in der Lieferkette
ISMS (z.B. ISO 27001)
Krisenreaktion, Business Continuity & Notfallkommunikation
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NIS2 – was ändert sich?



9©2023 Mimecast. All Rights Reserved.

Mindestanforderungen NIS2
Cybersicherheit wird noch starker ”Chefsache” - Governance

Maßnahmen basierend auf Risiko-Management:

• Policies: Richtlinien für Risiken und Informationssicherheit 

• Incident Management: Prävention, Detektion und Bewältigung von Sicherheitsvorfällen

• Kontinuität: Business Continuity Management und Krisenmanagement / Notfallkommunikation

• Supply Chain: Sicherheit in der Lieferkette bis hin zur sicheren Entwicklung bei Zulieferern

• Schulungen: im Bereich Cybersicherheit

• Test & Audit: Methoden zur Messung der Effektivität von Informationssicherheit

• Kryptographie: Angemessener Einsatz von Verschlüsselung

• weitere organisatorische Maßnahmen (ISMS/Governance) – z.B. ISO 27001 Zertifizierung
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Wo stehen wir?

27.12.2022

Veröffentlichung der NIS-2-Richtlinie („The Network and Information Security 
(NIS) Directive“) im EU-Amtsblatt

Ziel: Umsetzung in nationales Gesetz bis zum 17.10.2024

Gesetzesentwurf: NIS-2UMSUcg

NIS-2-Umsetzungs- und Cybersicherheitsstärkungsgesetz

Inkrafttreten von NIS-2 in Deutschland -> März 2025
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Fast jeder Vierte (24 

Prozent) kennt die 

geforderten Maßnahmen

für das Risikomanagement

nach NIS2 nicht genau.

Nur 17 Prozent der 

Umfrageteilnehmer

wissen von einer

möglichen persönlichen

Haftung der 

Geschäftsleitung bei

Verletzung von NIS2. 

Und:
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Mimecast Human Risk Management Platform

Email  & Collaboration Security

Cloud Archive
Engage Incydr

Risk visibility

Proactive controls

Adaptive actions
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Halle 6 - Standnummer 6-112


