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Mimecast Losungen

E%B

Email Security Cloud Archive

BEC, Phishing, Case Review
Malware Incident Legal Holds
Remediation Supervision
Brand Protection Sync and Recover
Email Continuity

Collaboration Security

Microsoft Teams, SharePoint, and OneDrive
Protection against Phishing and Malware
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Engage

Human Risk Dashboard
Adaptive Training
Nudges

User Scorecards
Phishing Simulations
Entertaining Content

Incydr

Monitor Corporate Applications

* Cloud: OneDrive, Google Drive, Box
¢ Email: 0365, Gmail

* Apps: Salesforce, Git

Cloud Visibility
* Windows, Mac, Linux
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NIS2, WESHALB,
WARUM? -

STUDIE ZUM AKTUELLEN KENNTNISSTAND UND
UMSETZUNGSGRAD VON NIS2 IN DEUTSCHLAND
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Warum NIS2?

unzureichende Cyberresilienz von Unternehmen, die in der EU tatig sind

“To respond to the growing threats posed with digitalisation and the surge in
cyber-attacks, the Commission has submitted a proposal to replace the NIS
Directive and thereby strengthen the security requirements, address the
security of supply chains, streamline reporting obligations, and introduce more
stringent supervisory measures and stricter enforcement requirements,
including harmonised sanctions across the EU.

The proposed expansion of the scope covered by NIS2, by effectively obliging
more entities and sectors to take measures, would assist in increasing the level
of cybersecurity in Europe in the longer term. “

The NIS2 Directive - European Parliamentary Research Service PE 689.333 — February 2023
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Aktuelle Themen der Cyberresillienz:

Governance / Risikomanagement (Richtlinien, Effektivitat)
Incident Response (Prevent / Detect / Respond)
Cybersecurity Training

Cybersecurity in der Lieferkette

ISMS (z.B. ISO 27001)

Krisenreaktion, Business Continuity & Notfallkommunikation
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NIS2 — was andert sich?
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NIS

Network & Information
Systems Directive

changes compared
to NIs1

Twice as many sectors

Expanded
2 sector
coverage

3

Elaborated risk
management
measures

Incident reporting
changes

ENISA and Member States

An expanded list of
proportional, all-hazards
cybersecurity risk
management measures is
introduced, along with
increased responsibilities
for top management.

More structured incident
notification obligations
apply to in-scope
organisations, with specific
deadlines for incidents
which have a 'significant
impact’ on the provision of
their services.
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Mindestanforderungen NIS2

Cybersicherheit wird noch starker “Chefsache” - Governance

MalRnahmen basierend auf Risiko-Management:

* Policies: Richtlinien fir Risiken und Informationssicherheit

* Incident Management: Pravention, Detektion und Bewaltigung von Sicherheitsvorfallen
 Kontinuitat: Business Continuity Management und Krisenmanagement / Notfallkommunikation
* Supply Chain: Sicherheit in der Lieferkette bis hin zur sicheren Entwicklung bei Zulieferern

* Schulungen: im Bereich Cybersicherheit

* Test & Audit: Methoden zur Messung der Effektivitat von Informationssicherheit

* Kryptographie: Angemessener Einsatz von Verschlisselung

 weitere organisatorische Mallnahmen (ISMS/Governance) —z.B. ISO 27001 Zertifizierung
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Wo stehen wir?

27.12.2022

Veroffentlichung der NIS-2-Richtlinie (,The Network and Information Security
(NIS) Directive®) im EU-Amtsblatt

Ziel: Umsetzung in nationales Gesetz bis zum 17.10.2024

Gesetzesentwurf: NIS-2UMSUcg
NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz

Inkrafttreten von NIS-2 in Deutschland -> Marz 2025
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NIS2-Umsetzung lauft
fur die meisten Unternehmen
nach Plan

Mehr als neun von zehn der von der
europaischen NIS2-Richtlinie betroffenen

Unternehmen geben an, dass sie die neuen
Vorgaben bereits umgesetzt haben oder dies
bis Jahresende 2024 schaffen werden.
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Wie gut ist Ihr Unternehmen bereits auf NIS2
vorbereitet?

Angaben in Prozent. Filter: Unternehmen, die von der NIS2-Richtlinie betroffen
sind. Basis: n= 210

38

Gesamt- 448

49,0 ergebnis

Mein Unternehmen ...
@ ... erfiillt die NIS2-Vorgaben bereits vollstandig

@ .. arbeitet daran, die NIS2-Vorgaben bis Ende des
Jahres vollstandig zu erfiillen

... sieht keine Maglichkeit, die NIS2-Vorgaben bis
Ende des Jahres vollsténdig zu erfiillen

@ ... hat sich noch nicht mit NIS2 beschaftigt
@ WeiB nicht
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VerstoBe gegen die NIS2-Richtlinie konnen BuBgelder nach sich ziehen. Bis zu welcher
Hohe konnen BuBgelder gegen sogenannte wichtige Einrichtungen verhangt werden?
Angaben in Prozent. Basis: n = 108

i

o

Bis zu EUR 3 Mio.

oder 1,0 % des
Jahresumsatzes
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o

Bis zu EUR 5 Mio.

oder 1,2% des
Jahresumsatzes

o

Bis zu EUR 7 Mio.

oder 1,4% des
Jahresumsatzes

Richtige
Antwort

o

Bis zu EUR 9 Mio.

oder 1,6 % des
Jahresumsatzes

] ]

Bis zu EUR 11 Mio WeiB nicht
oder 2,0 % des
Jahresumsatzes
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Ist Ihr Unternehmen von der NIS2-Richtlinie

betroffen?
Angaben in Prozent. Basis: n =339

o

6,8

313

Gesamt-
ergebnis
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® -
) Nein
@ WeiB nicht
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Fast jeder Vierte (24
Prozent) kennt die
geforderten MalRnahmen
fur das Risikomanagement
nach NIS2 nicht genau.
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Nicht einmal jeder Zehnte

kennt alle Inhalte von NIS2

Von funf Fragen zu NIS2 kénnen die Teilnehmer

im Durchschnitt nicht einmal drei Fragen richtig

beantworten. Sieben Prozent der Befragten ga-

ben sogar bei jeder Frage eine falsche Antwort.

Im Durchschnitt antworteten zudem 21 Prozent
der Unternehmen mit , Ich weil3 nicht”.

INVESTITIONEN

Mehr als -
100.000 Euro Bis zu

100.000 Euro

Bis zu
50.000 Euro I

92 Prozent der Unternehmen
bendtigen ein dediziertes NIS2-Budget

24 Prozent der Befragten sehen den Investitions-
bedarf bei bis zu 50.000 Euro, weitere
37 Prozent berichten von Investitionen von
bis zu 100.000 Euro, wahrend 31 Prozent der
Unternehmen die Investitionen mit mehr als
100.000 Euro beziffern.

Keine fristgerechte
Umsetzung

Bereits
fertig

Fristgerechte
Umsetzung

17 Prozent der Unternehmen
sehen Zeitprobleme bei NIS2

15 Prozent der Befragten sagen, sie sind bereits
mit der N1S2-Umsetzung fertig. 66 Prozent haben
die Umsetzung begonnen und wollen diese inner-
halb der Frist bis 17. Oktober 2024 abgeschlossen

haben. Gleichzeitig sind die NIS2-Vorgaben aber

nicht vollstéandig bekannt.

-

Sanktionen bis zu sieben Millionen Euro BuRgeld
oder 1,4 Prozent des Jahresumsatzes

Die genauen Sanktionen bei NIS2
kennt nur jeder Fiinfte

22 Prozent der Befragten halten die mogliche
Sanktionshohe fur wichtige Einrichtungen bei
VerstoR gegen NIS2 fiir niedriger, als sie ist.
33 Prozent denken, dass die NIS2-Sanktionen
héher sind als die tatsachlichen bis zu sieben
Millionen Euro BulRgeld oder 1,4 Prozent des
Jahresumsatzes.

Nur 17 Prozent der
Umfrageteilnehmer
wissen von einer
maoglichen personlichen
Haftung der
Geschaftsleitung bei
Verletzung von NIS2.
Und:
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Muss(te) Ihr Unternehmen Investitionen in die IT-Sicherheit tatigen,
um die NIS2-Mindeststandards zu erfiillen?
Angaben in Prozent. Basis: n =108

o

Saraiar il 24’1 ey Ergebnis_sp”t ................

nach UnternehmensgroBe

40-

e 34

e 1) 17+
" C\

32,0 2
180 a4

31,0 | ' %22

<1.000 Beschaftigte 1.000 + Beschaftigte

| S Gesamt-
ergebnis

@ Ja. Investitionen bis

Beim Gros der Unternehmen reicht EUR 50.000 notwenci

) Ja, Investitionen bis

die vorhandene Security fiir NIS2 F 100000 nowend

Ja, Investitionen iiber

n i C ht aus EUR 100.000 notwendig

@ nNein, keine Investitionen
notwendig

92 Prozent der Unternehmen mussen in IT-Security @ Wei nicht
investieren oder haben dies bereits getan, um die

©2024 Mimecast. All Rights Reserved. mimecast 16



Mimecast Human Risk Management Platform

Eﬂ&

Email & Collaboration Security

Cloud Archive

API . _— API
INPUTS Risk visibility OUTPUTS
EDR MDR
IAM XDR
Tip ) Adaptive actions SIEM
SOAR DLP
SASE ITSM
and more > Proactive controls and more
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