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Erkenntnisse aus dem Skybox Security Schwachstellen und Bedrohungen Report 2024“

Entwicklung der Schwachstellensituation

Kumulative vs. neue CVEs nach Jahr: 2023
2022 234579
2021
2020 177221
2019 155271
2018
136049
2016 2017 171
Cumulative 80844 98957
CVEs
New CVEs 6517 18113 18145 18938 19222 21950 26431 30927
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Entwicklung der Schwachstellensituation

Kl ist auf dem Vormarsch:

+ Phishing ist deutlich ausgekliigelter und schwerer zu erkennen
+ Automatisierte Kl gesteuerte Angriffe nahmen stark zu

+ Das gute ist auch die “Guten” nutzen mehr und mehr Ki

“44*% der Unternehmen berichteten von
Erfolgsraten von liber 80”* bei ihren

Kl-gestutzten Cybersicherheitstools.”

- GITNUX MARKETDATA REPORT 2024
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Entwicklung der Schwachstellensituation

+ Der Finanzsektor, bleibt ein Hauptziel fir Cyberkriminelle, die auf monetare Gewinne abzielen

+ Die Industriefertigung, erlebte einen bemerkenswerten Anstieg von Cyberbedrohungen, angetrieben durch
technologische Fortschritte und digitale Integration im Sektor.

+ Versorgungsunternehmen rticken mehr und mehr in den Fokus

und Produktionssysteme”

- QUALYS

11 O/ der Hochrisiko-Schwachstellen
4 7 O betrafen Netzwerkinfrastruktur
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Entwicklung der Schwachstellensituation

+ OT immer starker im Fokus 230% Anstieg der Schwachstellen in den Fertigungssektoren

11 o/ der Teams erkannten bosartige
75 O Cyberaktivititen in ihren
OT-Umgebungen und
0/ waren gezwungen den
24 O Betrieb einzustellen.”

- PALO ALTO NETWORKS (PANW)
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Alle 17 Minuten
wird eine neue

Schwachstelle

o veroffentlicht.
:
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Entwicklung der Schwachstellensituation
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44 TAGE DURCHSCHNITTLICHE ZEIT 75 % DER CVES WERDEN 25*% DER CVES HABEN AM
VON DER CVE-VEROFFENTLICHUNG INNERHALB VON 19 TAGEN SELBEN TAG EINEN EXPLOIT
BIS ZUR AUSNUTZUNG AUSGENUTZT
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Was tun?

Malknahmen im Schwachstellenmanagement

Implementierung eines Schwachstellenmanagement-Prozesses

Entwickeln Sie einen standardisierten und wiederholbaren Prozess fiir das Erkennen, Bewerten, Priorisieren und
Beheben von Schwachstellen. Der Prozess sollte klar dokumentiert und fiir alle relevanten Teams zuganglich sein.
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Was tun?

Malknahmen im Schwachstellenmanagement

Attack Surface Security Policy

Management Management
w Vuinerability v

e @® Threat Intelligence

@ Dynamic Security Model
@4 Prioritized Exposures

=~ Attack Surface Map

T —

— )
=" @ Firewall & Network Policies
> —————
< —

A @ 150+ Vendor Integrations
@ Vuinerability & Tt

Real Environment
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Zusammenfassung

Ein modernes Schwachstellenmanagementprogramm bietet die Moglichkeit:

SchlieRen der Reduzieren sie die

Sichtbarkeitsliicke Expositionszeit
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Priorisieren sie mit

Prazision
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Vielen Dank

Sprechen sie uns heute und hier an.

Besuchen uns in der Halle 7 Stand 103
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