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noris ServiceNow
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Warum ServiceNow SecOps Vulnerability Response

VULNERABILITY RESPONSE

= Meist Manuell

* Freitext

= Manuelle Workflows

= Ressourcenintensiv

= Reporting Anforderungen

SECOPS FUNKTIONEN

Security Incident Response AUSBLICK

Vulnerability Response

Sicherheitsstatus-Uberwachung

Abhilfemanahmen priorisieren | « Sjcherheitslage umfassend bewerten

Konfigurations-Compliance = Cyber-Resilienz und Schwachstellen-
Management stetig optimieren

= ServiceNow ,Al Capabilites” ausbauen
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Ticket Erzeugung
StatusQuo und Zielbild
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Create New Internal Ticket

Ticket Number: 45239032
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Typisches Szenario:
= manuell

= zeitaufwandig

= fehlerbehaftet

Zielbild:

= automatisiert

= schnell

= geringe Fehlerquote

Herausforderungen:
= Verknupfungen und Pflege
= Configuraton Management Database
(CMDB)

= |T Service Management (ITSM)
= |T Operationsmanagement (ITOM)
= |T Asset Management (ITAM)



ServiceNow SecOps
Wesentliche Funktionen/Fahigkeiten

A network

Security Incident Response

0.3 days 0.6 days
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Vulnerability Response Security Posture Control
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= Priorisieren und reagieren auf
Sicherheitsbedrohungen

= Geschwindigkeit durch
Workflows und Automatisierung

servicenow.

= Reagieren und Priorisieren von = Transparenz auf geschutzte und
Schwachstellen gefahrdete Assets

= Priorisierung anhand
Auswirkungen auf das Geschaft

servicenow servicenow.
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Warum ServiceNow SecOps Vulnerability Response

Schnellere Response Times = Die automatische Zuordnung von Vulnerable Items (VI)

Hohere Effizienz durch Automatisierung zu Configuration Items (Cl) hangt von der Qualitat der
. _ , , , CMDB und der Bewirtschaftungsprozesse ab.
Hoéhere Sicherheit durch mehr Sichtbarkeit

Vereinfachtes Reporting gegenuber den Kunden

= Die Umstellung der etablierten Prozesse und die
EinfUhrung neuer Anwendungen fur die Benutzer

Belastbare Meldeketten, intern und extern erfordert eine gute Planung, nachhaltige

NS e Schulungsmal3nahmen und Zeit.

Zusammenfassung
Durch die Nutzung der ServiceNow Plattform und SecOps Funktionen wurde die Quality of Service erhdht.

Discovery und Bearbeitung erfolgen erheblich effizienter. Cyber Attacken werden in hochstmaglicher
Geschwindigkeit anhand Kritikalitat mitigiert. Kunden kénnen einfach Uber das Portal angebunden werden.
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Mehr Leistung als Standard

servicenow.

by noris

noris network AG
Thomas-Mann-Strafl3e 16 - 20
90471 NuUrnberg

Telefon: +49 911 9352-0
WWW.Noris.de
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Besuchen Sie uns in
Halle 7 Stand 109!
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