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Abdeckung der NIS2 Anforderungen: 

„Protokollierung-Detektion-Response“

durch eine NDR-Lösung
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NIS2: Betroffene Branchen und Massnahmen





NDR: Warum und was bringt es eigentlich? 



Threat actors exploit vulnerabilities and constantly 

change TTPs to evade detection and magnify impact

Full network visibility is essential

Detect what others can’t see !

Existing tools are insufficient

70%
of network traffic 

is encrypted

37%
of organizations’ 

critical devices are 

unmanaged

47%
of critical devices

are exposed to 

public internet

98%
of organizations run 

one or more insecure 

network protocols

NGFW
lacks E-W traffic visibility; 

data cumbersome to bring 

into investigation workflows

IDS
only catches 

known threats

SIEM
is not a reliable data 

source for detecting attacks 

and logs can be disabled

EDR
doesn’t cover all 

endpoints and can 

be evaded  
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NIS2: Vorgaben und die Umsetzung mit NDR 



Automatische Erfassung aller Devices, Assets und 

Kommunikationsbeziehungen (Agenten/Protokolle???)

Dynamische Bewertung der Angriffsfläche

Out of Box Integration der CrowdStrike Threat Intelligence

Überwachung des Risikos aus der Supply-Chain

Grundlage zur Einführung von Zero-Trust

Risiko-Management



Protokolierung (Meldepflicht)
Automatische Speicherung jeglicher Netzwerkdaten bis zu 

180 Tage

Schneller Zugriff mit Filterung und Triage

Forensik: Wer hat wann/was/mit wem „gesprochen“

Grundlage für proaktive „Threat Hunts“



Automatische Detektion
Anomalieerkennung mittels KI und ML

Volle Transparenz L2-L7 auch in verschlüsseltem Traffic

Korrelation von Events aus EDR, SIEM und NDR

Detektion von “Living-on-the Land“ Attacken

Schnelle Erkennung von „Lateral Movements“



Automatischer Response
Automatisierte Playbooks (Kill-Chain/Isolierung)

SOC Automatisierung durch SOAR

Reduzierung der Reaktionszeit (MTTR)

Schneller Response mit CrowdStrike Threat Intelligence



NDR für NIS2:  Zusammenfassung



Dashboard für 

Security-

Compliance-

Netzwerk

Starker Schutz vor

Ransomware 

Auto-ResponseRisiko-Management Auto-Detektion

Protokollierung



Thank YouVielen Dank!
Weitere Infos: H7-347


