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Die NIS2 als Game Changer der OT 2

Wer iIst betroffen?
e

> 250 Mitarbeiter & >50 Mio. Umsatz > 50 Mitarbeiter & >10 Mio. Umsatz

. Energie . Post und Kurier

" Transport = Abfall

- Bankwesen =  Chemikalien

- Finanzmarkte . Lebensmittel

. Gesundheit " Herstellung (Medizinprodukte, Datenverarbeitung,

. Trinkwasser elektrische Ausristung, Maschinenbau, Kraftwagen und
=  Abwasser Teile, Fahrzeugbau)

. Digitale Infrastruktur . Digitale Dienste

. ICT-Service . Forschung

= Offentliche Verwaltung

. Weltraum
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*Ziel-Webseite: NIS-2 Betroffenheitsprifung BSI

https://tinyurl.com/26rwys24
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https://tinyurl.com/26rwys24

Die NIS2 als Game Changer der OT

Auf einen Blick

-

Erwelterter
Anwendungs-
bereich

11 wesentliche
Sektoren

7 wichtige
Sektoren

Schwellenwerte:
250/50 Mitarbeiter
und 50/10 Mio.
Euro

-

F

Pflichten fur
Leitungs-
organe

Genehmigung &
Uberwachung der
Risikomanagement
-mal3nahmen

Teilnahme an
Cybersicherheits-
Schulungen

=

Strenge
Behorden-
Kontrollen

Regelmaliige
Uberprifungen
(auch vor Ort)

Geldbuf3en bis 10
Mio. € oder 2%
des weltweiten
Jahresumsatzes

Risiko-
management-
maflinahmen

Risikoanalyse- und
Sicherheitskonzepte

Bewaltigung von
Sicherheitsvorfallen

Backup- und
Krisenmanagement

Gewahrleistung der
Sicherheit der
Lieferkette (vgl. CRA)

(zs)

Melde-
pflichten

24 Stunden nach
Bekanntwerden
eines Vorfalls

Abschlussbericht
spatestens nach
einem Monat
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Risikomanagementmaldnahmen

Organisatorische MalBhahmen

Technische MaRBnahmen

=  Sicherheitskonzepte/ Risikoanalyse . Kryptographie
" Incident Management . Personal
. Business Continuity Management =  Zugangskontrolle
. Sicherheit der Lieferkette =  Asset Management
. Sicherheit bei Erwerb, Entwicklung und Wartung =  Authentifizierung
. Bewertung der Wirksamkeit =  Gesicherte Sprach-, Video- und Textkommunikation
. Training
@
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Orga & Norm IEC62443

52443-1-1

§2443-1-2
- Master glossary of System secunty
Concepts and s terms and abbreverions corformance metncs

Secunty program
requirements for IACS
assel owners

Secunty Protection
Rating

Patch management n
the IACS environmert

8244314

IACS secunty Mecycle
and use-cases

Requirements for IACS
srvice providers

Implementation guidance
for IACS asset owners

Bewertung der Wirksamkeit

System secunty
reguirements and
secunty kevels

" Incident Management

Secunty nsk assessment
and system desgn

=  Training

6244341

Secure product Technical secunty
development kfecycin requirerments for IACS
requirements components
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Technik & Norm IEC62443

Plant Environment

_—

" Required | |
- protection level q Risk Assessment
. for the system ,»

Part 241
IACS security
management

System

- ® Architecture, )
=  Asset Management < rersihasp e and

Technische MaBRnahmen

Part 3-2
Zones and
conduits

Target SLs

. Kryptographie

" Personal
Achieved SLs

=  Zugangskontrolle

=  Authentifizierung

" Gesicherte Sprach-, Video- und Textkommunikation

requirements
Control System Features

Capability SLs Part 3-3
System security

IEC 203413

Quelle: ISA/ IEC 62443-3-3, .71 P infinigate
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OT-Security
Bausteine/
Hersteller
Stand 7.229
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Patrick Scholl

Head of OT
patrick.scholl@infinigate.de
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spark your growth



