
Die NIS2 als Game 
Changer der OT 
Empfehlungen zur nachhaltigen Umsetzung



Wer ist betroffen?

Die NIS2 als Game Changer der OT

Wesentlich Wichtig

> 250 Mitarbeiter & >50 Mio. Umsatz > 50 Mitarbeiter & >10 Mio. Umsatz

▪ Energie

▪ Transport

▪ Bankwesen

▪ Finanzmärkte

▪ Gesundheit

▪ Trinkwasser

▪ Abwasser

▪ Digitale Infrastruktur

▪ ICT-Service

▪ Öffentliche Verwaltung

▪ Weltraum

▪ Post und Kurier

▪ Abfall

▪ Chemikalien

▪ Lebensmittel

▪ Herstellung (Medizinprodukte, Datenverarbeitung, 

elektrische Ausrüstung, Maschinenbau, Kraftwagen und 

Teile, Fahrzeugbau)

▪ Digitale Dienste

▪ Forschung

2



Bin ich betroffen?*

Die NIS2 als Game Changer der OT

*Ziel-Webseite: NIS-2 Betroffenheitsprüfung BSI

https://tinyurl.com/26rwys24
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https://tinyurl.com/26rwys24


Die NIS2 als Game Changer der OT

Auf einen Blick

11 wesentliche 
Sektoren

7 wichtige 
Sektoren

Schwellenwerte: 
250/50 Mitarbeiter 
und 50/10 Mio. 
Euro

Erweiterter
Anwendungs-
bereich

Genehmigung & 
Überwachung der 
Risikomanagement
-maßnahmen

Teilnahme an 
Cybersicherheits-
Schulungen

Pflichten für 
Leitungs-
organe

Regelmäßige 
Überprüfungen 
(auch vor Ort)

Geldbußen bis 10 
Mio. € oder 2% 
des weltweiten 
Jahresumsatzes

Strenge
Behörden-
Kontrollen

Risikoanalyse- und 
Sicherheitskonzepte

Bewältigung von 
Sicherheitsvorfällen

Backup- und 
Krisenmanagement

Gewährleistung der 
Sicherheit der 
Lieferkette (vgl. CRA)

Risiko-
management-
maßnahmen

24 Stunden nach 
Bekanntwerden 
eines Vorfalls

Abschlussbericht 
spätestens nach 
einem Monat

Melde-
pflichten
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Risikomanagementmaßnahmen

Die NIS2 als Game Changer der OT

Artikel 21 oder §30 Absatz 4 NIS2UmsuCG

Organisatorische Maßnahmen Technische Maßnahmen

▪ Sicherheitskonzepte/ Risikoanalyse

▪ Incident Management

▪ Business Continuity Management

▪ Sicherheit der Lieferkette

▪ Sicherheit bei Erwerb, Entwicklung und Wartung

▪ Bewertung der Wirksamkeit

▪ Training

▪ Kryptographie

▪ Personal

▪ Zugangskontrolle

▪ Asset Management

▪ Authentifizierung

▪ Gesicherte Sprach-, Video- und Textkommunikation
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Orga & Norm IEC62443

Die NIS2 als Game Changer der OT

Artikel 21 oder §30 Absatz 4 

NIS2UmsuCG

Organisatorische Maßnahmen in der OT

▪ Sicherheit bei Erwerb, Entwicklung und Wartung

▪ Risikoanalyse/ Sicherheitskonzepte

▪ Bewertung der Wirksamkeit

▪ Incident Management

▪ Training
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Technik & Norm IEC62443

Die NIS2 als Game Changer der OT

Artikel 21 oder §30 Absatz 4 NIS2UmsuCG

Technische Maßnahmen

▪ Asset Management

▪ Kryptographie

▪ Personal

▪ Zugangskontrolle

▪ Authentifizierung

▪ Gesicherte Sprach-, Video- und Textkommunikation
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Quelle: ISA/ IEC 62443-3-3, S.71



Die NIS2 als Game Changer der OT 8

OT-Security 
Bausteine/ 
Hersteller

Stand 7.229



Patrick Scholl

Head of OT

patrick.scholl@infinigate.de


